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Anotacija
PALMS ir Eiropas Regionalas attistibas fonda Iidzfinanséts projekts zinatnei un pétniecibai. Projekta visparigais
mérkis ir inovativa un konkurétspéjiga produkta izveide. Projekta ietvaros planots izstradat plaukstas datu
nolasiS8anas un apstrades sistému, kas balstita uz biometrisko parametru (plaukstas asinsvadu, nospiedumu un
geometrijas datu) izmanto$anu. Projekts tiek veikts prioritara zinatnes virziena ,Inovativi materiali un tehnologijas”.
Projekta aktivitates ietver:

[ rapnieciskos pétijumus, kas ietver izpétes darbu, lai iegltu zina8anas un prasmes izstradajamas iekartas

radidanai, ka art atseviSku komplektéjoSu dalu izstradei un uzlaboSanai;

] plaukstas datu nolasi$anas un apstrades sistémas prototipa eksperimentalo izstradi;

[1 projekta vadibu un publicitati par projektu.
Projekts tiek Tstenots sadarbiba starp Elektronikas un datorzinatnu institGtu un SIA ,Infoserv-Riga”. Izpildes ilgums —
18 ménesi.
Saja dokumenta dots parskats par projekta tre$aja perioda (01.07.2014.-30.09.2014.) veiktajiem pé&tniecibas darbiem
un Sobrid sasniegtiem rezultatiem.

levads

Privato objektu piekluve Sobrid galvenokart tiek kontroléta izmantojot mehaniskas durvju slédzenes, kuras iesp&jams
atslégt izmantojot atbilstoSu atslégu, vai elektromehaniskas slédzenes, kuras galvenokart atslédz, izmantojot radio
frekvencu identifikacijas (RFID) kartes, vai arT kodu slédzenes. Taéu SIm droSibas metodém ir vairaki trakumi:
atslégas un RFID kartes médz nozaudét vai nozagt; atslégas médz viltot un slédzenes uzlauzt; RFID karti var nodot
kadai citai personai; koda slédzenes var kddam pateikt, vai ievadidanas bridt nolastt.
Lai risinatu S1s problémas un samazinatu to rezultatd raduSos zaud&jumus, projekta ietvaros planots izstradat
personu atpaziSanas iekartu, kas balstita uz plaukstas datu izmanto$anu. lerice balstisies uz plaukstas asinsvadu,
plaukstas nospiedumu un geometrijas datu nolasi$anu un atpazidanu. Sada nolasitaja priek$rociba ir ta, ka lietotajam
personigi ir jabat klat identifikacijas bridr, lai piekldtu objektam. S4da gadijuma cilvéka plauksta ir objekta piekluves
atsléga. Tiek izslégti tadi riski ka atslégas nozaudésana vai aizmirSana.
PALMs pétniecibas grupas darbs ir saistit ar augdminéto problému risinajumu. Saja projekta parskata posma ir veikti
darbi un sasniegti rezultati sekojoSos aktivitates ,Rapnieciskie pétijumi” pétijjumos:

o Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstaklos iegitus attélus;

o Plaukstas datu iegi8anas un apstrades algoritmu paralelizacija un implementéSana iegultas sistémas;

o Plaukstas datu SifréSanas panémienu izpéte, datu efektivas glabaSanas panémienu izpéte un testéSana;

e Plaukstas datu nolasitdja datu droSibas risindjumu, datu parraides arhitektGras un nepiecieSama droSibas

[Tmena izpéte.

TreSaja parskata perioda Ir uzsakts darbs pie projekta aktivitates ,Eksperimentala izstrade” apakSaktivitatém:

e Plaukstas datu nolasi$8anas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade, montdza un

testéSana;
e Plaukstas datu nolasiSanas un apstrades sistémas prototipa kop&ja montaza un testésSana.

Rezultatu kopsavilkums

Projekta treSaja perioda (01.07.2014.-30.09.2014.) veikto pétniecibas uzdevumu un rezultdtu kopsavilkums ir
sekojoss:
PIaqustas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstak|os iegutus attélus:
Saja konteksta par vektorialam (vai punktu) pazimém sauks tadas pazimes, kas attéla tiek:
e aprakstitas péc koordinatém, kuras ir atrastas (katrai pazimei — savs koordinasu paris (x,y) klat pie paréjam
apraksto$am vértibam),
¢ izdalttas nevienmérigi (nav piesaistitas pie noteiktdm stabilam koordinatém un var variéties no attéla uz attélu).

Papildus Siem kritérijiem vektoridlas pazimes var bat:
¢ izdalttas mainiga daudzuma (dazas pazimes var neeksistét nakamaja attéla, bet dazas jaunas var paradtties).

Viens no pazimju veidiem ir lokali-maksimalas NH-CMF [miju intensitates (pirmais apraksts: Palm Vein Biometrics
Based on Infrared Imaging and Complex Matched Filtering, M. Greitans, M. Pudzs, R.
Fuksis), kas tiek aprakstitas ar pozicionétiem intensitates vektoriem (matching intensity . /4 .
vectors). .
Vienkarsakais So pazimju detektéSanas veids ir izmantot lokdlo MAX(ABS()) operaciju N (
— ta garanté vienmérigo punktu izvietojumu attéla un nemainigo pazimju skaitu. Katra :

pazime tiek aprakstita izmantojot 4 vértibas: atraSanas vietu (x, y) un Iinijas virziena-
intensitates vektora parametrus (dx, dy).

Pazimju salidzinaSanas notiek péc sekojo$a principa (Processing of Palm Print and
Blood Vessel Images for Multimodal Biometrics, M. Greitans, M. Pudzs, R. Fuksis,
BiolD 2011):

Katrs vektors no attéla 1 tiek salidzinats ar katru vektoru no attéla 2, noveértéjot:

a.vektoru ietekmi uz Iidzibas koeficientu (proporcionala vektoru garumiem /

izdalTto ITniju intensitatém b G4 - h’q‘[B]I),




b. vektoru lenkisko at3kiribu |cos £(v, (4. v, [BDI,
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Kopuma divu vektoru ITdzibas koeficients ir:
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Bet divam vektoru kopam (katra uznemta savam attélam — A un B), lldzibas koeficientu aprékina sekojoSi:

s(A,B) = ZZS?W
P q

Lai aprékinata vértiba batu izteikta vienibas no 0...1 (procentos), koeficientu mérogo sekojosi:

s(4, B)
S(4.FB) =
.E) 504, 4)-5(B. B)

Otrs veids ka aprakstit asinsvadu/rievu struktdras ir A. Smolovska aprakstitas
RVVA pazimes. Katra RVVA pazime ir tris (vai vairaku) liniju krustpunkti. Sadu
krustpunktu detektéSana atSkiras no intensivako Iniju detektéSanas un prasa
specialo algoritmu pielieto8anu; ka art nenodrosina vienadu pazimju skaitu visos
attélos (pat vairak — daziem attéliem, rievojuma/asinsvadu tiklojuma struktdras
dél, izdaltto krustpunktu skaits var bat art 0).

Ja katru krustpunktu aprakstodus vektorus apraksta ka: Yz.1, Vo.2 un V2 | tad
attéla ITdzibas koeficienta aprékins notiek sekojosi:
¢ Noveértétas I1dzibas starp katru vektoru no viena krustpunkta ar katru vektoru
no otra krustpunkta:

3
Spq = ; m,faxlvp.t{:‘-l}i |vq(B)| lms‘i (VF'"(A}'P'” {B})| e (_

Parejais aprékinu process norisinas [1dzigi, ka iepriek$ aprakstitam pazimem. Var
redzet, ka divu attélu salidzinaSanai izmantojot So pieeju ir nepiecieSama liela
aprékinu jauda, salidzinot 1. attéla katras pazimes katru vektoru ar 2. attéla
katras pazimes katru vektoru. Attélos ar lielu krustpunktu skaitu (piem. rievu
attéliem) ieteicams lietot citu metodi.

LTniju pazimes ir treSais veids ka var aprakstit asinsvadu / rievojuma struktdras.
Linijas varétu detektét ka lokalos nogrieznus, izmantojot Hji transformaciju;

aprakstit péc sakuma un beigu punktu koordinatem (X1, Vi. Xy, Val.
Salidzinasanas veids pagaidam nav izstradats.

Katra pazimju veida priekSrocibas un trikumi:
PAZIMJU VEIDS PRIEKSROCIBAS TRUKUMI

_ L Viegli detektét, Var bidtties gar Iiniju, kura tiek detektéti,
LOKALI IZTEIKTAKAS Vienkar§aka salidzindSana (katrs punkts ar Problémas ar blakus-esosam Inijam
LINIJAS katru), (maksimumi var detektéties no attéla uz attélu

pamisus),

Detektétais maksimums parlec starp $inam,
kura notiek detektéSana, ja attéls bidas.

_ VienkarSa detektésana, Skaitu nosaka krustpunktu skaits — daziem
LINIJU KRUSTPUNKTI Atkartojamiba (nam problému ar detekté$anas  attéliem var bt parak mazs,
$dnam un blakus-eso$am Iinijam) Aprékinu-intensiva attélu salidzinaSana.
_ DetektéSanai neizmanto rezgus ar Stinam, Grati detektét (Hja transformacija).
LINIJAS Nevar neblt nodetektéti, ja attéla ir linijas.

Panémiens izmantojamo pazimju efektivitates novértéSanai

Attelu filtra, pazimju detektora vai salidzinaSanas algoritma (visur neizslédzosais ,vai”) izstradé ir nepiecieSams
korigét algoritma uzbivi un pieskanot parametrus. Saja procesa ir nepiecieS8ams panémiens — ka novértét iegatas
sisttmas ,darbibas kvalitati’, lai raditu atgriezenisko saiti starp veiktdm algoritma izmaindm, un ieglstamiem

rezultatiem.

. _ ) Pazimju Pazimju
leejas attéls [ Filtrs ] [ detektors ] [ salidzinatajs ]

Rezultats

Att. 1 - Veidojama sistéma — sastav no tris komponentiem, kur katrs ir japieskano



Veidojama sistéma ir parak sarezgita (Att. 1), lai algoritma izmainas novértétu ,ar aci’, tapéc ar ir domata $1 datu
konsistences koeficienta aprékinu metodika. Ta balstas uz sekojoSiem pienémumiem:

1. Sistémas ,darbibas kvalitate” tiek vértéta péc taja apstradajamiem datiem;
Apskatitaja gadijuma Sie dati ir (secigi, no datu avotam [dz rezultatam): uznemtais plaukstas attéls, filtrétais
plaukstas attéls, detektétas plaukstas pazimes, salidzinaSanas rezultats (uznemta attéla un datubazes attéla Iidziba).
Ta ka katra nakama vértiba ir atkariga no visam iepriekSé€jam, tad novértét visas var savstarpéjie attélu
salidzindSanas rezultati. Attélu Iidziba bds fundamentals jédziens $aja materiala, taCu aprakstits Sis materials bas
citadak — intuicija par ,darbibas kvalitates” novértéSanas tehniku bids saistita ar iegito pazimju (vienai personai)
vienméribu (konsistenci / atkartojamibu).

2. Biometrisko datu salidzina8anas panémiens tiks nemts véra, rékinot biometrisko datu konsistenci, §adi izpildot

punktu 1.

Ja apskatamai personai algoritmam izdodas dabut stabili atkartojamas pazimes, tad dati ir konsistenci un art
gadijumos, kad Sie dati nereprezenté tikai izvélétas biometriskas pazimes (tieSi asinsvadu tiklojumu péc asinsvadu
izdaliSanas filtra, un rievas — péc rievu izdaliSanas filtra), personu varés atpazit citu personu starpa.
Protams, tiks nemta véra art ieglstamo pazimju izkliede citu personu starpa. Tas arT saprotams, jo ja datu apstrades
algoritms apraksta visas personas ar viendm un tdm pas$am pazimém, tad savstarpéja personu atSkirSana nav
iespéjama.
Viens no veidiem ka aprakstit paréjam personam iegistamas pazimes, it ipasu ja nav pietiekami lielas datubazes, ir
pazimju parametru statistiskd novértéSana un ,vidgji statistiskas” sveSas plaukstas generé$ana. Sada gadijuma
apskatamas personas pazimes tiek salidzinatas pret gadijuma generétam vidéjam sveso plaukstu pazimém. Tapéc:

3. Galvenais sistémas darbibas novértéjums ir vienas personas biometrisko datu konsistence, salidzindjuma pret

gadijuma generétiem datiem.

Sis moments (salidzinagana ar gadijuma generétiem datiem) ir nemts no Huberta Schoutena darba ,Statistical
measurement of interobserver agreement” [1] aprakstita ,Kappa” koeficienta. Péc [1] koeficientu Kappa rékina (lai
novértétu piem., vairaku ekspert-atzinumu savstarp&ju saskanu) sekojosi:

k=2""[o
T 1-—e %, (1)

kur o — datos novérojama saskana (no varda ,observed”), e — datos sagaidama saskana, ja ekspert-atzinumi batu
gadijum-generétie (no varda ,expected”), 1 — idedla saskana starp datiem (tada batu iesp&jama tikai ja visi eksperti
nosaka precizi vienu un to pasu secindjumu bez jebkadam deviacijam). Ideju, kas slépjas zem Sis formulas var
saprast ar 8adu zimé&jumu no [1]:

A A
! 1
1-e 1 = maximum proportion of agreement
I i
| A I A
P oo
| o= | o = observed proportion of agreement
oy b
1 1 ):\
| ! e = expected proportion of agreement
SV S
: o-e
FIGURE 1.2-1 Interpretation of kappa = Toe

Att. 2 - PaskaidrojoSais zimé&jums Kappa formulai [1]

Ka redzams Att. 2, Kappa ir procentuali izteikts lielums — cik lielu saskanu o eksperti ir sasniegusi, salidzindjuma pret
idealo (jeb, 1), ignorgjot iesp&jamo gadijum-veida sakritibu e. Gadijums-veida sakritiba ekspert-atzinumiem ir
iesp€jama tiri no statistiskiem apsvérumiem: pieméram, ja ir zinamas N diagnozes kadai slimibai, tad pirmajam

ekspertam ir varbdtiba noteikt konkréto slimibu ir gL E bet otrajam ekspertam varbatiba piekrist pirmajam

1
ekspertam ir Palps N2, pat ja abi eksperti savas darbibas veiks gadijum-veida. Sadu gadijum-veida sakritibu
Kappa koeficienta aprékina ignoré. Lidzigi, mérot plaukstas pazimju konsistenci, jaignoré arT iesp&jamo datu sakritibu
pazimém, kas var bat I1dzigas tiri gadijum-veida. Pieméram, noteiktas rievas (palmar, thenar creases) ir redzamas
visiem cilvékiem gandriz vienadi un nevar kalpot ka biometriska informacija So cilvéku atskirSanai.

Konsistences koeficienta aprékins
Biometrisko datu konsistences koeficients var tikt rékinats $adi:
Sobszerved — Schance [

%]

Sideal — Schance (2)
Kur visi lielumi ¥ ir vidéjas lidzibas. Apskatisim katru vértibu sikak, pienemot, ka ir dota datubaze ar apskatamas

consistency =

personas biometriskiem attéliem P':Tll’ﬂ =1.N , un datubaze ar sve$o personu (vai gadijum-veida generétiem)

biometriskiem attéliem glm)m=1..M .



Ideala idziba Sideaz ir apskatamas personas biometrisko att€lu I1dzibas koeficientu 5(*4*) maksimalo veértibu
vidéjais novértéjums:

N
_ 1
Sideal = 37 E 5 (pnd. p(nd)
N
3 n=1 3)
ST vértiba ir analogs vértibai ,1” Kappa koeficienta aprékina. Vidéja novérojama Iidziba biometriskiem datiem ir
aprékinama sekojosi (un ir analogs lielumam ,0” Kappa koeficienta aprékina):
N N

— 1
Sobzarved ~ FE] Z Z S’(‘p{?‘l}, p{k})
n=1jk=1 4)
Gadijum-veida sakritiba biometriskiem datiem (analogs vértibai ,e” Kappa koeficienta aprékina) tiek aprékinata
sekojosi:
1 N M
Schanes — N-M z z S(F'[ﬂ}: Q{m])

n=1m=1 (5)
Sadi, aprékinatais datu konsistences koeficients apmierina visas iepriek$gji uzstaditas prasibas:

e Tas ir vienads ar 100% tikai gadijuma, ja dati P ir visi identiski,
e Tas ir vienads ar 0% tikai gadijuma, ja datus pln) nevar atskirt no datiem E?[T?l],
o Ta vertiba ir atkariga un pozitivi korelé ar apskatamo datu pln) savstarpéjo lidzibu,

o Ta vertiba ir atkariga un negativi korelé ar sveSo datu q(m) savstarpéjo I[idzibu.

Izvestais datu konsistences koeficients var tikt izmantots biometriska sisttma esoSo funkcionalo modulu visparigam
darbibas novértéjumam, taCu tas prasa intensivus aprékinus — savstarpéjus attélu salidzindSanas koeficientus

S(P[ﬂl F'UC]) un F(P[ﬂl q[m]l kas lielai datubazei var aiznemt lielu laika periodu, lai aprékinatu.

Plaukstas datu iegiiSanas un apstrades algoritmu paralelizacija un implementésana iegultas sistemas:
Lai dal€ji izveidotos plaukstas detektéSanas, ROI atraSanas un biometrisko pazimju izdaliSanas algoritmu precizitati
tuvinati varétu novértét Matlab videé, tie tika parveidoti, izmantojot fiksétd punkta aritmétiku — $adi algoritmi tiek
tuvinati vai ir identiski tadiem, kadi tiks implementéti FPGA - iespé&jams algoritmus precizi simulét un novértét to, kadi
varda garumi izmantojami.
Janem véra, ka darbibas, kuras iespéjamas realizét uz FPGA:

e aritmétiskas darbibas: +, —, /. *;

e salidzinasanas darbibas: =, =, =, =, ==
e minimalas / maksimalas vértibas mekléSanu (min, max);

« logiskas operacijas, piem., | , & u.c., arf kombinacijas, piem., @ | (b&(c|d)).
¢ bitu parbidi (8adi tiek veikta reizinaSana ar 2" , kur n — vesels skaitlis);

e darbibu a® , ja b — naturals skaitlis;
e Tadas darbibas, ka sin(a), cos(a), atan(a), ctan(a), exp(a), log(a) var aprékinat tuvinati, izmantojot CORDIC
algoritmu, bet jabit kadam 1pasam iemeslam $o operaciju izmantosanai;

« Tuvinati var aprékinat ari dazadas izteiksmes, piem., € = ¥a* + b*

Pastav ari dazadi citi algoritmi, kurus iesp&jams implementét un kuri aizgati no datortehnologiju pirmsakumiem —
piem., iespéjams attéla ievilkt rinka Iniju vai elipsi tikai izmantojot bitu parbides un saskaitiSanas operacijas,
neizmantojot rinka ITnijas vienadojumu.

Papildus tam, ka tiek izmantotas tikai minétas darbibas, algoritms tiek parrakstiti, izmantojot fikséto punktu. Ka
piemérs - bloka ieeja (sakotnéji kadam Matlab skriptam vai funkcijai) tiek padots unsigned tipa mainigais ar varda
garumu 16 biti, bet decimalas dalas — 8 biti — t.i. S=0, W=16, F=8. Uzskatamibas labad pieméra tiks izmantota
pseido-random 100 skait|lu vektors:

W =16
F =38
S = false

fi num = numerictype('Signed', S , 'WordLength',W,'FractionLength',F);

a = fi(randi(65536,1,100)/2°8 , fi num);
Mainiga a veselas dalas garums ir 8 biti. Pieméra labad veiksim ar mainigo dazadas aritmétiskas un logiskas
darbibas. Komentaros paskatisimies, cik gara reali var bat varda vesela dala:

% Celam skaitlus kvadrata veseléas dalas maksima&lais garums - 8*2=16 biti:
b = a.*a;

% Dalam skaitlus ar 4, veselds dalas garums - 16-2=14 biti:

c = b/2"2;

% Dalam skaitlus ar 4, izmantojot bitshift operdciju, veselds dalas garums -
14-2=12 biti:
d = bitshift(c,-2);



Izmantojot bitor operadciju, veselds dalas garums nemainds, garuma vértiba paliek 4:
e = bitor(max(d), min(d));

Veicam atnem3anas un summé3anas darbibas, maksimali skaitla garums var

% pieaugt par 1 bitu - 12+1 = 13 biti:

f = max(d) - min(d) + e;

% veicam daliSanas operaciju, veselds dalas bitu skaits samazinads par 8 bitiem, 13-8 = 5 biti:
g=£f/ 28

% Reizinam skaitli ar 61 (tas bindri ir 6 bitus gars), veselas dalas

% garums ir 5+6 = 11 (maksimala vértiba, kada iespéjama - 2047)

h =g * 61;

Pienemsim, ka mainigais h ir meklétais izejas lielums. Apskatam to:

h = 1.0701e+03

U68, 44

Redzam, ka izmantojot Matlab fiksétd punkta darbibu (fitmath uzstadijumu) noklus€juma uzstadijumus — pilno
precizitati, varda garums ir pieaudzis l1dz W=68 bitiem (24 biti vesela dala, decimaldala F=44 biti). Lai gan izsekojot
[idzi redzams, ka maksimalais veselas dalas garums, kads teorétiski var bat aizpildits, ir 11 biti. Par to, ka mainigajam
h ir tikai daléjs bitu aizpildijums varam parliecinaties, arT apskatot ta binaro reprezentaciju (skaitla vesela dala
iekrasota):

>>h.bin

ans = 0000000000000 .00010011110111000000000000000000000000000000
Pienemsim, ka mums interesé tikai mainiga h vesela dala, bet no ta decimalas dalas interesé tikai 2 biti. Tad bloka
izeja padodam tikai Sos 11 veselas dalas bitus un 2 (ne 44) decimaldalas bitus:

>> h out = fi(h,0,11+2,2)

h out =

1070
ul3.2

Tagad Sis mainigais var tikt padots cita bloka ieeja — aprékini veikti ievérojot kltdu, kuru ienes noteikta varda garuma
mainigo lietoSana.
Lai batu iespéjama FPGA interpolacija, Matlab vidé esoSie algoritmi parveidoti ta, lai tie spétu stradat ar neinterpolétu
attélu — izmantojot vai nu ieejas attélu — Bayer pattern veida izvietotus individualo krasu pikselus, vai jau atdalitus
zilas un sarkanas krasas pikselus, kas nu veido 4 reizes mazakus (péc laukuma) ieejas attélus — 320x240 pikselus
lielus.
Parveidojot algoritmus, tika sastaditas divas iesp&jamas algoritmu blokshémas — Att. 3 un Att. 4. AtSkiriba starp tam ir
tada, ka 1. gadijuma (Att. 3) tiek izdaltti biometriskie dati (vénas un asinsvadi) no visa ieejas attéla, tad tie tiek
maskéti ar ROI (Region Of Interest) — dzeésti tie dati, kas atrodas arpus ROI. Beigas, zinot to mérogu un novietojuma
lenki (So informaciju var ieglt no detektétajam pirkstu starpu koordinatam), visi biometriskie dati tiek rotéti, izeja
padodot mérogotus un pareizi novietotus biometriskos datus — plaukstas vénu un asinsvadu informaciju. Tacu otra
gadijuma - Att. 4 - pats ieejas attéls tiek maskéts ar ROI, tad Sis attéls (ta zilais un sarkanais krasu kanals) tiek
mérogots un rotéts, un tikai beigas no attéla tiek izdalita biometriska informacija. Teorétiski, izmantojot Sadu
algoritmu kartibu tiktu paaugstindta kopé&jas biometriskas sistémas precizitate, jo mérogojot attélu, nevis pasus
biometriskos datus, roku varés novietot pla§aka diapazona (augstak vai zemak) no ierices.
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Att. 3 — lespéjama algoritmu blokshéma, 1. variants
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Att. 4 — lespéjama algoritmu blokshéma, 2. variants

Izvéli par labu vienam vai otram no piedavatajiem variantiem noteiks biometrisko datu salidzinaSanas rezultati.

Saja laika posma ari tika veikti sekojosi uzdevumi saistiba ar algoritmu implementé$anu FPGA:
e paplasinatas atk|idoSanas iesp€jas talakai sistemas darbibai:
o iespéja nositit/sanemt datus no/uz datora — gan baita vértibas, gan masivus;
o dazZadu attelu iegiSana datora un nosutiSana no datora;
e Apstrades algoritmu (filtru) iesp&jamie realizacijas veidi.

Nemot véra to, ka atk|GdoSana FPGA bazétas sistémas ir apgritinata, ta iemesla péc, ka signalu generésana un
reprezentacija ir pasa zemakaja lTment (bitos vai to masivos), tad tika izveidota speciala pieeja, lai So procesu
atvieglotu un padaritu turpmako izstradi értaku.

Pirmais posms bija pilnveidot datu nosatiSanu/sanemsanu no datora uz/no FPGA. Tas |auj értaka veida generét un
reprezentét datus, pieméram, bildes kvalitdtes novértéSana. lepriek3€jos méneSos tika realizéta vienkar3a
funkcionalitate, kas lauj nosatit / sapemt baita vértibas no/ uz datora. Sajos ménegos, §1 funkcionalitate tika
papildinata ar masiva nosutiSanu (lieti noder, ja jasdta vai jasanem bilde), tika izveidoti 64 kanali $ada tipa
funkcionalitatei. Sis process tika izveidots parametriz&jams, lai atvieglotu koda modifikaciju talakai izstradei, tas ir,
nepiecieSamibas gadijuma atliek nomaintt konstantes un kanalu skaits tiek nomainits uz sev nepiecieSamo.

Vairaki kanali tiek izmantoti, jo pie katra kanala varés izvadit kadu no apstrades starpposmiem un parliecinaties par
ta pareizibu, ka art da|éji aizstat MATLAB koda realizaciju ar daléju funkcionalitates implementaciju FPGA.

Ka piemérs var tikt apskatits originalas bildes iegG$ana un $is pasas bildes sadali$ana krasu kanalos (krasu kanalu
sadale notiek FPGA). Realizacija tiks aprakstita turpmak teksta.

losas attéla formétaisl 3 R syne B
(Attélieguves sensors, -
G sync G
Krasu kanalu ‘ Krasu kanalu ‘
dalitajs inhronizators
B sync B

Izveidojot vairakus kanalus datu nosdtiSanai ir iespéjams pieslégties pie katras izejas un neparkompiléjot dizainu,
notestét izveidoto modulu pareizibu, tada veida paatrinot un atvieglojot atk|GdoSanas gaitu. Turpinot attistit So
sistému, tada pat veida varés pieslégties dazadiem filtriem, pieméram, Gausa.



Nakamais solis bija veikt priekS8apstradi ieejas att€lam. Tas saistas ar krasu kanalu sadali. leejas attéls tiek ieglts
péc "Bayer pattern" izklajuma, tas nozimé, ka katrs pikselis nesatur pilno krasu informaciju (katram pikselim nav RGB
komponentes), bet gan tikai viena krasu komponente — R, G vai B.

Incoming light
¥ ¥ ¥

Filter layar

Sensor array

Resulting pattern

Att. 5 - Bayer pattern

Apskatot So pikselu izkartojumu tiek veidots specials modulis, kas ieejas datu plismu sadala péc krasam — izeja tiek
ieglti samazinatas izSkirtspéjas attéli, un katrs atdalttais kanals reprezenté savu krasu, attiecigi R, G vai B. Tas tiek
darits, jo kolégu pétijumi liecina, ka ar vienu uznemto bildi var iegit informaciju par asinsvadiem (nemot sarkano
kanalu) un informaciju par rievam — nemot zilo krasu kanalu. Tas ir att€lots Att. 6, Att. 7, Att. 8.

Att. 7 - Sarkanais kanals - 320x240 pikselu
izSkirtspéja

Att. 6 - Originalais attéls - 640x480 pikselu iz8kirtspéja

Att. 8 — Zilais kanals - 320x240 pikselu
izSkirtspéja

Péc Sis operacijas ir nepiecieSams veikt $o krasu kanalu sinhronizaciju ta, lai tie batu "izlidzinati" laika un Sos datus
bitu iespéjams nodot talakai apstradei. ST uzdevuma veikS$anai bija nepiecieSams izveidot galigu stavokla automatu
(FSM).

dnto_scxurstion_module nsticok_ch_synchronzernstwr reaot® ] =

Att. 9 - Sadalito krasu kanalu savstarpéja izlidzinaSana péc laika

Péc So uzdevumu veikSanas tiek pieslégta iepriek$ izveidota funkcionalitate, kas lauj mums iegdt katru no Siem
starpposmiem datora un parliecinaties, ka iegltas bildes ir pareizas.

Detalizétakai parbaudei tiek nolemts nodroSinat iespéju nositit ieejas attélu no datora, kas lautu stabili kontrolét
vélama attéla Tpasibas un I1dz ar to batu paredzams apstradata attéla rezultats.

Sim nolikam mé&s izmantojam vienu ieejas kanalu, caur kuru ir iespgjams nostit masivu no datora.

Lai izdalttu nepiecieSamo informaciju no plaukstas attéliem (informacija par asinsvadu un rievu tiklojumu) iegatos
attélus ir nepiecieSams apstradat ar dazadiem 2D filtriem. Pirmais posms ir veikt attélu izpludinaSanu (Blurring), tas
tiek panakts izmantojot 2D Gausa filtrus. Standarta pieeja $ados gadijumos ir izmantot 2D FIR filtru, kuram tiek
nosititi maskas koeficienti, kas reprezenté Gausa funkciju. Lai gan ST pieeja ir realizéjama FPGA, tomér, resursu
zina, tas nav pienemams. Tapéc tika apskatitas citas realizacijas metodes k&, pieméram, simetrisku filtru
implementé$ana FPGA. Simetrisks filtrs ir tads, kuram x un y virzienos maskas vértibas sakrit. Sadus filtrus ir
iespéjams realizét ka virkné slégtus divus 1D FIR filtrus. Ja salidzinat $adu realizacijas sarezgitibu, tad pirmaja
varianta sarezditiba ir N?, bet otraja varianta sarezgitiba ir 2N, kur N ir maskas garums. Bitiska nozime ir arf filtru
izkartojumam, tas ir, kada virziena tiks veikta pirma apstrade, péc novértésana, tika secinats, ka lietderigak filtrét
vertikalaja (y) virziena, bet péc tam horizontalaja (x) virziena. Art $ada veida tiek panakta resursu taupisana.



Plaukstas datu SifréSanas panémienu izpéte, datu efektivas glabasanas panémienu izpéte un testésana:

Tika izpétita un implementéta MATLAB vidé Slepian-Wolf kodéSanas sistéma, ar mérki pielagot to plaukstas
biometrijas datu SifréSanai. Lai saprastu biometrijas datu glabasanas un autentifikacijas tendences, tika apskatiti
vairaki raksti: Neyire Deniz Sarier, ,A New Approach for Biometric Template Storage and Remote Authentication,
Advances in Biometrics Lecture Notes in Computer Science Volume”, Barbosa, M., Brouard, T., Cauchie, S., de
Sousa, S.M. ,Secure biometric authentication with improved accuracy”, Schoenmakers, B., Tuyls, P. ,Efficient binary
conversion for paillier encrypted values”, Boyen, X., Dodis, Y., Katz, J., Ostrovsky, R., Smith, A.: ,Secure remote
authentication using biometric data”, ka rezultata tika veidots biometrijas datu SifréSanas algoritms MALTLAB vidg,
izmantojot plaukstas rievu un asinsvadu datus ar HoG algoritma palidzibu. Tika veikts darbs arT pie SifréSanas
algoritma izstrades, izmantojot biometrijas datu vektoru, kas ieglts ar histogram of vector algoritma palidzibu,
izstradata BioHash SifréSanas programmatira, kas Sobrid tiek testéta un atklddota.

Plaukstas datu nolasitaja datu drosSibas risindjumu, datu parraides arhitektiiras un nepiecieSama drosibas
limena izpéte:

Saja parskata perioda tika apskatiti un analizéti biometrijas datu dro$ibas limeni misdienu sistémas, lai $ada veida
algoritmus varétu realizét iegultas sistémas. Tika uzsakta biometrijas datu droSibas limena noteikSanas algoritma
implementésana, ta problému izpéte un algoritma uzlaboSana. Nakamajos parskata periodos tiks turpinats darbs pie
81 algoritma uzlabo$anas un papildinaSanas, lai to varétu izmantot projekta veidotaja sistema. Tiks apskatiti arT
papildus algoritmi, ar mérki tos izmantot eso8a algoritma papildinasanai un droSibas limena paaugstinasanai.

Plaukstas datu nolasiSanas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade, montaza un
testésana:

Pétijumu rezultata tika noteikta nepiecieSama zila un tuva-infrasarkana (850 nm) apgaismojuma jauda un izvélétas
gaismas diodes un to izvietojums veidojamajai iekartai, lai ar iekartu uznemtajos attélos batu optimali apgaismota
plauksta, pie kam, bdtu iesp&jams uznemtajos att€los detektét plaukstu, atrast tajos ROI, ka arT izdalit plaukstas
biometrisko informaciju — plaukstas vénu un rievu tiklojumu. Tika arT izprojektéta diozu plate (turpmak LED plate), uz
kuras novietotas gaismas diodes, ka arT ventilatora kontroles integrala mikroshéma. LED plates struktdrshéma
redzama $1 darba pielikuma, bet PCB shémas slani, skatd no augSas un apakSas apskatami attiecigi Att. 10 un Att.
1.

Att. 10 — PALMS LED plates PCB shémas aug$gjais slanis Att. 11 — PALMS LED plates PCB shémas apakséjais slanis

Plaukstas datu nolasiSanas un apstrades sistémas prototipa kopéja montaza un testésana:

Pétljumu rezultatd tika noskaidrots iesp&jamais veids, ka veidot iekartas aug$éjo dalu, lai ierobezotu apkartéja
apgaismojuma (dabigd un maksliga) ietekmi uz uznemto attélu kvalitati — izveidojot blendi , k& armT samazinot
atstarojumus, veidojot iekartas aug$éjo dalu grubulainu un melna krasa, ka arT minimizéjot to dalu, kas atstaro
gaismu — caurspidigo objektiva aizsargstiklu un matéto dioZzu gaismas izkliedétaju. Att. 12 redzams veidojamas
iekartas korpuss ar blendi. lekartai tiek prezentéta plauksta. Att. 13 redzama veidojama biometriska sistéma bez
blendes.

Att. 12 — veidojama biometriska sistéma. Attéla redzama Att. 13 - veidojama biometriska sistéma bez blendes
ar blendi aizsardzibai no apkartéja apgaismojuma.
lekartai tiek prezentéta plauksta.



Secinajumi

Projekta PALMs pétnieciska darbiba ,Rapniecisko pétijumu” aktivitaté tiek sekmigi turpinata. Noris plaukstas datu
apstrades algoritmu izpéte, plaukstas datu iegGiSanas un apstrades algoritmu paralelizacija, implementésana iegultas
sisttmas un plaukstas datu SifréSanas panémienu izpéte un plaukstas datu nolasitdja datu droSibas risindjumu, datu
arhitektliras un nepiecieSama limena izpéte.

Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstaklos iegltus attélus. Tika izpétitas
vektorialas pazimes, kas aprakstitas péc koordinatém un izdalitas nevienmérigi. Noteikti tris pazimju veidi — lokali
izteiktakas Iinijas, Iniju krustpunkti un Inijas. Veikts konsistences koeficienta aprékins, kas apmierina visas
uzstaditas prasibas. Turpmaka darba tiks apskattti citi algoritmi, ko iesp&jams implementét sistéma.

Plaukstas datu ieglGSanas un apstrades algoritmu paralelizacija un implementéSana iegultds sistémas. Izmantojot
fikséta punkta aritmétiku, tika daléji parveidoti plaukstas detektéSanas, ROl atraSanas un biometrisko pazimju
izdaliSanas algoritmi, ar mérki novértét to precizitati FPGA. Lai izdalttu nepiecieSamo informaciju no plaukstas
attéliem, turpmak tiks apskattti papildus filtri implementéSanai FPGA.

Plaukstas datu &ifré§anas panémienu izpéte, datu efekfivas glaba$anas panémienu izpéte un testé$ana. Saja
parskata perioda tika izpétiti vairaki biometrijas datu SifréSanas algoritmi, no kuriem dala ar1 tika implementéti
MATLAB vidé un veikta to eksperimentala parbaude. Ka ieejas dati, tika izveléti iepriek$ iegltie plaukstas attéli, no
kuriem tiek izdalitas rievas un asinsvadi. legitie datu vektori talak tiek Sifréti, izmantojot Slepian-Wolf kodéSanas
sistému ka art BioHash (biometrijas datu SifréSanas algoritmu). Nakamajos parskata periodos tiek planots turpinat
darbu pie biometrijas datu SifréSanas algoritmu izstrades un testéSanas, lai novértétu kopéjo sistémas precizitati
izmantojot dazadas SifréSanas metodes, kas varétu tikt implementétas veidotaja sistéma. Ka ari, ir batiski novértét
algoritma sarezgtibu, lai novértétu ta implementésanas iespéju gala sistéema.

Plaukstas datu nolasttaja datu droSibas risinajumu, datu parraides arhitektiras un nepiecieSama droSibas [Tmena
izpéte. Tiks turpinats darbs pie datu droSibas Iimena noteik8anas algoritma uzlaboSanas un papildinaSanas, lai to
varétu izmantot projekta veidotaja sistéma. Tiks apskatiti arT papildus algoritmi, ar mérki tos izmantot esosa algoritma
papildinaSanai un droSibas limena paaugstinasanai.

Saja perioda ir uzsakta projekta darbiba ,Eksperimentalas izstrades” aktivitaté. Noris plaukstas datu nolasi$anas un
apstrades sistémas prototipa elektroniski iespiedplasu izstrade, montaza un testéSana, plaukstas datu nolasiSanas
un apstrades sistémas prototipa kopé&ja montaza un testéSana.

Plaukstas datu nolasiSanas un apstrades sistémas prototipa elektroniski iespiedplaSu izstrdde, montdza un
testéSana. Tika noteikta nepiecieS8ama apgaismojuma jauda un gaismas diodes, ka ari to izvietojums, iekartas
prototipam, lai uznemtajos attélos butu optimali apgaismota plauksta. Turpinasies darbs pie plaukstas detektéSanas
uznemtajos attélos, un pie plaukstas informacijas nolasi§ana no tiem.

Plaukstas datu nolasiSanas un apstrades sistémas prototipa kopé&ja montaza un testéSana. Izpétits iekartas virs€jas
dalas izveides princips, ar mérki ierobezot apkartéjas gaismas ietekmi uz uznemto attélu kvalitati. Tiks turpinats darbs
pie paréjo dalu izveides un traucéjoSo apstak|u novérsanas.

Publicitates aktivitates ietvaros ir izveidota un tiek uzturéta projekta majas lapa EDI majas lapas ietvaros, informacija
par projektu ievietota gan www.bite.edi.lv, gan biometrijas grupas twiter konta, par projekta uzsakSanu ir ievietota
preses relize nacionalad zinu agentira LETA un projekta norises vieta ir izvietota plaksne. Sekmigi ir nodroSinata
projekta vadiba, regulari notiek vadibas grupas sédes. Uzraudzibas padomes sédés veikta projekta gaitas un
iesp&jamo risku analize.

Projekta izpilditajs T.Eglttis Fraunhoferas institGta 1GD, Vacija, Darmstadé, sniedza informaciju par projekta PALMS
pétniecibas rezultatiem un problémam un BIOSIG 2014 ietvaros, diskusijas ar biometrijas jomas pé&tniekiem no visas
pasaules, apsprieda aktualas projekta pétniecibas problémas.
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