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Anotacija
PALMS ir Eiropas Regionalas attistibas fonda Idzfinanséts projekts zinatnei un pétniecibai. Projekta
visparigais meérkis ir inovativa un konkurétspéjiga produkta izveide. Projekta ietvaros planots izstradat
plaukstas datu nolasiSanas un apstrades sistému, kas balstita uz biometrisko parametru (plaukstas
asinsvadu, nospiedumu un geometrijas datu) izmanto$anu. Projekts tiek veikts prioritara zinatnes virziena
.Inovativi materiali un tehnologijas”.
Projekta aktivitates ietver:

[l rGpnieciskos pétijumus, kas ietver izpétes darbu, lai iegitu zinaSanas un prasmes izstradajamas

iekartas radiSanai, ka arT atsevisku komplektéjoSu dalu izstradei un uzlaboSanai;

[ plaukstas datu nolasiSanas un apstrades sistémas prototipa eksperimentalo izstradi;

[ projekta vadibu un publicitati par projektu.
Projekts tiek Tstenots sadarbiba starp Elektronikas un datorzinatnu institdtu un SIA ,Infoserv-Riga”.
Izpildes ilgums — 18 ménesi.
Saja dokumentd dots parskats par projekta tre$aja perioda (01.10.2014.-31.12.2014.) veiktajiem
pétniecibas darbiem un Sobrid sasniegtiem rezultatiem.
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Privato objektu piekluve Sobrid galvenokart tiek kontroléta izmantojot mehaniskas durvju slédzenes,
kuras iespéjams atslégt izmantojot atbilstoSu atslegu, vai elektromehaniskas slédzenes, kuras
galvenokart atsledz, izmantojot radio frekvencu identifikacijas (RFID) kartes, vai arT kodu slédzenes. Tacu
8Tm droStbas metodém ir vairaki trakumi: atslegas un RFID kartes médz nozaudét vai nozagt; atslégas
médz viltot un slédzenes uzlauzt; RFID karti var nodot kadai citai personai; koda slédzenes var kadam
pateikt, vai ievadiSanas bridl nolastt.
Lai risinatu S1s problémas un samazinatu to rezultdtd raduSos zaudé&jumus, projekta ietvaros planots
izstradat personu atpaziSanas iekartu, kas balstita uz plaukstas datu izmanto$anu. lerice balstisies uz
plaukstas asinsvadu, plaukstas nospiedumu un ¢geometrijas datu nolasianu un atpazi$anu. Sada
nolasTtaja priekSrociba ir ta, ka lietotajam personigi ir jabut klat identifikacijas bridi, lai piek|ttu objektam.
Sada gadijuma cilvéka plauksta ir objekta piekluves atsléga. Tiek izslégti tadi riski ka atslégas
nozaudésana vai aizmirSana.
PALMSs pétniecibas grupas darbs ir saistit ar augdminéto problému risindjumu. Saja projekta parskata
posma ir veikti darbi un sasniegti rezultati sekojoSos aktivitates ,Rlpnieciskie pétljumi” pétijumos:

¢ Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstak|os iegUtus attélus;

e Plaukstas datu ieguSanas un apstrades algoritmu paralelizacija un implementéSana iegultas

sistémas;
o Plaukstas datu SifréeSanas panémienu izpéte, datu efektivas glabasanas panémienu izpéte un
testéSana;
¢ Plaukstas datu nolasitaja datu droSibas risinajumu, datu parraides arhitektiras un nepiecieSama
dro8ibas [Tmena izpéte.

TreSajad parskata periodd Ir uzsakts darbs pie projekta aktivitates ,Eksperimentdla izstrade”
apaksaktivitatem:

e Plaukstas datu nolasiSanas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade,

montaza un testéSana;
o Plaukstas datu nolasi8anas un apstrades sistémas prototipa kopéja montaza un testésana.



Rezultatu kopsavilkums
Projekta ceturtaja perioda (01.10.2014.-31.12.2014.) veikto pétniecibas uzdevumu un rezultatu
kopsavilkums ir sekojoSss:

Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados readlos apstaklos iegutus

Uzdevuma nostadne

-

Kad ieejas attéliir pagriezti un mérogoti, un ir zindma ROl maska,

mérkis ir izdalit no Siem attéliem derigas pazimes.
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Pazimes — vénuun rievu tikiojums. © .0 SR

Sarkanais krasu kanals Zilais krasu kanals

* V&nas un rievas ir vaji redzamas linijas;

Sarkanais krasu kanals Zilais krasu kanals

* Vénas un rievas ir vaji redzamas linijas;

attéla elementus;



Risinajuma blokshéma
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Koreldcija Filtra reakeiju
(Filtri) __.__,_...-—-4' apvienoiana
* Liniju izdalisana norisinas 2 solos:
1. Artéla filtracija,
2. Filtra reakeiju apvienogana. 4 vispirms apskatisim %o

Pirmoreiz aprakstits: M.Greitans, M.Pudzs, R_Fuksis. Object Analysis in Images Using Complex 2d Matched
Filters”, Proceedings of the IEEE Region 8 Conference EUROCON 2009, Saint—Petersburg, Russia, May,
2000, pp. 1392-1397.

Filtra reakciju apvienoSana
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= Linijas var paradities zem daZadiem lenkiem;

» Tapéc attélu apstrada ar vairakiem filtriem —
katrs izdala tikai [inijas ar noteiktu orientaciju;

* Problé@ma ir apvienot &is reakcijas kopa.
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* Filtra reakciju apvienosanai izmanto 2PHI laukus.
= Vispirms, filtra reakcijam tiek pieskirti dubultoti lenki. legdst vektor-laukus.

= -+ L
m =
;

* Filtra reakciju apvieno$anai izmanto 2PHI laukus.
* Vispirms, filtra reakcijam tiek pieskirti dubultoti lenki. leglst vektor-laukus.
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= Filtra reakciju apvienosanai izmanto 2PHI laukus.
* Vispirms, filtra reakcijam tiek pieskirti dubultoti lenki. leglst vektor-laukus

+ Vektor-lauki tiek saskaititi kopd (2PHI lauku aditivitate).
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+ Filtra reakciju apvieno3anai izmanto 2PHI laukus.
* Vispirms, filtra reakcijam tiek pieskirti dubultoti lenki. legist vektor-laukus.
”
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* Vektor-lauki tiek saskaititi kopa (2PHI lauku aditivitate).
* Summadro reakciju (vektoru) lenki tiek samazinati 2x. P
+ Rezultats ir vektor-lauks, kas raksturo izdalitas linijas. ,"'
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= Sis panémiens strada ar visdazadako linijas kombinaciju

gadijumos.
= la attéla fragments satur liniju, kurai skaidri var noteikt virzienu, ta
tiks izdalita; pretéja gadijuma vektoru summa ir maza.
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Risindjuma blokshéma

Koraiscy || Ml reahciu

apvienolana p——————¥

(iltri) | — (2pHI)
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* Liniju izdalifana norisinis 2 solos:
1. Artéla filtracija, £ tagad apskatisim So
2. Filtra reakeiju apvienosana. V apskatits

Pirmmorez aﬂrrakslm: BA.Greftans, M.Pudes, B_Fuksis. ,Object Analysis in Images Using Camplex 2d Matched
Filters", ar_eedlgﬁs of the IEEE Region 8 Conference EUROCON 2009, Saint—Petersburg, Russia, May,
2008, pp. 1392-1387.

Salagota filtracija

Vienkariakais panémiens $adu attélu apstradei ir salagota filtracija.
Filtra maskai ir jabit salagotai ar izdalamam vénu un rievu linijam.
Tapéc tika izpétits ka vid&ji izskatas vénas un rievas.

center of the keme
/

= Rezultits

leejas attéls (2D vekror-
Filtra reakeiju ~ 12uke)
apvienafana
Megativas korelacijas
ovériana
salsgotie filtri
€ {artefaktu novakZana)

Apvienojot salagotus filtrus un 2PHI moduli, ieglst algoritmu, kas ir
spéjigs izdalit mis intereséjosas pazimes.

Salagotas filtracijas trikumi:

1. Filtram piemit daléjas korelacijas Tpasibas — tas izdala ne tikai

linijas, bet ari citus linijveidigus objektus (objektu malas, liniju
turpinajumus, troksnus);

2. Filtrs atsSkir izdalamas detalas (vénas/rievas) tikai pec méroga

un vaji — [idziga biezuma pazimes tiek izdalitas lidzigi;

- "

Tapéc apstradatie attéliir plini ar lieko .
informaciju. L



Vénu un rievu formas pétisana

Paraug-attélos manuali atziméja skaidri redzamas vénas un rievas;

Katra atzimétaja punkta perpendikulari vénas/rievas virzienam
nolasija pikse|u vértibas (Skérsgriezumu);

Atzimétas vénas un leglto Skérsgrierumu Atrimétas rievas un legito Skérsgriezumu
vertikald konkatendcija vertikald konkatendcija

legUtiem Skérsgriezumiem aprékinadja statistiskus parametrus, kas
lauj izvéléties pareizo filtra masku;

Salagotu filtru uzlabojumi

* lebkurs atkartojams signals, kas ir iegits no personas kermena/uzvedibas var
kalpot par biometrisku pazimi®.

= Daii autori** speciali jauc vairdkas pazimes viena attéla pirms apstrades (sensor-
level fusion), lai paaugstinatu precizitati.

Warbit ar Sadiem apstradatiem attéliem ari pietiks?

* A lain, A. Ross, and 5. Prabhakar. An introduction i

to biometric recognition. Circwits and Systems for N
Video Technology, IEEE Transactions on, 14(1):4~ 3 c V=
20, lan 2004, b T W

v

X i
** -G, Wang, W.-Y. Yau, and A Suwandy. Feature- | ‘.‘,l AL
level fusion of palmprint and palm vein for person _"“":,’ 3 \ \
identification based on a "junction point” S St & o
representation. In Image Processing, 2008, ICIP - ; \ 4
2008, 15th IEEE International Conference on, pages . ..1 \‘,‘.

253=256, Oct 2008,



* Eksperimenti paradija, ka HOV pazimém vénu un rievu atdalifana
sniedz preciziku atpazisanu.
» Tapéc turpmakais uzdevums ir novérst izdalizanu:
* Mepareizd biezuma linifam,
* Neeksistéjoliemn inlju turpindjumiem,
* Objektu malam (gradientiern),
= Visadiem trokiniem.
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Rezultits
{20 vektor-

e

Ramp H atlasitajs
n.-.m e atlasitjs
leejas attéls w Ramp H atlasitijs

Filtra reakciju
Ramp I—b| atlasitdjs stlenoiic

Megativas Mevélamo (daléji koreléta)
korelacijas  artefaktu novakiana
noveriana

Salagotie filtri

* Algoritms tiek papildinats ar papildus parbaudém un filtra reakciju atlasitajiem.
= lasaldgotais filtrs reagé uz nevélamo detalu, rezultats tiek maskéts (dzésts).

Nevélamo detalu detektéSana

+ Objektu turpindjumu izdali3anas novérianai més:
1. sadalam masku gareniski un
2. parbaudam, vai objekts tiek izdalits abas dalas.

Two responses

One response

* Parak fauru Mniju izdahfanas novérianai més:
1. papildus sadalam masku Skérsam un
2. parbaudam, vai objekts tiek izdalits katrd no dalam (kopa — 6).

Two responses 5ix responses
| 1 |
(- [




* Objektu malu izdalitzanas novérsanai mes:
1. parliecinamies, ka gradients tiek izdalits abas pusés.

Single gradient Two gradients

Praktiska realizacija

* Lai veiktu mingtas parbaudes, filtra maska tiek sadalita segmentos:

= Konvolicija tiek veikta ar katru segmentu atseviski. Tad:
* Filtrdcijas rezultats ir aprékindms ki summa (nepalielinot operdciju skaitu);
* Mo iegltarn 10 vail 6 filtra reakeijdm ir iespéjams veikt visas nepiecieSamas parbaudes.

Rezultats (kvalitativi)

= legitais filtrs sp&j atdalit vénas un rievas;

* Attélos esoia informacija reprezenté savu unikalo modalitati.

1]
L]
]
*  Wénu filtrs detektd vinas = P0.65%; ; "
= Rievu filtrs detekté rievas = 64.7%; .
* Venufiltrs detekté rievas - 14.8%; & |

*  Rievu filtrs detekté vénas = 9.29%.

AP oo AR s

-
E

PFrocent tiek rékindti pikse|-reakcijam
(nemot vérd gan pikseju skaitu, gan
filtra reakcijas stiprumu). a

-
CHTLEE ey, B



Plaukstas datu iegusanas un apstrades algoritmu paralelizacija un _implementé$ana iequltas
sistémas:

Algoritmu atklodoSana FPGA #1

* Standarta FPGA atklGdosanas iespéjas:
* Altera Modelsim

* Behavioral simulation
* (Gate level simulation

Quartus 1l T
T IS T - CATT | I
f o mafnbs BFoRE AATS

e AR W

Testbane

Algoritmu atklddoSana FPGA #2

* Standarta FPGA atklOdosanas iespéjas:
= Signal Tap Il logic analyzer

Quartus Il

=== .,m m,

Algoritmu atklddoSana FPGA #3

= Standarta FPGA atklidosanas iespéju trukumi:
* lerobeiota datu attélosanas iespéjas — biti vai to masivi
* lerobeiots ievacamo datu daudzums — atkarigs no FPGA

Pareizi Nepareizi
dati? Dati?

& F |
A ..

UglglgUaleipiolainlalalyiy

' i
m L »

oata 00 a0 ) ai) YeamT N a0 { et e ¥
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Algoritmu atklaodoSana FPGA #4

* FPGA atklidosanas pieejas izveide:
+ Datu sanem3ana/sitisana nofuz FPGA uz/no datora
* Dinamiska FPGA dizainu parametru maina
+ Plasas ieglto datu attélosanas iespéjas

Matlab FPGA

ad
Image RGB ch GCaussian
Sensor ctrl separator 3T

Algoritmu atkl0doSana FPGA #5

|

* |zveidotas atklidosanas prieksrocibas:

* Dinamiski mainami FPGA dizaina parametri

N A . i Matlab
* Plasas iegito datu attélosanas iespéjas

Ty

Matlab FPGA |

6=1 .’ﬂ'.l ‘ ’ " r‘_fl - ....ﬁr
sal /\ | |9 N
= 'K ‘

Algoritmu atkludoSana FPGA #6

* |zveidotas atk|idoZanas priek3rocibas:

* lesp@jams izveidot un nosatit testa datus
* Paredzms izejas rezultits
* lespéja savstarpéji salidzinat iegitos rezultatus

Matlab FPGA Matlab

11



Algoritmu portéSana FPGA

Matlab i FPGA
i
Algoritma ]
Dajal 1
1
Algoritma :
Daja 2 i
i
FPGA i Algoritma
konfiguracija i Dala 3
Datu f Algaritma
sanemiana j Dala 4
Algoritma :
Daja 5 i
[ |
[ |

Plaukstas datu SifreSanas panémienu izpéte, datu efektivas glabaSanas panémienu izpéte un
testésana:

Segmentacija, ka biometrisko datu maskésana pirms datu SifréSanas.

Ir izpétitas un implementétas vairakas segmentacijas metodes, kas spétu plaukstas attéla izdaltt tikai
intereséjosa regiona apgabalu, tada veida maskéjot informaciju, kas nav konkrétas personas biometrijas
dati. Sada pieeja |auj iegat Sifrétus biometrijas datus ar minimalu apjomu troksnu.

Tika izstradata attélu segmentacijas metode, kas izmanto attéla Skérsgriezumu profilésSanas pieeju (
MATLAB — improfile() ) un piemeklé konkrétos svarus sliekSnoSanas operatoram.

Tika izpétitas un apskatitas vairdkas globalas un lokalas sliekSnoSanas pieejas, ar kuru palidzibu
iespéjams atdaltt plaukstas intereséjoSo regionu no apkartéja fona. Ka pieméram histogrammas balstitas
metodes, kas analizé histogrammas formu un meklé lokalos maksimumus un minimumus[1], kopu
bazetas metodes, ka pieméram Otsu’s sliekSnoSanas pieeja [2], u.c. Tapat tika izstradata pieeja lielaka
binara regiona izdaliSanai no attéla, centroidas lokalizacija un galvena regiona analize polaro koordinasu
sistéma. Visu So algoritmu testéSana tika veikta, izmantojot video datus, kuros plauksta brivi tiek kustinata
video kameras redzes loka. Rezultata izstradata pieeja, kas no ieglitd plaukstas attéla samazina
apkartéjo, plaukstai nepiederoso, datu apjomu, kas negativi ietekmétu SifréSanas rezultatu.

1. M. Ibrahim Sezan. 1990. A peak detection algorithm and its application to histogram-based image data
reduction. Comput. Vision Graph. Image Process. 49, 1 (January 1990), 36-51.

2. A Threshold Selection Method from Gray-Level Histograms," Systems, Man and Cybernetics, IEEE
Transactions on , vol.9, no.1, pp.62,66, Jan. 1979

Plaukstas datu nolasitaja datu drosibas risinajumu, datu parraides arhitektiiras un nepiecieSama
drosibas limena izpéte:

Saja parskata perioda tika izstradats biometrijas datu droibas lTmenu noteikSanas algoritms. Tika veikta
81 algoritma ietekmes analize uz precizitati kopé&ja sisttma un veikts programmatiras apskats,
izvértéeSana. Programmu uzsakts veidot art programmeéjama vidé MATALB, kur notiek algoritma testéSana
un uzlaboSanas iespé€ju analize. Tiek analizéts biometrijas datu droSibas limena noteikSanas algoritma
darbibas princips, ko salidzina ar pieejamam metodém. Rezultati tiek apkopoti un analizéti, lai izvirzitu
turpmakos uzdevumus.

12



Plaukstas datu nolasiSanas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade,

montaza un testéSana:

PALMS FPGA plate

Aizsardziba pret
barosanas
sprieguma
polaritates
mainu

FPGA

*Centralais datu
apstrades modulis

FPGA Cyclone IV
=115k LE

+3,B8E embedded
memory (Kbits)

+266 embedded 18bit
mutipliers

*4 general purpose
PLLs

ITAG

*FPGA
programmeésanai
*Signal TAP I
izmantoanai
AS

*EEPROM
programmesanai

13



PALMS FPGA plate

USB konvertora
pielietosana

*Datu nosOtizana
*Datu sanemsana
*FPGEA dizainu
parametru
konfigurésana

USB konvertora

paramedtri
*FT2232

*Datu parraides atrums
Iidz 15MB/s

ASRAM

pielieto%ana
*Originalu att&lu
glabasanai
sApstradatu attélu
glabazanai

ASRAM

parametri
*1Mx16

*10ns piekluves laiks
=200MB/s R/W

Konektori

*Citu moduju
pieslégiana
Konektori

+4 konektori

*Katram konektoram ir

26 izvadi, kas ir
savienoti ar FPGA |/O

14



PALMS prototipa kopskats

Plaukstas datu nolasiSanas un apstrades sistémas prototipa kopéja montaza un testéSana:

PALMS prototipa izveide

Modulars

Kompakts

Arhitekttras izstrade — modularitate

——& Apak3éjais konektors

r Augiéjais konektors

FPGA izvadi

[ -] [ ]
Funkeclon3lais modulis #1
L
[ ] [ | FPGA
FPGA modulis (main baard) -
= L]
Funkclondlais modulis 82

15



Arhitektlras izstrade — modularitate

Attélleguves sensora Attéliepuves sensora
lespiedplate v1 iespiedplate w2

Funkcionalitates sadale

* FPGA iespiedplate — universala, bet sarezgita
» FPGA BGA korpuss
* 6slanu iespiedplate
» Komponentu skaits ~250
* Funkcionalie moduli — vienkarsaki, bet paredzéti
konkrétam pielietojumam
* -B&hickorpust
* 2 slanu iespiedplate
» Komponentu skaits < 100

16



Secinajumi

Projekta PALMs pétnieciska darbiba ,Rdpniecisko pétijumu” aktivitate tiek sekmigi turpinata. Noris
plaukstas datu apstrades algoritmu izpéte, plaukstas datu ieglGSanas un apstrades algoritmu
paralelizacija, implementéSana iegultds sisttmas un plaukstas datu SifréSanas panémienu izpéte un
plaukstas datu nolasitaja datu drosibas risinajumu, datu arhitektras un nepiecieSama limena izpéte.
Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstaklos iegltus attélus.
Uzdevums bija izdalit no att€la derigas pazimes. Lai veiktu S0 uzdevumu, sakotngji tika apvienotas filtra
reakcijas, tad izmantojot salagoto filtraciju, tika izdalitas vénas un rievas. Vélak Sie dati tika izpétiti un
izanalizéti, no ka secinaja, ka nepiecieSams uzlabot salagotos filtrus. Tika mekléts risindjums nevélamo
detalu detektéSanai attélos. Turpmaka darba darbs bls pie nevélamo detalu izdaliSanas un salagoto filtru
uzlaboS8anas.

Plaukstas datu ieglSanas un apstrades algoritmu paralelizacija un implementéSana iegultas sistémas.
Turpinats darbs pie plaukstas detektéSanas, ROl atraSanas un biometrisko pazimju izdaliSanas
algoritmiem, ar mérki novertét to precizitati FPGA. Lai izdalitu nepiecieSamo informaciju no plaukstas
attéliem, turpmak tiks apskatiti papildus filtri implementéSanai FPGA.

Plaukstas datu SifréSanas panémienu izpéte, datu efektivas glabaSanas panémienu izpéte un testéSana.
Saja parskata perioda tika apskatita segmentacija, ka biometrisko datu maské$ana pirms datu $ifréSanas.
Izpétitas un implementétas vairakas segmentacijas metodes, kas spétu plaukstas attéla izdalit tikai
intereséjosa regiona apgabalu. Turpmaks tiks uzlabotas izstradatas metodes un veikti dazadi testi pieejas
novértéSanai

Plaukstas datu nolasitaja datu dro$ibas risinajumu, datu parraides arhitektliras un nepiecieSama droSibas
fmena izpéte. Tika izstradats biometrijas datu droSibas ITmenu noteik8anas algoritms. Tika veikta ST
algoritma ietekmes analize uz precizitati kop€ja sisttma un veikts programmatiras apskats, izvértéSana.
Programmu uzsakts veidot armT programméjama vidé MATALB, kur notiek algoritma testéSana un
uzlabo3anas iespéju analize. Tiks analizéts biometrijas datu droSibas I'mena noteikSanas algoritma
darbibas princips, ko salidzinas ar pieejamam metodéem.

Saja perioda turpinas ar projekta darbiba ,Eksperimentalas izstrades” aktivitaté. Noris plaukstas datu
nolasiSanas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade, montaza un testéSana,
plaukstas datu nolasiSanas un apstrades sistémas prototipa kop&ja montaza un testéSana. Tika veikts
darbs pie plaukstas detektéSanas uznemtajos attélos, un pie plaukstas informéacijas nolasiSana no tiem.
Plaukstas datu nolasiS8anas un apstrades sistémas prototipa kop&jad montaza un testéSana. lzpétits
iekartas virs€jas dalas izveides princips, ar mérki ierobezot apkartéjas gaismas ietekmi uz uznemto attélu
kvalitati. Tika turpinats darbs pie paréjo dalu izveides un traucéjo$o apstak|u novérsanas.

Publicitates aktivitates ietvaros ir izveidota un tiek uzturéta projekta majas lapa EDI majas lapas ietvaros,
informacija par projektu ievietota gan www.bite.edi.lv, gan biometrijas grupas twiter konta, par projekta
uzsaks$anu ir ievietota preses relize nacionald zinu agenttra LETA un projekta norises vieta ir izvietota
plaksne. Sekmigi ir nodroSinata projekta vadiba, regulari notiek vadibas grupas sédes. Uzraudzibas
padomes sédés veikta projekta gaitas un iesp&jamo risku analize.

Projekta izpilditajs R.Fuksis 5.starptautiskaja kiberdroSibas konferencé DSS ITSEC 2014, kas norisingjas
Riga Park Hotel Maritim, sniedza informaciju par projekta PALMS pétniecibas rezultatiem un problémam,
uzstajoties par tému "Securing the cyber identity with multi-modal palm biometrics"
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