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Anotācija 

PALMS ir Eiropas Reăionālās attīstības fonda līdzfinansēts projekts zinātnei un pētniecībai. Projekta 
vispārīgais mērėis ir inovatīva un konkurētspējīga produkta izveide. Projekta ietvaros plānots izstrādāt 
plaukstas datu nolasīšanas un apstrādes sistēmu, kas balstīta uz biometrisko parametru (plaukstas 
asinsvadu, nospiedumu un ăeometrijas datu) izmantošanu. Projekts tiek veikts prioritārā zinātnes virzienā 
„Inovatīvi materiāli un tehnoloăijas”. 
Projekta aktivitātes ietver: 

F rūpnieciskos pētījumus, kas ietver izpētes darbu, lai iegūtu zināšanas un prasmes izstrādājamās 
iekārtas radīšanai, kā arī atsevišėu komplektējošu daĜu izstrādei un uzlabošanai; 

F plaukstas datu nolasīšanas un apstrādes sistēmas prototipa eksperimentālo izstrādi; 
F projekta vadību un publicitāti par projektu. 

Projekts tiek īstenots sadarbībā starp Elektronikas un datorzinātĦu institūtu un SIA „Infoserv-Rīga”. 
Izpildes ilgums – 18 mēneši.  
Šajā dokumentā dots pārskats par projekta trešajā periodā (01.10.2014.-31.12.2014.) veiktajiem 
pētniecības darbiem un šobrīd sasniegtiem rezultātiem. 
 

Ievads 

Privāto objektu piekĜuve šobrīd galvenokārt tiek kontrolēta izmantojot mehāniskās durvju slēdzenes, 
kuras iespējams atslēgt izmantojot atbilstošu atslēgu, vai elektromehāniskās slēdzenes, kuras 
galvenokārt atslēdz, izmantojot radio frekvenču identifikācijas (RFID) kartes, vai arī kodu slēdzenes. Taču 
šīm drošības metodēm ir vairāki trūkumi: atslēgas un RFID kartes mēdz nozaudēt vai nozagt; atslēgas 
mēdz viltot un slēdzenes uzlauzt; RFID karti var nodot kādai citai personai; koda slēdzenes var kādam 
pateikt, vai ievadīšanas brīdī nolasīt.  
Lai risinātu šīs problēmas un samazinātu to rezultātā radušos zaudējumus, projekta ietvaros plānots 
izstrādāt personu atpazīšanas iekārtu, kas balstīta uz plaukstas datu izmantošanu. Ierīce balstīsies uz 
plaukstas asinsvadu, plaukstas nospiedumu un ăeometrijas datu nolasīšanu un atpazīšanu. Šāda 
nolasītāja priekšrocība ir tā, ka lietotājam personīgi ir jābūt klāt identifikācijas brīdī, lai piekĜūtu objektam. 
Šādā gadījumā cilvēka plauksta ir objekta piekĜuves atslēga. Tiek izslēgti tādi riski kā atslēgas 
nozaudēšana vai aizmiršana.  
PALMs pētniecības grupas darbs ir saistīt ar augšminēto problēmu risinājumu. Šajā projekta pārskata 
posmā ir veikti darbi un sasniegti rezultāti sekojošos aktivitātes „Rūpnieciskie pētījumi” pētījumos: 

• Plaukstas datu apstrādes algoritmu izpēte, lai apstrādātu dažādos reālos apstākĜos iegūtus attēlus; 
• Plaukstas datu iegūšanas un apstrādes algoritmu paralelizācija un implementēšana iegultās 

sistēmās; 
• Plaukstas datu šifrēšanas paĦēmienu izpēte, datu efektīvas glabāšanas paĦēmienu izpēte un 

testēšana; 
• Plaukstas datu nolasītāja datu drošības risinājumu, datu pārraides arhitektūras un nepieciešamā 

drošības līmeĦa izpēte. 
Trešajā pārskata periodā Ir uzsākts darbs pie projekta aktivitātes „Eksperimentālā izstrāde” 
apakšaktivitātēm: 

• Plaukstas datu nolasīšanas un apstrādes sistēmas prototipa elektroniski iespiedplašu izstrāde, 
montāža un testēšana; 

• Plaukstas datu nolasīšanas un apstrādes sistēmas prototipa kopējā montāža un testēšana. 
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Rezultātu kopsavilkums 

Projekta ceturtajā periodā (01.10.2014.-31.12.2014.) veikto pētniecības uzdevumu un rezultātu 
kopsavilkums ir sekojošs: 
 
Plaukstas datu apstrādes algoritmu izpēte, lai apstrādātu dažādos reālos apstākĜos iegūtus 
attēlus: 
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Plaukstas datu iegūšanas un apstrādes algoritmu paralelizācija un implementēšana iegultās 
sistēmās: 
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Plaukstas datu šifrēšanas paĦēmienu izpēte, datu efektīvas glabāšanas paĦēmienu izpēte un 
testēšana: 
 
Segmentācija, kā biometrisko datu maskēšana pirms datu šifrēšanas. 
Ir izpētītas un implementētas vairākas segmentācijas metodes, kas spētu plaukstas attēlā izdalīt tikai 
interesējošā reăiona apgabalu, tādā veidā maskējot informāciju, kas nav konkrētās personas biometrijas 
dati. Šāda pieeja Ĝauj iegūt šifrētus biometrijas datus ar minimālu apjomu trokšĦu. 
Tika izstrādāta attēlu segmentācijas metode, kas izmanto attēla šėērsgriezumu profilēšanas pieeju ( 
MATLAB – improfile() ) un piemeklē konkrētos svarus sliekšĦošanas operatoram. 
Tika izpētītas un apskatītas vairākas globālās un lokālās sliekšĦošanas pieejas, ar kuru palīdzību 
iespējams atdalīt plaukstas interesējošo reăionu no apkārtējā fona. Kā piemēram histogrammas balstītas 
metodes, kas analizē histogrammas formu un meklē lokālos maksimumus un minimumus[1], kopu 
bāzētas metodes, kā piemēram Otsu’s sliekšĦošanas pieeja [2], u.c. Tāpat tika izstrādāta pieeja lielākā 
binārā reăiona izdalīšanai no attēla, centroīdas lokalizācija un galvenā reăiona analīze polāro koordināšu 
sistēmā. Visu šo algoritmu testēšana tika veikta, izmantojot video datus, kuros plauksta brīvi tiek kustināta 
video kameras redzes lokā. Rezultātā izstrādāta pieeja, kas no iegūtā plaukstas attēla samazina 
apkārtējo, plaukstai nepiederošo, datu apjomu, kas negatīvi ietekmētu šifrēšanas rezultātu. 
 
1. M. Ibrahim Sezan. 1990. A peak detection algorithm and its application to histogram-based image data 
reduction. Comput. Vision Graph. Image Process. 49, 1 (January 1990), 36-51.  
2. A Threshold Selection Method from Gray-Level Histograms," Systems, Man and Cybernetics, IEEE 
Transactions on , vol.9, no.1, pp.62,66, Jan. 1979 
 
Plaukstas datu nolasītāja datu drošības risinājumu, datu pārraides arhitektūras un nepieciešamā 
drošības līmeĦa izpēte: 
Šajā pārskata periodā tika izstrādāts biometrijas datu drošības līmeĦu noteikšanas algoritms. Tika veikta 
šī algoritma ietekmes analīze uz precizitāti kopējā sistēmā un veikts programmatūras apskats, 
izvērtēšana. Programmu uzsākts veidot arī programmējamā vidē MATALB, kur notiek algoritma testēšana 
un uzlabošanas iespēju analīze. Tiek analizēts biometrijas datu drošības līmeĦa noteikšanas algoritma 
darbības princips, ko salīdzina ar pieejamām metodēm. Rezultāti tiek apkopoti un analizēti, lai izvirzītu 
turpmākos uzdevumus. 
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Plaukstas datu nolasīšanas un apstrādes sistēmas prototipa elektroniski iespiedplašu izstrāde, 
montāža un testēšana: 

 

 

 



 14 

 

 

 



 15 

 

Plaukstas datu nolasīšanas un apstrādes sistēmas prototipa kopējā montāža un testēšana: 
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Secinājumi 

Projekta PALMs pētnieciskā darbība „Rūpniecisko pētījumu” aktivitātē tiek sekmīgi turpināta. Noris 
plaukstas datu apstrādes algoritmu izpēte, plaukstas datu iegūšanas un apstrādes algoritmu 
paralelizācija, implementēšana iegultās sistēmās un plaukstas datu šifrēšanas paĦēmienu izpēte un 
plaukstas datu nolasītāja datu drošības risinājumu, datu arhitektūras un nepieciešamā līmeĦa izpēte. 
Plaukstas datu apstrādes algoritmu izpēte, lai apstrādātu dažādos reālos apstākĜos iegūtus attēlus. 
Uzdevums bija izdalīt no attēla derīgās pazīmes. Lai veiktu šo uzdevumu, sākotnēji tika apvienotas filtra 
reakcijas, tad izmantojot salāgoto filtrāciju, tika izdalītas vēnas un rievas. Vēlāk šie dati tika izpētīti un 
izanalizēti, no kā secināja, ka nepieciešams uzlabot salāgotos filtrus. Tika meklēts risinājums nevēlamo 
detaĜu detektēšanai attēlos. Turpmākā darbā darbs būs pie nevēlamo detaĜu izdalīšanas un salāgoto filtru 
uzlabošanas. 
Plaukstas datu iegūšanas un apstrādes algoritmu paralelizācija un implementēšana iegultās sistēmās. 
Turpināts darbs pie plaukstas detektēšanas, ROI atrašanas un biometrisko pazīmju izdalīšanas 
algoritmiem, ar mērėi novērtēt to precizitāti FPGA. Lai izdalītu nepieciešamo informāciju no plaukstas 
attēliem, turpmāk tiks apskatīti papildus filtri implementēšanai FPGA. 
Plaukstas datu šifrēšanas paĦēmienu izpēte, datu efektīvas glabāšanas paĦēmienu izpēte un testēšana. 
Šajā pārskata periodā tika apskatīta segmentācija, kā biometrisko datu maskēšana pirms datu šifrēšanas. 
Izpētītas un implementētas vairākas segmentācijas metodes, kas spētu plaukstas attēlā izdalīt tikai 
interesējošā reăiona apgabalu. Turpmāks tiks uzlabotas izstrādātās metodes un veikti dažādi testi pieejas 
novērtēšanai 
Plaukstas datu nolasītāja datu drošības risinājumu, datu pārraides arhitektūras un nepieciešamā drošības 
līmeĦa izpēte. Tika izstrādāts biometrijas datu drošības līmeĦu noteikšanas algoritms. Tika veikta šī 
algoritma ietekmes analīze uz precizitāti kopējā sistēmā un veikts programmatūras apskats, izvērtēšana. 
Programmu uzsākts veidot arī programmējamā vidē MATALB, kur notiek algoritma testēšana un 
uzlabošanas iespēju analīze. Tiks analizēts biometrijas datu drošības līmeĦa noteikšanas algoritma 
darbības princips, ko salīdzinās ar pieejamām metodēm.  
Šajā periodā turpinās arī projekta darbība „Eksperimentālās izstrādes” aktivitātē. Noris plaukstas datu 
nolasīšanas un apstrādes sistēmas prototipa elektroniski iespiedplašu izstrāde, montāža un testēšana, 
plaukstas datu nolasīšanas un apstrādes sistēmas prototipa kopējā montāža un testēšana. Tika veikts 
darbs pie plaukstas detektēšanas uzĦemtajos attēlos, un pie plaukstas informācijas nolasīšana no tiem. 
Plaukstas datu nolasīšanas un apstrādes sistēmas prototipa kopējā montāža un testēšana. Izpētīts 
iekārtas virsējās daĜas izveides princips, ar mērėi ierobežot apkārtējās gaismas ietekmi uz uzĦemto attēlu 
kvalitāti. Tika turpināts darbs pie pārējo daĜu izveides un traucējošo apstākĜu novēršanas. 
Publicitātes aktivitātes ietvaros ir izveidota un tiek uzturēta projekta mājas lapa EDI mājas lapas ietvaros, 
informācija par projektu ievietota gan www.bite.edi.lv, gan biometrijas grupas twiter kontā, par projekta 
uzsākšanu ir ievietota preses relīze nacionālā ziĦu aăentūrā LETA un projekta norises vietā ir izvietota 
plāksne. Sekmīgi ir nodrošināta projekta vadība, regulāri notiek vadības grupas sēdes. Uzraudzības 
padomes sēdēs veikta projekta gaitas un iespējamo risku analīze. 
Projekta izpildītājs R.Fuksis 5.starptautiskajā kiberdrošības konferencē DSS ITSEC 2014, kas norisinājās 
Rīgā Park Hotel Maritim, sniedza informāciju par projekta PALMS pētniecības rezultātiem un problēmām, 
uzstājoties par tēmu  "Securing the cyber identity with multi-modal palm biometrics" 
 


