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Anotacija
PALMs ir Eiropas Regionalas attistibas fonda Iidzfinanséts projekts zinatnei un pétniecibai. Projekta
visparigais mérkis ir inovativa un konkurétspéjiga produkta izveide. Projekta ietvaros planots izstradat
plaukstas datu nolasiS8anas un apstrades sistému, kas balstita uz biometrisko parametru (plaukstas
asinsvadu, nospiedumu un geometrijas datu) izmanto$anu. Projekts tiek veikts prioritara zinatnes virziena
»lnovativi materiali un tehnologijas”.
Projekta aktivitates ietver:

» rdpnieciskos pétijumus, kas ietver izpétes darbu, lai iegdtu zindSanas un prasmes izstradajamas

iekartas radiSanai, ka art atsevisku komplektéjoSu dalu izstradei un uzlabo$anai;

» plaukstas datu nolasi$anas un apstrades sistémas prototipa eksperimentalo izstradi;

» projekta vadibu un publicitati par projektu.
Projekts tiek Tstenots sadarbiba starp Elektronikas un datorzinatnu institdtu un SIA ,Infoserv-Riga”.
Izpildes ilgums — 18 ménesi.
Saja dokumentd dots parskats par projekta pirmaja perioda (01.01.2014.-31.03.2014.) veiktajiem
pétniecibas darbiem un Sobrid sasniegtiem rezultatiem.
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Privato objektu piekluve Sobrid galvenokart tiek kontroléta izmantojot mehaniskas durvju slédzenes,
kuras iespéjams atslégt izmantojot atbilstoSu atslégu, vai elekiromehaniskas slédzenes, kuras
galvenokart atsledz, izmantojot radio frekvencu identifikacijas (RFID) kartes, vai arm kodu slédzenes. Tacu
§Tm droSibas metodém ir vairaki trikumi: atslegas un RFID kartes médz nozaudét vai nozagt; atslégas
meédz viltot un slédzenes uzlauzt; RFID karti var nodot kadai citai personai; koda slédzenes var kadam
pateikt, vai ievadiSanas bridr nolastt.
Lai risinatu 8Ts problémas un samazinatu to rezultatd raduSos zaudé&jumus, projekta ietvaros planots
izstradat personu atpaziSanas iekartu, kas balstita uz plaukstas datu izmantosanu. lerice balstisies uz
plaukstas asinsvadu, plaukstas nospiedumu un geometrijas datu nolasiS8anu un atpaziSanu. Sada
nolasitaja prieksrociba ir ta, ka lietotajam personigi ir jabat klat identifikacijas bridf, lai pieklatu objektam.
Sada gadijuma cilvéka plauksta ir objekta piekluves atslega. Tiek izslégti tadi riski ka atslégas
nozaudésana vai aizmir§ana. y
PALMs pétniecibas grupas darbs ir saistit ar augSminéto problému risindjumu. Saja projekta parskata
posma ir veikti darbi un sasniegti rezultati sekojoSos aktivitates ,Rapnieciskie pétijumi” pétijumos:

o Plaukstas datu apstrades algoritmu izpéte;

e Plaukstas datu ieglSanas un apstrades algoritmu paralelizacija un implementéSana iegultas

sistémas;
¢ Plaukstas datu SifréSanas panémienu izpéte;
¢ Plaukstas datu nolasitdja datu droSibas risindjumu, datu arhitektdras un nepiecieS$ama limena
izpéte.



Rezultatu kopsavilkums

Projekta otraja perioda (01.04.2014.-30.06.2014.) veikto pétniecibas uzdevumu un rezultatu
kopsavilkums ir sekojoSs:

Plaukstas datu apstrades algoritmu izpéte:

1.Apskatita iespéja iegit informaciju gan par plaukstas vénam, gan par rievam (atseviSki) no viena
peléktonu attéla ar attélapstrades metodém — aprakstits turpmak ka ,divu konstanSu minimizacijas
panémiens” (DKMP).

2.Apskatita iespéja iegit informaciju gan par plaukstas atradanas vietu attéla, gan par tas bimodalajam
biometriskajam pazimém — plaukstas rievam un vénam, izmantojot vienu krasainu attélu un papildus
apgaismojumu, izmantojot zilas krasas un tuva infrasarkana spektra gaismas diodes.

3.Pétiti plaukstas ROI lokalizéSanas algoritmi. Parveidots iepriek$ izveidotais algoritms, kad tika izmantoti
divu secigi uznemtu attélu starpibas attéls, aizstajot to ar algoritmu, kas aptuveno plaukstas regionu
meklé péc krasas (zinot, ka plauksta apgaismota ar zilam un tuva infrasarkana spektra diodém). Tad tiek
detektétas pirkstu starpas, bet péc tam noteikts, vai attéla atrodas plauksta, vai né, un izmantojot
informaciju par pirkstu starpam un pielietojot morfologiskas operacijas, atrasts ROIl. 1.attéla redzams
plaukstas attéls, bet 2.attéla - plauksta ar detektétam pirkstu starpam un izdalitu ROI.

4.1zveidoti tadi attélapstrades algoritmi, ar kuriem no viena attéla iesp&jams iegat informaciju par
plaukstas rievam un vénam. Tas panakts, izveidojot attélu filtrus. Gan rievu, gan vénu filtrs sastav no
divam filtra kaskadem - filtra, kas izdala pazimes, un tada, kas attira iegdto rezultatu. legdta rievu
biometriska informacija 1.attéla redzamajai plaukstai apskatama 3.attéla, bet plaukstas vénu biometriska
informacija — 4.attéla.

1. att. Plaukstas attéls 2. att. Plaukstas attéls, kura detektéts ROl un
pirkstu starpas

4. att. Izdaltti plaukstas asinsvadi

3. att. |zdalits plaukstas rievojums

5.Lai iegltos biometriskos rezultatu bitu iespéjams salidzinat sava starpa, izpétita iespéja iegltos datus
rotét un mérogot — 5.attéls.

6.lespéjamiba atdaltt biometriskas pazimes — plaukstas rievas un vénas noteikta, izmantojot datubazi.
Izveidota datubaze ar 15 personu (vecuma no 22 lidz 68 gadiem) plaukstu attéliem, katrai personai
uznemot 30 plaukstas attélus (talak teksta saukti par datubazes attéliem) — datubazes attélu piemérs
redzams attéla. Ta ka ar veidojamajiem algoritmiem ir panakta rievu un asinsvadu biometriskas
informacijas atdali§ana, tad vertigi uzzinat §adas atdaliSanas rezultatus - cik daudz procentual, filtrs spéj
atdalit rievas un asinsvadus, salldzindjuma ar tadiem attéliem, kuros redzama tikai viena no SIm
pazimém. Ka attéli, kuros redzama tikai viena no pazimém, var tikt uzskatami ka attéli, kas uznemti,
izmantojot tikai viena spektra (zilas gaismas vai tuva infrasarkana spektra) apgaismojumu un optiskos
filtrus - rievu attéli uznemti ar infrasarkanas gaismas nogriesanas (cut-off) filtru, bet asinsvadu attéli - ar
infrasarkanas gaismas joslas filtru. Sadi attéli nemti k& etalons - “ground truth” un tika uzpemti katrai
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5. att.: Rotéti un mérogoti izdalitie biometriskie dati
personai, papildus 30 datubazes attéliem. 6.attéla etalona attéli redzami attiecigi 7. un 8.attéla.

6. att. Datubazes attéla paraugs « - =
7. att. “Ground truth” rievu attéls 8. att. “Ground truth” asinsvadu attéls

Attélos tika atrasts ROI, atsevidki izdalita rievu un asinsvadu informéacija, un veikta datu rotéSana un
mérogoSana. Informacija par biometriskajiem datiem tika norméta ta, lai ta batu véertibu diapazona [0 1].
Ta ka lielaka vértiba filtra izeja nozimé izteiktakas rievas/asinsvadus originalaja attéla, tad informacija par
amplitddu jasaglaba, veidojot statistiku par visam 30 vienas personas datubazes bildém. Tika izvéléts
veidot MWH - Magnitude-Weighted Histogram. lesakuma visi personas datubazes attéli tika pozicionéti
ta, lai reizinajuma gadijuma veidotu maksimalo vertibu, attélus bidot (netika kompensétas ne rotacijas, ne
_x+y
méroga izmainas), tad attéli izpludinati ar Gausa filtru, kura maska M=e ° , kur 0=0.5 , lai daléji
kompensétu rastra attélu lokalas nobides, péc tam attéli ierobezotu vértibu apgabala [0 ... 1] un summéti.
9. un 10.attéla var redzét attiecigi vienas personas rievu un vénu MWH, izteiktu procentos - vértiba
raksturo, cik procentos un ar cik lielu amplitddu no 30 §is personas datubazes attéliem konkrétaja pikselr
atradas biometriska pazime.
“Ground truth” informacija tika iegita, manuali 7. un 8.attéla ieziméjot pirkstu starpas un plaukstas
kontdru, tad apstradajot ar konkrétds pazimes filtru, un ta rezultatu binarizéjot — 11. un 12.attéls. Sadi
noteikts, kur attéla drikst atrasties konkréta biometriskd pazime. Ar manualu korekciju “ground truth”
attéls uzklats uz MWH attéla ta, lai “ground truth” attéla aizpilditas vietas maksimali parklatu MWH
spécigak redzamas biometriskds pazimes - 13 un 14.attéls. Te var redzet, ka MWH un “ground truth”
masku nevar ideali novietot vienu uz otras, jo nav kompenséta att€lu savstarpgja rotacija, ka arn
pamanamas plaukstas deformacijas (izteiktdko pazimju nesakritiba 1kSka rajona). No Siem datiem
aprékinati rezultati - MWH veértibas, kas atrodas zem “ground truth” maskas uzskatitas par pareizi
atrastam biometriskajam pazimém. Japiezimé ka, lai kompensétu rastra attéla pikselu nobides, pirms
MWH veértibu skaitiS8anas binaras maskas tika apstradatas ar filtru, kas veic morfologisko papildinasanas
operaciju. Ka strukturéjoSais elements tika izvéléts 3x3 pikselus liels kvadrats. Vénu “ground truth”
binarajai maskai S1 operacija iterativi tika izpildita 3 reizes, rievu - vienu reizi.
Ja vértiba atrodas zem pretéjas pazimes maskas, tiek uzskatits, ka pazime detektéta kad ne-pareiza -
rieva ka véna vai véna ka rieva (8ads modelis nepielauj, pieméram, situaciju, ka zem plaukstas rievas var
bt véna). Sadi aprékinati rezultati, izteikti procentos redzami 15.attéla.
Vidéji attélos pareizi atrastas vénas tiek 69.1 % gadijumu, rievas — 75.9 %. Rievas 17.5 % gadijumu tiek
atrastas ka vénas, bet vénas ka rievas — 6.42 %.
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Bimodala filtra precizitates novértésana pec MWH

Teorétiskais izvedums
Bimodals filtrs — filtrs, kas viena datu avota (piem. viens attéls) izdala dazadas (bimodalas) pazimes. Tas
$aja gadijuma ir rievu un vénu zimé&jumi.
Lai novértétu Sada filtra precizitati (spéju atdalit modalitates sava starpa) izmanto ground truth (GT)
attélus un svértas histogrammas. GT attéli norada katra pikseli vai filtram taja ir janodetekté pazime, vai
nav. Bimodalam filtram katram datubazes ierakstam (personai) bds 2 binarie GT attéli — viens noradis
vietas, kur filtram ir jaatrod vénas GTw=(x. V) (pikse|u vértibas: 1 — ir véna, 0 — nav vénas), otrs — kur
filtram ir jaatrod rievas GT»{x. %) Izejot no Siem attéliem var aprékinat inversos attélus, kas norada, kuros
pikselos pazimju detektéSanai nedrikst norisinaties:

o Venam: FA, () =1-06T.(x. ),

e Rievam: FA, () =1-GT,(x.)],

Var aprékinat kuros pikselos pazimes izdaliSana nozimé citas modalitates pazimes izdali$anu:
e Vénu filtrs detekté rievu: FAuo- (. ¥) = FA G v) - 6T (2. 3]
e Rievu filtrs detektg venu: £FArL.(0 ) = FA(x, ) 6T, (x. ),

Svértas histogrammas lauj saskaitit cik biezi filtrs bija detektéjis pazimi noraditajas vietds. Vairakiem
apstradatiem attéliem visi filtra reakcijas attéli R:(x.)) tiek summéti kopa, lai iegitu summaro
histogrammas attelu R(x, 1)

Rix,v)= Z R.{x,v)

F
Sis attéls tiek saukts par ,svérto histogrammu” (magnitude-weighted histogram, MWH), tapéc, ka tas
reprezenté cik bieZi katra attéla koordinate {x.3) filtrs detekté pazimi, tadu $aja novértgjuma ietilpst art
nodetekté&tas pazimes intensitates vértiba £ :{x. 1), kas var bat mainigs lielums. Stiprakas pazimes ienes
lielako ieguldijumu histogramma un tas vairak tiks nemtas véra neka vajakas. Tas ir €rti un atbilst attélu
salidzinaSanas principiem, jo pédgjie arT balstas uz izdalitas pazimes intensitates ievéroSanu. Jasaprot,
ka svértas histogrammas bis iegitas vénam un rievam atseviSki - kopa divi attéli katram datubazes
ierakstam (personai).
Pilno svértas histogrammas tilpumu aprékina sekojosi:

So=J] Roteyas  s.= [ Retodes
img un img

Histogrammas tilpumu intereséjo$a regiona (pieméram, detektéjot nepareizas modalitates detalu)
aprékina sekojosi:

Suar =[] Rul03) FAuL, (i) ds
g u
Tad procentuali filtra klddu var izteikt sekojosi:

5, Sosw
Tpar = —2-100% 1, = ——2- 100%
5:-.' un 5?‘

5?"—:1: = H- R,..[_’I.',_].-‘] ) FA?'—:L‘(X:J-?} ' I'.i.'i'
n img

Lidzigi rekina kladas filtram detektgjot nepareizo detalu (ar FA»{x.¥) un FA,.(x.3) zemintegrala
izteiksmés), ka arT pretéjas vértibas — filtram detekt&jot pareizo detaju (ar &Tu{x.¥) un GT.(x.7)
zemintegrala izteiksmeés).

Paskaidrojums

Minéta metodika strada histogrammas tilpumu saskaitiSanas 1pasSibu dél. Apskatisim vienkar§aku
pieméru ar 1D svérto histogrammu, kuras laukumu S un binaro attélu, kas norada, kur detektéSanai bija
janotiek, un kur né:



16. att. MWH-balstito k|Gdas 'aprélginu ilustracija

Var redzét, ka maskétie laukumi intereséjosos regionos — 31 un e ir garantéti intervala 0...S, kas lauj,
norméjot tos pret S, iegat vértibu procentos.

Divu konstansu minimizacijas panémiens (DKMP)
Dazreiz S0, vai Iidzigu panémienu, var izmantot, lai bimodala attéla atdalitu dazadas modalitates
pazimes. Panémiens balstas uz SPARSE modelling signal-apstrades Orthogonal Matching Pursuit
pieejas idejam, bet aprékiniem izmanto Lz normu. Seit bas izskaidrota aprékinu gaita un paraditi dazi
rezultati.
Lai apskatamais attéls ir fi» (¥ ¥} un filtra maskas ir:

e vénu filtra maska — M..(x. V),

e rievu filtra maska — M»{x. v).

Svarigi ir izvéléties filtru pieméro$anas secibu - lai $aja gadijuma ta batu Mw, un péc tam M, -
eksperimentos noskaidrots, ka $ada seciba ir precizaka par pretéjo. Katram apskatitam koordinatam
(¥Xa. Vo) ieejas attéla fin{x. ¥ analizé sekojosas funkcijas:
o Sl ¥)= [l — xa. ¥ — Vo), kas bitiba ir attéla fin izgrieztais regions (Xa. ¥a) apkartng,
o MU, y)= M, J’], kas batiba ir filtra maskas (nosaukta citadak ertibai turpmak formulas),
o iy =ky{xa. Va) un ke = kalXa. Ya) — divi nezinamie koeficienti, kas tiks rékinati; katrai apkartnei
(dazadam (xe.)a) vértibam) to vertibas bis dazadas, tapéc jaatceras, ka abi koeficienti ir
funkcijas no ¥a=Ya) koordinatam.

Teoreétiskais izvedums

Metodes pamats ir attéla £, v) un maskas M {x, ) maksimalas lidzibas mekléSana, izmantojot k|idas
Lz normas minimizaciju — tehniski runajot ir jaatrod tadus %a un ka1, kas lauj izvietot masku

ky s M{x.)) + ko péc iespéjas tuvak attelam O 3):
gk = [[ Gy MG3D 4 kg = FO0ID*ds  min

M

Lai atrisinatu $o uzdevumu, vispirms atver iekavas:
>> syms kO k1 M f

>> simple((k1*M+k0-f)"2)
expand:
MA2*k172 - 2*M*f*k1 + 2*"M*k0*k1 + fA2 - 2*f*k0 + k0”2
Kas nozime:
Mg, kyd = H i -M3, v+ k3 —2- 70 v)- MG, ) - ky —2- 0, kg + 2 - MG, v - kg - iy + 20 v ds - min
(5}

Zem-integrala izteiksme apraksta 2.kartas virsmu (atkariba no ke un k1) ar pozitiviem koeficientiem, kas
nozimé&, ka minimumu var aprékinat péc 1. atvasinajumiem:



(I ko, keq)

e - _U [2-ky- M2(2x,y) +2-M(x,3) - ko — 2+ flx,y) - M{x,y}]ds =0

Al(k g,k
L —':a;:ﬁ 1) _ JI”[Z-.fcc.+2-M[x,}-‘:l-kl—z'f(x:}’:'] ds =0

egitais rezultats ir lineara vienadojumu sistéma pret meklgjamiem koeficientiem %o un %1 :

r.fcl ﬂ;n M2(x,vids + kg ﬂ;nM (x,v)ds = ﬂ;n flx,v)-Mix,vids

\ k4 JLM(X,J-‘)d.';+ kg fJ;de = J-mf(x,;-‘)tis

kurus tagad var aprékinat péc Kramera metodes sekojosi:

(ffmf(xly} - M(x,y)ds) (ffm ds ) - (ffm M(x,y)ds)- (J'fmf(% y)ds)
(ff o M2(x,)ds - (ff s )= (ff o M(x,)ds ) - (ff o M(x,)ds )
(M2 yyds ) (I, e ydds ) =[S, o) - MU ydds ) - (I, M(xy)ds)
- (7., M2(x,y)ds) - (IF, ds) = (I, M(xy)ds ) - (T, M(x,y)ds)

=,

ALy

Koeficients ka reprezenté maskas MG, y) lidzkomponenti, bet koeficients k1 — pastiprina$anas
koeficientu. Pienemtie apsvérumi norméta lidzibas koeficienta noteikSanai:
1. Lielaka iespéjama attéla klida (neievérojot lfdzkomponenti) ir:

Eae = | G - koPPas

Seit ir izmantota Lz norma, bet jebkura cita norma sakot ar 1 derés arl.
2. Filtra minimizétas maskas un attéla klada ir:

Epni = I(kg, ky) = ﬂ Cky - M0 9) + Ko - fCx YD ds

Sis lielums ir minimizéts un tapéc ir garantéts, ka tas nekad nebs lielaks par -t
Epin € [0, Erpa=]
Kreisa intervala robeza sasniegta tad, kad filtra maska un attéls perfekti sakrit, laba — kad attéla nav

nekadas lidzibas ar filtra masku un izdevigakais minimizacijas rezultats ir ky =10 (I"dzkomponente). Tad
lielums:

Epnax — Emi
R wehjﬂ]:[mﬂ%ﬂ%]

Tapat ka ieprieks, R sasniedz vértibu 1 perfektas attéla un filtra maskas sakritibas gadijuma, un vértibu

0 kad attéla nav nekadas hdzibas ar filtra masku. ST vértiba ir norméta un var kalpot ka filtra izejas

reakcija.

No aprékinatiem koeficientiem %a un %1 ir iesp&jams aprékinat vienu aproksiméta attéla piksela vértibu:
flI'i!il'i!il?"DI [xn: J-"n] = ki[xn: :!-"n] - M(x, J-"] + kn[xn: J-"n]

Aprékinu gaita
1. leejas attéls tiek apstradats ar vénu filtru M« (%3 un iegati:
a. filtra reakcijas R(x, ) pie dazadam filtra maskas rotacijas lenkiem (summeétas 2PHI
telpa, bet ignoréjot reakcijas ja k1 (. ¥) < 0 ),
b. lenkim ar maksimalo reakciju R{xe. o) saglabats approksiméta attéla pikselis
£ 7777 (. Y0) — no siem pikseliem sastadits aproksimétais vénu attéls J: LT ),

2. Aprékinata attélu starpiba [ SO L) = fle N - 7T,

o = . . ~ = v im - . ~ ~ o il 1) EW?"W{x )
Pedeéjais posms tika vienkarSots (batiba Saja posma vajadzétu attélu starpibai fle.yl-f, 2 ¥
veikt to pasu aproksimaciju, ko veic 1., bet izmantojot rievu masku M. (x.¥), tadu rezultats batiski
neatskiras).



Rezultati

Ar DKMP tika analizéts peléktonu plaukstas attéls, kas satur informaciju gan par asinsvadiem, gan par
rievam (attéls par kreisi). Vénu filtra apstrades (aproksimacijas) rezultata iegdst lidzigu attélu (attéls pa
labi), kas satur vénam Iidzigas detalas (ir iespé&ja nonemt traucéjoSo lidzkomponenti, ignoréjot koeficientu

Image, approximated using thresholded L, minimization fiter output coeficients - only mask similarties are left

lr‘:n)I

Aproksimétais vénu attéls

Originalais peléktonu attéls
EPPTrox E
I; Lx}}]
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17.att. Originalais un aproksimétais attéls

Filtra reakcijas |1_?'[x, }":'l (summétas 2PHI telpa) reprezenté vénu informaciju (skat. attélu pa kreisi), dalgji
ignoréjot rievu struktdru attéla, kas, savukart, ir saskatdma starpibas attéla PP ) (skat. attélu pa

detected by thresholded L, mini

ice between both images - image details th

Image, acquired with thresholded (1%) L, minimization fitter.

Aproksimétais rievu attéls

}c opprox [.'P[-', }]
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18. att. Filtra reakcijas un atlikuma attéli
Plaukstas datu iegiiSanas un apstrades algoritmu paralelizacija un implementésana iegultas

Filtra reakcijas attéls

sistémas:
Atteélieguves sensora plate.
Attélieguves plate fiziskaja ITment nodroSina iespéju uznemt bildi, $aja gadijuma mums interesé attéls,

kas satur plaukstu.
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19.att. Attélierguvesr plates skats no atIQéés
Programmnodros§inajums izveidotajai attélieguves platei.
Parbaudot izveidoto plati (sprieguma limenu parbaude), Tika uzsakta blokshémas izveide un attiecigo

modulu implementacija, izmantojot VHDL programmatdras valodu.



Attélieguves sensora
kontrolieris

Sinhrom zators

20.att. lekartas modulu blokshémas
Sinhronizators — modulis, kas nepiecieSams, lai sasinhronizétu attélieguves sensora darbibas frekvenci
ar paréjas sistémas darbibas frekvenci, tas ir, 256MHz un 100MHz. Sinhronizators palielina gan noturibu,
gan stabilitati ilgstoSas darbibas gadijuma.
Attélieguves sensora kontrolieris — modulis, kas parveido sanemtos signalus no attélieguves sensora un,
parveido tos tada formata, lai batu iespéjams ierakstit atmina un nolasit no tas. lzveidotais kontrolieris
generé papildus izejas signalus, ka, pieméram, x un y koordinatas. Sada veida signali ir paredzéti
turpmakajai sistemas attistibai.
Ka papildus modulis tika izveidots impulsa platuma kontrolieris (turpmak teksta — PWM), kas
nepiecieSams gaismas diozu spilgtuma kontrolei. Sada gaismas spilgtuma kontrole (katram krasas
kanalam) nepiecieSama kvalitativaku attélu uzpemsSanai. Izveidotajam PWM ir 4096 spilgtuma limeni,
protams, 8o vértibu var nomaintt. Izvadi, kas nepiecieSami gaismas dioZzu kontrolei tika paredzéti
attélieguves sensora platei un ir izvietoti sénos, értakai lietoSanai.
Izveidotie moduli tika integréti kopé&ja FPGA projekta.
Attélu ieglSana
Pabeidzot iepriekSminéto modulu izveidi, tie tika notestéti ar Altera ModelSim programmatdras.
Turpmakie testi saistijas ar readlu bilzu iegiSanu. Veicot Sos testus atklajas dazadas nianses, kas laika
gaitd tika novérstas. Lai bitu iespéjams iegat bildes datora, tika papildinats ieprieks izveidotais
programmas kods Matlab'a.

21.att. legatie attéli
Plaukstas datu SifreSanas panémienu izpéte:
Tika izpétiti vairaki biometrijas datu SifréSanas panémieni, tai skaitd, fuzzu vault scheme. Algoritms
balstas uz slepenu datu SifréSanu, izmantojot biometrijas datus. Biometrijas dati ir ka atsléga ar kuru
“seifa” tiek ieslégti slepenie dati. Ja viens un tas pats cilvéks izmanto savus biometrijas datus, tad vipam
tiek dota piekluve slepenai informacijai. Tacu, ja kads cits mégina pieklat slepenai informacijai, vina
pieprasijums tiek noraidits. Algoritma piemérs attélots 22.att.
Saistiba ar So algoritmu tika izpétiti vairaki raksti, ieskaitot:
e Juels, A., Sudan, M., "A fuzzy vault scheme," IEEE International Symposium on Information
Theory, pp.408, 2002
e Bakhteri, R.; Khalil Hani, M., "Biometric encryption using fingerprint fuzzy vault for FPGA-based
embedded systems,” TENCON 2009, IEEE Region 10 Conference , pp.1,5, 23-26 Jan. 2009
Ka art tika izveidota datorprogramma MATLAB vidé ar kuras palidzibu iespéjams veikt datu SifréSanu,
izmantojot cilvéka biometrijas datus. Veicot datorsimulacijas, tika secinats, ka biometrijas datu vektors,
kas tiek iegits apstradajot plaukstas attélus nav piemérots Sim algoritmam. Nakotné planots veikt
pétniecisko darbu pie biometrijas datu vektora forméSanas, kas bitu piemérots dazadu biometrisko datu
SifreSanas metozu parbaudei, lai iegitu skaitlisku novértéjumu par to, kura metode sniedz augstaku
droSibu, péc iespéjas mazak samazinot kop€jas sistémas precizitati.
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22. att. Fuzzy vault scheme darbibas princips.

Tapat tika izpétita biometrijas datu SifréSanas metode izmantojot Delaunay indekséSanu. Ja pienemam,
ka mums ir biometrijas datu kopa, kura tiek reprezentéta ka punkti 2D telpa, tad So punktu makoni
iespéjams aprakstit ar Delaunay indekséSanas panémienu, kas attélots 23.att.

Izvértéjot So algoritmu tika izstradata datorprogramma MATLAB vidé, kas |ava veikt pétijumus ar dazados
apgaismojumos iegdtiem plaukstas attéliem. Tika veikts novértéjums pret rotacijas un parbides
izmainam. Secinats, ka 8ads algoritms nav piemérots vairak par 20 gradu rotaciju un parbidi, kas ir
lielakas par 15% nobidi no centrala atskaites parauga.
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23. att. Delaunay indeksé$anas piemérs
Par So tému tika izpétitas Sadas publikacijas:
¢ Antony, W.B.A.; Vigila, S.M.C., "Biometric encryption system based on Delaunay indexing method,"
Circuits, Power and Computing Technologies (ICCPCT), 2013 International Conference on ,
pp.1156,1161, 20-21 March 2013
e Stoianov, A., "Security of Error Correcting Code for biometric Encryption,” Privacy Security and
Trust (PST), 2010 Eighth Annual International Conference on, pp.231,235, 17-19 Aug. 2010
¢ Yingdong Ma; Qian Chen, "Fast Delaunay Triangulation and Voronoi Diagram Generation on the
Sphere," Software Engineering (WCSE), 2010 Second World Congress on , vol.1, no.,
pp-187,190, 19-20 Dec. 2010
Plaukstas datu nolasitaja datu drosibas risinajumu, datu arhitektiiras un nepiecieSama limena
izpéte:
Saja parskata perioda tika apskatitas iespéjas pielagot datu dro$ibas algoritmus biometrijas sistémam.
Lai to veiksmigi izpilditu, bija nepiecieSams izpétit Sos algoritmus masdienu biometrijas sistémas. Tika
analizétas un apskatitas vairakas biometrijas sistémas un izvértéjot tas, tika izlemts par konkréta
algoritma realizaciju. Secinats, ka datu droSibas lTmena paaugstinaSanai nepiecieSams apskatit papildus
algoritmus, ar augstaku sarezgrtibas Iimeni, tomér to ir jaspéj realizét art iegultas sistémas, tapéc Saja
gadijuma neder jebkur$ datu droSibas algoritms.
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Secinajumi

Projekta PALMs pétnieciska darbiba ,Rapniecisko pétijumu” aktivitaté tiek sekmigi turpinata. Noris
plaukstas datu apstrades algoritmu izpéte, plaukstas datu iegiSanas un apstrades algoritmu
paralelizacija, implementéSana iegultas sisttmas un plaukstas datu SifréSanas panémienu izpéte un
plaukstas datu nolasitaja datu droSibas risindjumu, datu arhitektdras un nepiecieSama limena izpéte.
Plaukstas datu apstrades algoritmu izpéte.

Ir izveidots panémienu kopums, lai batu iespéjams izdalit plaukstas biometriskds pazimes - uznemot
vienu RGB attélu ir iespéjams iegit informaciju gan par plaukstas rievam, gan asinsvadiem, ar vidgji
vairak ka 70% parliecibu, ka konkréta izdalita pazime patiesam ir rieva vai asinsvads (salidzinot ar
“ground truth” attéliem). Sie rezultati gan nesniedz secindjumus par iegito pazimju atkartojamibu un
droSibas ITmeni, kads panakams, izmantojot Sadas pazimes - tas nosakams tikai momenta, kad zinams
veids, ka salidzinat biometrisko informaciju.

Aproksiméta attéla aprékinaSanai var izmantot savadaku masku, neka minimizacijas veikSanai.
Piemeklejot optimalus filtra masku parametrus. Teorétiski, ir iespéjams panadkt pazimju (rievu un
asinsvadu) atdaliS$anu viena peléktonu attéla. Tacu, aplukojot aprékinu sarezgitibu, var konstatét, ka §1
metode nav domata aprékiniem FPGA platforma, tapéc iegitie rezultati tiks rezervéti praktiskiem
eksperimentiem Matlab vide.

Plaukstas datu iegiSanas un apstrades algoritmu paralelizacija un implementéSana iegultas sistemas.
Nakotné planots turpinat testét izveidotos modulus, lai novérstu Sobrid eso$as nepilnibas. Tiks uzlabota
un pilnveidota gan Altera ModelSim programmatira, gan izveidotais programmas kods Matlab vidé.
Plaukstas datu SifréSanas panémienu izpéte.

Nakamajos parskata periodos planots veikt pétniecisko darbu pie biometrijas datu vektora formésanas,
kas bidtu piemérots dazadu biometrisko datu $ifréSanas metozu parbaudei, lai iegltu skaitlisku
novértéjumu par to, kura metode sniedz augstaku droSibu, péc iespéjas mazak samazinot kopéjas
sistémas precizitati.

Plaukstas datu nolasitaja datu droSibas risindjumu, datu arhitektdras un nepiecieSama limena izpéte.
Datu droSibas Iimena paaugstinaSanai nepiecieSams apskatit papildus algoritmus, ar augstaku
sarezgitibas Tmeni, tomér tos ir jaspéj realizét art iequltas sistémas, tapéc jaizverté vairaki datu drosibas
algoritmi.

Publicitates aktivitates ietvaros ir izveidota un tiek uzturéta projekta méajas lapa EDI majas lapas ietvaros,
informacija par projektu ievietota gan www.bite.edi.lv, gan biometrijas grupas twiter konta, par projekta
uzsaksanu ir ievietota preses relize nacionala zinu agentdra LETA un projekta norises vieta ir izvietota
plaksne. Sekmigi ir nodro$inata projekta vadiba, regulari notiek vadibas grupas sédes. Uzraudzibas
padomes sédés veikta projekta gaitas un iespé&jamo risku analize.

Par projekta pétnieciskiem sasniegumiem tiek planots informét ari piedaloties ar referatiem un
publikacijas konferencés un seminaros.
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