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Anotacija
PALMS ir Eiropas Regionalas attistibas fonda lidzfinanséts projekts zinatnei un pétniecibai. Projekta
visparigais mérkis ir inovativa un konkurétspé&jiga produkta izveide. Projekta ietvaros planots izstradat
plaukstas datu nolasiSanas un apstrades sistému, kas balstita uz biometrisko parametru (plaukstas
asinsvadu, nospiedumu un geometrijas datu) izmantosanu. Projekts tiek veikts prioritara zinatnes virziena
Lnovativi materiali un tehnologijas”.
Projekta aktivitates ietver:

o rdpnieciskos pétijumus, kas ietver izpétes darbu, lai iegitu zinaSanas un prasmes izstradajamas

iekartas radiSanai, ka arT atseviSku komplekt&joSu dalu izstradei un uzlaboSanai;

o plaukstas datu nolasiSanas un apstrades sistémas prototipa eksperimentalo izstradi;

o projekta vadibu un publicitati par projektu.
Projekts tiek Tstenots sadarbiba starp Elektronikas un datorzinatnu institdtu un SIA ,Infoserv-Riga”.
Izpildes ilgums — 18 ménesi.
Saja dokumenta dots parskats par projekta piektaja perioda (01.04.2015.-30.06.2015.) veiktajiem
pétniecibas darbiem un sasniegtiem rezultatiem.
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Privato objektu piekluve Sobrid galvenokart tiek kontroléta izmantojot mehaniskas durvju slédzenes,
kuras iespéjams atslégt izmantojot atbilstoSu atslégu, vai elektromehaniskas slédzenes, kuras
galvenokart atslédz, izmantojot radio frekvencu identifikacijas (RFID) kartes, vai arT kodu slédzenes. Tacu
§Tm droSibas metodém ir vairaki trikumi: atslégas un RFID kartes médz nozaudét vai nozagt; atslégas
médz viltot un slédzenes uzlauzt; RFID karti var nodot kadai citai personai; koda slédzenes var kadam
pateikt, vai ievadi$anas bridt nolasit.
Lai risinatu Sis problémas un samazinatu to rezultatd raduSos zaud&jumus, projekta ietvaros planots
izstradat personu atpaziSanas iekartu, kas balstita uz plaukstas datu izmanto$anu. lerice balstisies uz
plaukstas asinsvadu, plaukstas nospiedumu un geometrijas datu nolasi$anu un atpazi$anu. Sada
nolasttaja priekSrociba ir ta, ka lietotajam personigi ir jabat klat identifikacijas bridr, lai pieklitu objektam.
Sada gadijuma cilveka plauksta ir objekta piekluves atsléga. Tiek izslegti tadi riski ka atslégas
nozaudé$ana vai aizmirSana.
PALMs pétniecibas grupas darbs ir saistit ar augdminéto problému risinajumu. Saja projekta parskata
posma ir veikti darbi un sasniegti rezultati sekojoSos aktivitates ,Rapnieciskie pétijumi” pétijumos:

o Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstaklos iegltus attélus;

e Plaukstas datu iegiSanas un apstrades algoritmu paralelizacija un implementéSana iegultas

sistemas;
¢ Plaukstas datu SifréSanas panémienu izpéte, datu efektivas glabasanas panémienu izpéte un
testéSana;
¢ Plaukstas datu nolasTitaja datu droSibas risindjumu, datu parraides arhitektdras un nepiecieSama
droSibas limena izpéte.

TreSaja parskata perioda Ir uzsakts darbs pie projekta aktivitites ,Eksperimentala izstrade”
apaksSaktivitatém:

e Plaukstas datu nolasiS8anas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade,

montaza un testéSana;
e Plaukstas datu nolasiSanas un apstrades sistémas prototipa kopéja montaza un testéSana.



Rezultatu kopsavilkums

Projekta sestaja perioda (01.04.2015.-30.06.2015.) veikto pétniecibas uzdevumu un rezultatu
kopsavilkums ir sekojoSs:

Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstaklos iegutus
attélus:

Pétijums par optimalo plaukstas attélu uznemsanas augstumu, dazada augstuma uzpemtu attélu
izdalitas biometrijas informacijas Ilidzibas salidzinajums

Testéjot sistému veikts pétljums, kura uzpemti un analizéti plaukstas attéli. Attéli uznemti dazados
augstumos, lai noteiktu metodes, ar kuram paaugstinat veidojamas sistémas lietoSanas értumu un
precizitati. Plauksta novietota noteiktos augstumos no iekartas virsmas — 6 I1dz 14 cm, ar 1cm soli. Talak
analizéta ta informacija, kura izdalita no ROI apgabala — nefiltréti sarkana un zila krasu kanala attéli, no
Siem attéliem konstruéts plaukstas maskas attéls, filtréti sarkana un zila krasu kanala attéli (t.i. izdalita
biometriska informacija — informacija par plaukstas rievam un vénam), ka ari salidzinata un analizéta
izdaltto biometrisko datu I1dziba (salidzinot HOV vektorus) starp dazadiem augstumiem. Detalizéti attéli
apskatami 8T dokumenta pielikuma Nr.1.

Izdalita ROl un plaukstas maskas salidzinajums pie dazadiem augstumiem.

Salidzinati rievu / vénu attéli mérogotam un rotétam attélam. lepriek$ uznemtie attéli nosatiti uz iekartu,
un taja veikta plaukstas ROI izdale, att€lu rotéSana un mérogosana, tad attéli nosutiti atpakal uz Matlab
vidi, kur veikta to statistiska analize. Sada veida visi dati pilniba apstradati tikai ar iekartu, bez datora

iejaukSanas. Attéliem veikta gamma korekcija ar ¥ = 0.8 | Detalizéti attéli apskatami &7 dokumenta
pielikuma NR.2.

Analiz&jot attélus summaros R un B krasu kanalu attélus (pie katra no uznemsanas augstumiem uznemti
100 attéli, pie dazadiem augstumiem plauksta detektéta 89 Iidz 100 attélos) var izdarit secinajumus, ka
katra augstuma plauksta detektéta un pagriezta pareizi, summarajos attélos skaidri redzamas izteiktakas
vénas un rievas. Redzams, ka visizteiktakas plaukstas linijas redzamas attélos, kas uznemti 8-10 cm
augstuma.

Apskatot izveidotos plaukstas maskas attélus redzams, ka visos augstumos pirkstu starpas detektétas
skaidri, attéli sava starpa savietoti korekti. Var redzét, ka pie augstak uznemtiem attéliem (12 — 14 cm no
iekartas virsas) gan detektétas pirkstu starpas ir izkliedétas, gan aplikojot R un B krasu kanalu attélus
izmantota attélu interpolacija, veicot attéla mérogos$ana un rotéSana. Redzams, ka nepiecieSams pielietot
kadu interpolacijas metodi.

X:350Y:1
Index: 0.3735
RGB: 0.373, 0.373, 0.373

X:351Y:40
Index: 0.401

Att. 1 - R krasu kanala mérogotais attéla fragments, kas uznemts 14 cm augstuma

Salidzinot jau mérogotos summaros R un B krasu kanalus, kuri uznemti pie dazadiem augstumiem,

summarajiem attéliem atrodam izteiktu plaukstas detalu — rievu krustpunktu, varam redzét, ka Siem
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punktiem ir 39 pikselu nobide, kas ir vairak, ka puse no HOV viena regiona izméra (gan platuma, gan
garuma). Sadi rezultati liecina par to, ka ir jauzlabo attéla rotéSana un mérogosana.
6cm 14 cm

X: 197 Y: 175
X:171Y: 204 Index: 0.8988
Index: 0.7827 RGB: 0.902, 0.902, 0.902
RGB: 0.784, 0.784, 0.784 n

Att. 2 - Plaukstas mérogotie R krasu kanala attéli, uznemti pie 6 cm un 14 cm

Izdalito biometrisko datu (attélu) salidzinajums pie dazadiem augstumiem.

Lai veiktu Sadu eksperimentu, ta pat, ka ieprieks, biometriskajai iekartai tika nosatiti iepriek§ uznemtie
plaukstas attéli, bet no iekartas atpakal sanemti jau filtrétie biometriskie dati — plaukstas rievu un vénu
tiklojums. Tas ir, iekara tai nosititaja attéla detekt€ja plaukstu, mérogoja un rotéja ieejas attéla R un B
krasu kanalus, un tad tie attiecigi tika filtréti, izdalot plaukstas rievu un vénu biometriskos datus. Talak
dati no 89 Iidz 100 atteliem pie katra att€élu uznem8anas augstuma tika summéti, veidojot statistisko
vidéjo attélu — $adus attélus jau talak iesp&jams vizuali analizét (detalizétu informaciju var atrast §1

dokumenta pielikuma, attéli attéloti, summas attélam izpildot gamma korekciju ar ¥ = 0.8, lai tipiskakas
[Tnijas batu skaidrak saskatamas un analiz€jamas.

Var izdarit lildzigus novérojumus ka apskatot nefiltrétos mérogotos summaros attélus — pie visiem
dazadajiem augstumiem plauksta savietota pareizi — redzamas spécigas izteikto biometrisko pazimju
[inijas. V&l var pamantt to, ka jo attéls uznemts pie mazaka augstuma (6 — 8 cm), jo summarais attéls ir
tirdks — taja redzamas vairak izteiktas linijas un ir mazaka at3kiriba starp attéliem — neparadas liekas
[nijas — pie augstak uznemtiem attéliem summarais bimetrisko pazimju attéls ir tumsaks — no attéla uz
attélu detektétas dazadas pazimes, kas summaraja attéld redzamas dazadas vietas — t.i. izdarams
secindjums, ka ar pasreizéjajiem att€la mérogo$anas parametriem, ka arl biometrisko pazimju filtru
uzstadijumiem, precizak biometriskas pazimes tiek izdalitas, ja plauksta tiek novietota 6 — 10 cm
augstuma.

Talak apskatitu dazadajos augstumos izdalito biometrisko datu salidzinajums, datus ierakstot viena attéla<- - - ‘[Formatted: Normal, Justified
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Att. 3 -lzdalito biometrisko pazimju salidzinajums — 6 un 10 cm
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Att. 4 -lzdalito biometrisko pazimju salidzinajums — 6 un 14 cm
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Att. 5 - Izdalito biometrisko pazimju salidzinajums — 10 un 14 cm

Ta pat ka ieprieks, tika mekléti kadi raksturigi izdalito datu punkti, dazddajos augstumos un meérits
attalums starp tiem. Idealas izdaliSanas gadijuma attalumam starp Siem punktiem batu jabat nullei.



Attalumi raksturigajam pazimém starp 6 un 10 cm augstuma uznemtajiem attéliem — rievam aptuveni 24
pikseli; vénam — aptuveni 21 pikselis.

6 un 14 cm (maksimalais augstuma diapazons) — rievu pazimém aptuveni 36 pikseli; vénam - aptuveni 29
pikseli.

10 un 14 cm — rievu pazimém — aptuveni 13.6 pikseli; vénu — aptuveni 9.2 pikseli.

Analiz&jot datus janem véra, ka viena HOV sektora izmérs ir 64 x 64 pikseli. Redzams, ka starp visiem
augstumiem atrastais regions ir atrasts ar nobidi. Ta ka iepriek$ analiz€jot plaukstas binara regiona
maskas pirkstu starpas tika secinats, ka pirkstu starpas atrastas korekti, tad domajams, ka ir kluda ar

A\ /

Pirkstu starpas

Virziens, kura ir problémas ar
plaukstas rotaciju, jo talak no bultas
sakuma, jo neprecizak nolasits attéls

Att. 6 - Virziens, kura neprecizi tiek mérogots attéls

Rievu un vénu lidzibas salidzindjums pie dazadiem augstumiem.

Nakosais solis — izpildit tadu procediru, ka Iidz Sim, taCu no iekartas ieglt nevis attélu, bet gan
biometrisko rievu un asinsvadu kodu, péc tam veikt salidzinaSanu, izmantojot Matlab vidi. Katra
augstuma uznemto 100 plaukstas attélu biometrisko kodi (HOV vektori) salidzinati ar visu augstumu
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Att. 7 - rievu Iidzibas salidzinajums pie dazadiem plaukstas novietoSanas augstumiem
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Att. 8 - venu lidzibas salidzinajums pie dazadiem plaukstas novietoSanas augstumiem
Var noveérot, ka rievu biometriskie kodiem ir maza lidzibas izkliede pie dazadiem augstumiem. Var redzeét,
ka medianas novértéjums datiem, kas uznemti pie 11 cm augstuma ir visaugstakais - Sie dati ir
vislidzigakie visu augstumu etalondatiem. Sadu rezultatu var izskaidrot uz ar to, ka, iesp&jams, visos 100
attélos bija novérojamas minimalas plaukstas deformacijas un minimala plaukstas kustiba, tadé| datu
ITdzZTbas medianas vértiba ar dazado augstumu etaloniem bija vislielaka.
Ar vénam gan situacija ir cita — var novérot, ka vénu informacija, atkariba no augstuma dalas divas lielas
grupas — vénu informacija savstarpéji ir vislidzigaka 6 .. 10 cm augstuma un 10 .. 14 cm. 10 cm augstuma
izdalttie plaukstas HOV vektori lidziba ir apmierinoSa ar visu augstumu etaloniem.
Secinams, ka lai paaugstinatu sistémas precizitdti nepiecieSams uzlabot attélu parprojicéSanu
(mérogosanu, rotéSanu), turpmak izmantojot starp pikselu interpolaciju. Novérojams arf tas, ka dati tiek
nepareizi parprojicéti — to iespéjams izskaidrot ar kddu klidu implementétaja mérogoSanas bloka.
Neskatoties uz to novérojams, ka visaugstako sistémas precizitati (un tadejadi art lietoSanas értumu)
iespéjams, sasniegt, ja etalona datus uznem 10 cm augstuma, tacu autorizéjoties plaukstu novieto 8 — 10
cm augstuma no iekartas.

Plaukstas datu iegiiSanas un_ apstrades algoritmu paralelizacija un _implementéSana iequltas
sistemas:

leejas attéla parprojicéSana

Attéla ieguves modulis ieglst attélu tieSi tadu, kadu to redz att€lu sensors, bez jebkadam
transformacijam. Tafu plaukstas novietojums virs iekartas var mainities. Tadél péc plaukstas
detektéSanas procediras, ja tada bija atrasta un ir zinamas pirkstu starpu koordinatas, attélu ir
nepiecieSams transformét, lai plaukstas pazimes dazados attélos izdalitos vienmér vienas un tajas pasas
pozicijas.

Turpmak, nelielas aprékinu sarezgitibas dél, ir pienemts korigét attélu izmantojot afinds (linearas)
transformacijas. Tad katram transforméta attéla punktam (x_new,y_new) piekarto ieejas att€la punktu
(x_old,y_old) ta, lai izpilditos sakariba:

[x_old*z, y_old*z, z] = [x_new, y_new, 1] * M

T ir linedra 3x3 transformacijas matrica. Gadijuma ja M_1,3=M_2,3=0, koeficients z=1 un darbs norisinas
ar nehomogénam koordinatam (vienkarsakie aprékini), tatu nelauj izkorigét projekcijas deformacijas.
Korekcija notiek attéla parbidei izmantojot bides matricu T(dx,dy), attéla mérogam izmantojot
mérogosanas matricu S(s) un attéla rotacijai izmantojot rotacijas matricu R(d¢).

Ja plauksta ir redzama attéla ta ka paradits zemak,
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legutais attéls Vélamais izkorigétais attéls

un By'=Dy’, tad attéla pozicijas korekcijai pieméro sekojo$as transformacijas:
1. Nobide: T1(-Bx,-By),

2. Rotacija: R(phi), kur phi ir taisnes (Bx,By)-(Dx,Dy) slipuma lenkis,
3. MeérogoSana: S(s), kur s ir attalumu (Bx’,By’)-(Dx’,Dy’) un (Bx,By)-(Dx,Dy) attieciba,
4. Nobide: T2(+Bx’,+BY).

Pielietojot matricu 1paSibas, tad:

M =inv(T1*R*S*T2)

Specialais FPGA modulis aprékina M koeficientus, zinot detektétas plaukstas pirkstu starpu koordinatas
(Bx,By), (Dx,Dy) un vélamas plaukstas pirkstu starpu koordinatas.

ParprojicéSanas modula realizacija FPGA:

All system tagether

FSIN Wr_Req
—_—
LE IN Write ADDR
—
part DATA
ASRAM
CTRL
DATA
Rd_Reg
Read ADDR
part FSOUT
LE OUT
CTRL
Part

Attéla parprojicéSanas modula arhitektira
Parprojicé$ana norisinas izmantojot aréjo SRAM, kuru vada rakstiS$anas modulis, lasi$8anas modulis.
Vadibas modulis sinhronizé lasi§anu un rakstiSanu, nodroSinot pareizo darba secibu.

SRAM_Wr_req &
FS Wr_req e Linear e
— i x ress address rite
LE | |Delay S > . | offset .
9 Y | 320x240 adder
Image_acquired
= Start
Enabler
o

From read part



RakstiSanas modulis
RakstiS8anas modula uzdevums ir no attélu sensora sanemto attélu ierakstit aréja SRAM atmina,
saglabajot pikselu novietojumu. Modulis aktivizéjas sanemot ieejas attélu, un péc savas darbibas aktivizé
lasiSanas moduli:

Read part block diagram

SRAM_Rd_req R
—> Linear To ASRAM
y __ JreHE address | Read
® generator | ——| offset
320x240 S —»>
Read i
Coordinate Rd_req i X
generator
E F
: - - 19
Delay y
LE LE
— —

LasiSanas modulis
LasiSanas modula uzdevums ir formét attéla izversi (FS, LE signali), ka arl katra lasama piksela
koordinatas (x_new, y_new) transformét izmantojot matricu M koordinatas (x_old, y old). Ta tiek
nodro$inata pareizo pikselu nolasisana.
Parprojicétais attéls ir ar citu izSkirtspéju un turpmak tiek apstradats ar vénu un rievu filtriem péc metodes

[].
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Plaukstas datu SifréSanas panémienu izpéte, datu efektivas glabasanas panémienu izpéte un
testésana:

Parskata perioda ir veikti vairaki uzdevumi, kas saistiti ar datu droSibas novértéSanu. Ir veikti
eksperimenti un izstradata testé$ana metodologija Sifrétu datu drosibas novértéSanai un noturibai pret
statistisko uzbrukumu. Ir izstradata metodika, kas spé&j novértét datu stabilitati starp diviem biometrijas
datu vektoriem un veikt stabilitates indeksa aprékinu. Ir secinats, ka izveléta pieeja ir noturiga pret
statistiskiem uzbrukumiem.

Ir veikta biometrijas datu sapludinaSanas metoZu izpéte un analize, ka rezultata ir atklatas sistémas vajas
vietas un izstradata metodologija, kas nodro$inatu datu sapludina$anu pazimju Ilimeni, tada veida
izsledzot iespéju, ar viena parametra palidzibu uzlauzt visu sistému. Ir veikti eksperimenti un sisttmas
testi, kas rezultatd parada, ka sisttma ir droSa pret vienkarSiem viena parametra uzbrukumiem un
noturiga pret viltojumiem, kas ietver plaukstas fotografijas izmantoSanu autorizé$anas procesa.

Ir izpétita un analizéta plaukstas attélu nolasiSanas un apstrades sistéma. Veikta izveidoto algoritmu
izvértéSana un pamatprincipu apgisana, talakai integréSanai tas potencialaja pielietojuma infrastruktara.
Paraléli izpétitas arT jaunakas plaukstas nolasiSanas un apstrades sistémas, un to pielietoSanas iespé&jas
eso3aja sisttma. Veikta klidu analize, sistémas uzlaboSana un pilnveidoSana.

Plaukstas datu nolasitaja datu droSibas risinajumu, datu parraides arhitektiiras un nepiecieSama
drosibas limena izpéte:

Saja parskata perioda tika analizéts, uzlabots un papildinats izstradatais biometrijas datu drosibas limena
noteik3anas algoritms. Tika analizéti plaukstas datu droSibas risindjumi un novérstas radusas kludas.
Veikta realizéta risindjuma uzlaboSana un pilnveidoSana programmésanas vidé. NovérSot problémas un
kladas, tika uzlabots izstradatais algoritms un analizéts jaunizveidotais risindjums. Tikai veikta ari
plaukstas datu droSibas risindjuma gaitas apkopos$ana, izveidota algoritma apraksts un izvérsta analize.

Plaukstas datu nolasiSanas un apstrades sistémas prototipa elektroniski iespiedplasu izstrade,
montaza un testéSana, prototipa kopéja montaza un testésana:




Saja perioda tika izstradatas iespiedplates PALMS prototipam. Galvena plate sastav no ceturtas
paaudzes Altera FPGA integralas mikroshémas — Cyclone IV. Principialas elektriskas shémas un
iespiedplates tika izstradatas Altium Designer programmnodro$inajuma.

Galvena modula blokshéma
Centralais komponents ir Altera FPGA, apkart ir pieslégti komponenti, kas nepiecieSami sekmigai PALMS
prototipa funkcion&sanai. Seit var izdalit galvenas apaksgrupas:

1. komponenti, kas nodroSina FPGA atk|GdoSanu, ieprogrammésanu - JTAG, AS;

2. komponenti, kas nodrosSina prototipa sazinu ar datoru izmantojot USB saskarni;

3. komponenti, kas nodroSina gan Tslaicigu, gan patstavigu datu glabasanu;

4. komponenti, kas nodroSina citu modulu pieslégSanu, funkcionalitates paplasinasanai.

FPGA atklidosana un ieprogrammésana.

NodroSina iespé&ju atkludot testéjamo iekartu izmantojot JTAG pieslégvietu, ir iespéjams lietot Quartus I
specialu programmu - Signal Tap logic analyzer |l, kas |auj reala laika novérot iekS&jos signalus.

AS pieslégvieta nodrosina, ka lietotajs ir sp&jigs ieladét nokompiléto programmu aréja atmina, ta, lai katru
reizi ieslédzot PALMS prototipu, t& nokonfigurétu FPGA. Jaatceras, ka izmantotais FPGA ir ASRAM
bazéts, tas nozimé, ka tiklidz baroSanas spriegums ir nonemts ta viss ieprogrammétais dizains pazad.

Komunikacija ar datoru

Lai atvieglotu iekartas un programmatiras atklGdoSanu un izstradi, tika nodroSinata USB saskarne starp
datoru un FPGA. Tas lauj parliecinaties par starprezultatu pareizibu ka art testés sistému ar dazadiem
apstrades parametriem, tdda veida nav nepiecieSams katru reizi FPGA projektu parkompilét (kas ir
laikietilpigi).

Atminas
PALMS prototipam tika izmantotas divu veidu atminas:

o ASRAM (operativas), kas ir nepiecieSamas Tslaicigai datu glabasanai, ierakstitie dati galvenokart
tiek izmantoti apstradei - parprojicéSanai un iespé&jai apskatities starprezultatus, lai parbauditu to
pareizibu.

e patstavigas, jeb FLASH atminas - paredzétas, nepiecieSamibas gadijuma glabat iekartas
uzstadijumus un/vai datubazi

GPIO - Modulu pieslégvietas

lekarta tika projektéta ta, lai tai varétu pieslégt arT cita veida modulus, kas papladinatu Sis iekartas
funkcionalitati ka art iekarta divdimensionala plakné nebiatu parak liela, ta vieta tiek palielinats tas
augstums. Pamatkonfiguracija tiek pieslégts attélieguves modulis un divu veidu gaismas dioZzu moduli -
viens augsa, otrs apaksa.
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Citu modulu pievienoSana ir atkariga no PALMS prototipa pielietojuma.

Galvenas plates testéSana
Lai atvieglotu atk|idot izstradato PALMS galveno plati, tika izveidoti vairaki FPGA testa projekti un tika
veikti secigi péc kartas.

1.
2.

3.

]

Pirmais un svarigakais tests vai ir iespéjams ieprogrammét FPGA;

gaismas diozu parbaude - tada veida tiek parbaudits vai oscilators ir sekmigi pielodéts un strada
ar noteiktu frekvenci;

USB saskarnes parbaude starp datoru - PALMS prototipa galveno plati;

ASRAM parbaude, tiek uzgeneréti dati no datora un tiek ierakstiti atmina un pé&c tam nolasiti, un
salidzinati, ja sakrit, tad atmina strada pareizi. Tas tiek darits ar abam atminam;

attélu sensora pieslégSana, parbaude un fokusé$ana vajadzigaja fokusa attaluma;

gaismas diozu modulu pieslégsana, testéSana;

pédéjas programmatdras versijas uzstadi$ana un autentificé$anas méginajumi.
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Secinajumi

Projekta PALMs pétnieciska darbiba ,Rapniecisko pétijumu” aktivitaté tika sekmigi pabeigta. Noritéja
plaukstas datu apstrades algoritmu izpéte un darbibas novértéjums, plaukstas datu iegdSanas un
apstrades algoritmu paralelizacija, implementé$ana iegultas sisttmas, ka art plaukstas datu SifréSanas
panémienu,plaukstas datu nolasitaja datu drosibas risindjumu, datu arhitektiras un nepiecieSsama limena
ieklauSana sistéma.

Plaukstas datu apstrades algoritmu izpéte, lai apstradatu dazados realos apstaklos iegltus attélus. Tika
pétits optimalais plaukstas attélu uznems$anas augstums, dazdda augstuma uznemtu attélu izdalitas
biometrijas informacijas Iidzibas salidzinajums. Ar dazadiem eksperimentiem tika noteikts augstums, kas
sniedz vislabako precizitati.

Plaukstas datu iegiSanas un apstrades algoritmu paralelizacija un implementéSana iegultas sistémas.
Darbs pie ieejas attéla parprojicéSanas. Attéla ieguves modulis ieguva attélu tiesi tadu, kadu to redzéja
attélu sensors, bez jebkadam transformacijam. Tacu plaukstas novietojums virs iekartas var maintties,
tadé| péc plaukstas detektéSanas proceddras, ja tada bija atrasta un bija zinamas pirkstu starpu
koordinatas, attélu transforméja, lai plaukstas pazimes dazados attélos izdalitos vienmér vienas un tajas
pasas pozicijas.

Plaukstas datu SifréSanas panémienu izpéte, datu efektivas glabasanas panémienu izpéte un testéSana.
Tika veikti eksperimenti un izstradata testé$ana metodologija Sifrétu datu dro$ibas novértéSanai un
noturibai pret statistisko uzbrukumu. Veikta biometrijas datu sapludindSanas metozu izpéte un analize, ka
rezultata ir atklatas sistémas vajas vietas un izstradata metodologija, kas nodrosinatu datu sapludinasanu
pazimju Iimeni. Veikta izveidoto algoritmu izvértéSana un pamatprincipu apgidsana, talakai integrésSanai
tas potencialaja pielietojuma infrastruktara.

Plaukstas datu nolasitaja datu droSibas risinajumu, datu parraides arhitektdras un nepiecieSama droSibas
[fmena izpéte. Tika analizéts, uzlabots un papildinats izstradatais biometrijas datu droSibas limena
noteik8anas algoritms. Veikta realizéta risindjuma uzlaboSana un pilnveidoSana programmésanas vide.
Tikai veikta ar1 plaukstas datu droSibas risindjuma gaitas apkopo$ana un izvérsta analize.

Saja perioda tika nobeigta ari projekta darbiba ,Eksperimentalas izstrades” aktivitaté. Noritéja plaukstas
datu nolasiS8anas un apstrades sistémas prototipa mehanisko detalu un korpusa izstrade un montaza,
kopéja prototipa testéSana un raksturojoSo parametru noteikSana.

Tika izstradatas iespiedplates PALMS prototipam. Centralajam komponentam Altera FPGA, apkart tika
pieslégti komponenti, kas nepiecieSami sekmigai PALMS prototipa funkcionéSanai. Lai atvieglotu atklidot
izstradato PALMS galveno plati, tika izveidoti vairaki FPGA testa projekti un tika veikti secigi péc kartas.
Publicitates aktivitates ietvaros tika izveidota un uzturéta projekta majas lapa EDI majas lapas ietvaros,
informacija par projektu ievietota gan www.bite.edi.lv, gan biometrijas grupas Twiter konta, par projekta
uzsaksanu tika ievietota preses relize nacionald zinu agenttra LETA un projekta norises vieta izvietota
plaksne. Sekmigi nodroSinata projekta vadiba, regulari notika vadibas grupas sédes. Uzraudzibas
padomes sédés veikta projekta gaitas un iesp&jamo risku analize.
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Pielikums Nr.1
Izdalita ROl un plaukstas maskas salidzinajums pie dazadiem augstumiem.

Dati pie 6 cm augstuma

Plaukstas ROI — plauksta detektéta 100 attélos:
T ———

-
X.60Y:1 X:319Y:1
Index: 0 Index: 0
RGB: 0, 0,0 RGB: 0,0, 0
X:190Y: 179
Index: 100
RGB: 1,1,1
u
. Cagy X:372Y:367
X 301 ¥: 574 o
RGB: '0 961, C RGB: 0.953, 0.953, 0.953
- n
B Eirkstu starpa:
L1 ] | ]
X:21Y:1 X:85Y:1 X:136Y: 1
Index: 100 Index: 81 Index: 100
RGB:1,1,1 RGB: 0.812, 0.812,0.812 RGB: 1,1, 1
[ ]
X:57Y: 11
Index: 100
RGB: 1, 1,1

D Eirkstu starpa:

u
X:254Y:1 X:352Y:1
Index: 98 Index: 100
RGB: 0.98, 0.98, 0.98 RGB:1,1,1

X330 Y: 11
X:303Y: 12 ndex: 100
Index: 100 RGB:1,1,1
RGB: 1,1, 1 =
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Dati pie 8 cm augstuma

Plaukstas ROI — plauksta detektéta 100 attélos:
- ame

-
X:62Y:3 X:316Y:4
Index: 0 Index: 0
RGB: 0,0,0 RGB:0,0,0

X:99Y:186

Index: 100

RGB:1,1,1
u

Piezime: koordinatas (384,384) nav detektéti 0 punkti, kas pieder plaukstai.
B pirkstu starpa:

n

X:36Y:6

Index: 100

RGB: 1,1,1

n

X:62Y: 11
Index: 100
RGB: 1, 1,1

D pirI:stu starpa:

X:267Y:1
Index: 100
RGB:1,1,1

X:313Y:13
Index: 100
RGB: 1,1,1

X:93Y:1
Index: 100
RGB: 1, 1,1

n
X:348Y:1
Index: 100
RGB: 1,1, 1
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Dati pie 10 cm augstuma

Plaukstas ROI — plauksta detektéta 100 attélos:
T T———

-
X:58Y:1 X:306Y:1
Index: 0 Index: 0
RGB: 0,0, 0 RGB: 0, 0, 0
n
X:384Y: 59
Index: 89
X:175Y:147  RGB: 0.89, 0.89, 0.89
Index: 100
RGB: 1,1,1
n
X: 377 Y: 367
Index: 89
RGB: 0.89, 0.89, 0.89
n
B pirkstu starpa:

L] n
X:3Y:1 X:93Y:1
Index: 99 Index: 100
RGB: 0.992, 0.992, 0.992 RGB:1,1,1

n
n X:51Y:10
X:31Y:12 ds: A0
Index: 98 R GG
L RGB: 0.98, 0.98, 0.98
X:9Y:16
Index: 99
RGB: 0.992, 0.992, 0.992
D pirkstu starpa:
- - -
X:211Y:1 X:306Y:1 X:333Y:13 X:347Y:1
Index: 100 [ Index: 0 Index: 100 Index: 97
RGB: 1,1, 1 X:262Y:7 RGB: 0, 0,0 RGB: 1,1,1 RGB:0.973,0.973, 0.973
Index: 94 u [
RGB: 0.941, 0.941, 0.941 X:303Y:12
Index: 100
RGB: 1,1, 1
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Dati pie 12 cm augstuma

Plauksta detektéta 97 attélos.
s -

~— .
X: 57 Y:1 X:320Y: 1 L}
Index: 0 Index: 0 X:384Y:14
RGB: 0, 0, 0 RGB: 0, 0, 0 Index: 82
RGB: 0.847, 0.847, 0.847
X:1Y:127
Index: 84
RGB: 0.867, 0.867, 0.867
|
X:184Y:215
Index: 97
RGB: 1, 1,1
| |
X:384Y:384
Index: 0
RGB: 0, 0,0
-
B pirkstu starpa:
£ P .
X:3Y:1 X:95Y:1
Index: 83 Index: 97
RGB: 0.859, 0.859, 0.859 RGB: 1.1, 1
n
X:57Y:11
Index: 97
RGB: 1,1,1
X:23Y:23
Index: 92
RGB: 0.949, 0.949, 0.949
u
D pirkstu starpa:
] [ ] L]
X:272Y:1 X:320Y: 1 F X: 347 Y: 1
Index: 96 Index: 0 Index: 84
RGB: 0.992, 0.992, 0.992 RGB: 0, 0, 0 RGB: 0.867, 0.867, 0.867
n
X:307 Y: 11 ™
Index: 97 X:384Y:14
RGB: 1,1, 1 Index: 82

RGB: 0.847, 0.847, 0.847
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Dati pie 14 cm augstuma

[

Plauksta detektéta 89 attélos: -

e L l= n
X:50Y:1 X:319Y:1
Index: 2 Index: 2
RGB: 0.0196, 0.0196, 0.0196 RGB: 0.0196, 0.0196, 0.0196
X: 186 Y: 140
X:1Y: 159 idexied
Index: 73 RGB: 1,1, 1
RGB: 0.82, 0.82, 0.82 ]
|
X:71Y:358
Index: 85
RGB: 0.957, 0.957, 0.957 X: 384Y: 384
n Index: 0
RGB: 0, 0,0
. -
B pirkstu starpa:
= [ ] | ] ]
X:8Y:1 X:28Y:1 X:93Y:1
Index: 77 Index: 72 Index: 89
RGB: 0.867, 0.867, 0.867 RGB: 0.812, 0.812, 0.812 RGB: 1,1,
]
X:61Y:8
Index: 89 L
L RGB: 1,1, 1 X:83Y:11
X:45Y:13 Index: 89
Index: 87 RGB: 1, 1,1

RGB: 0.98, 0.98, 0.98

D pirkstu starpa:

-
L] X:352Y: 1
X:248Y:3 Index: 85
Index: 87 X:283Y:5 RGB: 0.957, 0.957, 0.957
RGB: 0.98, 0.98, 0.98 Index: 80 1
RGB: 0.902, 0.902,0.902  X: 306 Y: 10
Index: 85

RGB: 0.957, 0.957, 0.957

n
X:296Y:32
Index: 89
RGB: 1,1, 1
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Pielikums Nr.2
Izdalito biometrisko datu (attélu) salidzinajums pie dazadiem augstumiem.

Dati pie 6 cm augstuma

Dati pie 8 cm augstuma
B L e
P L R & 4 e B ¥ L # -

VR AT NN

T e £

o
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