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Anotacija

BiTe ir ERAF ldzfinanséts projekts zinatnei un pétniecibai. Projekta mérkis ir droSa, érta un
plasi pielietojama personu identifikacijas risindjuma izveide. Projekts ietver sevi sekojoSas
aktivitates: LietiSkos pétljumus biometrijas parametru ieguvé, apstrades metozu
implementésana ierobezotu resursu sistemas, atseviSku sistémas komponensu un bloku
izstrade; Eksperimentalos pétijumus tehnologiju demonstratora izstrade; Rdpniecisko tiesibu
aizsargasana, patenta pieteikums; Projekta publicitate. Saja dokumenta dots parskats par
projekta pirmaja perioda (01.01.2011.-31.03.2011) veiktajiem pétniecibas darbiem un $obrid

sasniegtiem rezultatiem.

Projektu atbalsta Eiropas Regionalas attistibas fonds, fguma Nr.
2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

levads

Identitdtes nozagSana ir viens no modernajiem noziegumiem, kas ,zaglim” dod iespéju radit
jums finansialus zaudéjumus. Katru gadu identitates nozagSana pasaulé rada aptuveni 221
miljardu dolaru zaudéjumus. Lielu interesi par biometrijas izmantoSanu personu identifikacija
izrada banku sektors. Bankas atzist, ka Sadas sistémas ievieSana dotu iespéju aizstat (vai
kombinét) uz parakstu vai PIN kodu ievadi balstitu norékinu karSu autorizaciju ar kartes
Tpadnieka biometrisku atpaziSanu. Radot értu, |étu un droSu personu identifikacijas
risinajumu, ir pladas iespéjas to ieviest ikdienas dzivé — bankas, tirdzniecibas vietas, objektu
piekluves un lietoSanas kontrolé (ieskaitot autotransportu) u.c.
BiTe pétniecibas grupas darbs ir saistit ar augdminéto problému risinajumu. Saja projekta
parskata posma ir veikti darbi un sasniegti rezultati sekojoSos aktivitdtes ,LietiSkie
(rapnieciskie) petijumi” pétijumos:

e Sejas un plaukstas attélu iegi$anas metozu izpéte;

¢ Biometrisko datu apstrades algoritmu darbibas izvértéSana;

¢ Biometrisko datu kriptéSanas, glabasanas un lietojama apakS$sistémas izveide;

o Atsevisku sistemas komponensu un bloku izstrade un izpéte.

Rezultatu kopsavilkums

Projekta pirmaja perioda (01.01.2011.-31.03.2011.) veikto pétniecibas uzdevumu un rezultatu
kopsavilkums ir sekojoss:
= Sejas un plaukstas attélu iegdSanas metozu izpéte — tika pétits ka izveidot augstas
pikselu intensitates izSkirtspéjas infrasarkands un redzamas gaismas attélu
ieglsanas sistému. legltas prasmes sarezgito sistému izveidé uz FPGA. lIzveidota
12-bitu izSkirtspéjas attélu iegi$anas sistéma.
= Biometrisko datu apstrades algoritmu darbibas izvértéSana — tiek realizéta 1. versija

2D sejas atpaziSanas algoritmam, kas sastdv no vairdkiem posmiem (sejas



detektéSana, lokalizacija un atpaziana). Tiek uzlabota atsevisko bloku precizitate. Ir
apskatits sejas adas detektéSanas algoritms. Uzsakta eksperimentaliem pétijumie
paredzeéta virtuala instrumenta izveide LabView.

= Biometrisko datu kriptéSanas, glabaSanas un lietojama apakS$sistémas izveide —
Izanalizéti vairaki realizacijas algoritmi biohash funkcijas skaitloSanai. Noteiktas to
atsSkiribas no hash funkciju skaitloSanas algoritmiem. Apskatitas vairaku biometrisko
datu kriptéSanas algoritmu Tpatnibas, kas Sobrid tiek izmantoti biometrisko datu
SifreSana. Ir izpétita viedkarSu uzbdve un darbiba, ka art ir izveidots algoritms, kas
lauj veikt aprékinus ar precizitati, kad klida ir pietiekami maza un EER samazinas
tikai nedaudz.

= AtseviSku sistémas komponenSu un bloku izstrade un izpéte - tiek veidota
nepiecieSamo atseviSsko funkcionalo bloku elektiriskas principialas shémas Altium
Designer vidé. Ir uzsakta So bloku iespiedplasu projektéSana, komponensu

izvietoSana, galveno principialo bloku traséSana.

Sie pétijumi tiek veikti, lai nakama gada otraja ceturksni uzsdkamas ,Eksperimentalas
izstrades” aktivitates ietvaros varétu izveidot pilnvértigu projekta izstradajamas tehnologijas

demonstratoru un metodisko aprakstu.

Turpmak dokumenta ir detalizéti aprakstitas katras uzdevumu grupas pétniecibas darbibas

un rezultati.

Aktivitate: LietiSkie pétijumi
Sejas un plaukstas attélu iegiSanas metozu izpéte
Projekta pirmaja perioda (01.01.2011.-31.03.2011.) tika stradats pie augstas pikselu

intensitates izSkirtspéjas infrasarkanas un redzamas gaismas attélu iegiSanas sistémas

izveides, skat. 1. tab.

1. tab. Aptuvena planota projekta izpildes gaita

laiks
sakums —
Attélu ieguve Attélu apstrades Attélu apstrades algoritmu
(Camera — PC) algoritmu izstrade implementacija FPGA

Matlab vidé

Galvenie pirma ceturkSpa sasniegumi:



1. legltas prasmes sarezgito sistému izveidé uz FPGA lielu sisttmu dali$ana
apaksblokos un So apaksbloku darbibu salago$ana, ja tie tiek vaditi ar dazadam takis
frekvencém (“Multiple Clock Domain”); pareizas takts signala frontes (“Falling/Rising
Edge”) izvéle datu signalu vértibu nolasi$anai un generé$anai, nodrosinot
bezk|udaino sistémas bloku komunikaciju.

2. FPGA izveidots 12-bitu iz8kirtspéjas attélu iegiSanas modulis, kas spéj: iegt attélus
infrasarkanas un redzamas gaismas diapazona, izmantojot Kodak sensoru; attélot
iegdtos attélus uz VGA monitora, kas tiek izmantots kontrolei; komunicét ar datoru
(péc lietotaja pieprasijuma satit iegatos att&lus uz datoru, izmantojot UART). Sobrid
sasniegtais viena attéla nosatiSanas laiks ir aptuveni 4 sekundes (datu parraides
atrums ir 0.9Mbit/sek).

Ir dota prezentacija (pievienota Pielikuma Nr.l) par pétniecisko darbu gaitu un Sobrid
sasniegtajiem rezultatiem.
Nakama perioda darbi:

1. Pabeigt attélu iegiSanas sistémas izstradi, atkldoSanu un optimizaciju. Tas ietver

sevr:
a) datu parraides atruma (demonstrators<—dators) palielinasanu. Sim nolokam
UART (virknes saskarne) tiks aizvietots ar 8-bitu USB—FIFO (paralélo saskarni),
b) sisttmas adaptaciju projekta vajadzibam (komponenSu maina, iespiedplates
projektéSana, un tml.),
c) sistemas veikispéjas optimizaciju, nemot véra Altera's integralo mikroshému
Tpatnibas (piem., iek$éjas atminas, jeb RAM bits, izmantoSana).
2. lzveidot plaukstas attélu datubazi, kas bids turpmak nepiecieSama izstradato

algoritmu testésanai.

Biometrisko datu apstrades algoritmu darbibas izvértéSana
Veikti pétijumi sejas atpaziSanas algoritma, kur§ balstas uz ,Local Binary Patterns”
principiem, izmantoSanai biometrija. Automatiskais 2D sejas atpazi$anas algoritms sastav no
vairakiem funkcionaliem etapiem:

1) sejas detektéSana;

2) sejas lokalizacija;

3) sejas atpaziSana.
Uz doto bridi sejas detektéSana un lokalizacija attéla tiek veikta manuali, lai efektivak
notestétu sejas atpaziSanas algoritma precizitati. Sejas atpaziSanas etaps tiek testéts uz
datubazes, kas sastav no 168 attéliem (51 persona, 2-5 attéli katrai) un labakais rezultats:
EER (Equal Error Rate) ir ~10%. Ir dota prezentacija (pievienota Pielikuma Nr.ll) par
pétniecisko darbu gaitu un Sobrid sasniegtajiem rezultatiem.
Ir apskatits adas detektéSanas algoritms. Pozitivais ir tas, ka fotografija, kas ir melnbalta,
netiek atpazita, netiek atrasta a&da, dz ar to cilvéks netiek atpazits. Negativais — ir

nepiecieSams labs apgaismojums, ja apgaismojums krit tikai no vienas puses, tad art cilvéka



sejas ada tiek atpazita tikai tajas vietds, kur labaks apgaismojums (rezultati redzami
Pielikuma Nr.lll). Tapéc péc eksperimentu veikSanas, tika secinats, ka Sobrid Sis algoritms
netiks pielietots sejas atpazisana.
Uzsakta art virtuala instrumenta izveidoSana LabView:

e Datu rakstiSana un lasiSana iekarta;

¢ C koda ievietoSana Virtuala instrumenta blokshéma (grafiska programma);

e Masivu darbibas princips;

o Bitmap” attéla iegiSana vizualizacijai un talako apstrades darbibu veikSanai.
Nakama perioda darbi.

¢ Funkcionalo bloku precizitates uzlaboSana;

¢ Local Binary Patterns” algoritma pilnveidoSana;

¢ Sejas atpaziSanas algoritmu implementacija signalprocesor3a;

o Attélu apstrade virtualaja instrumenta;

o Kompleksas salagotas filtracijas koda ievietoSana LabView;

Biometrisko datu kriptéSanas, glabasanas un lietojama apak$sistémas izveide
Veikti pétijumi biometrisko datu kriptéSanas algoritma biohash pielietoSanas iespéju
novértéSanai datiem, kas ieglti Sa projekta ietvaros (sejas un plaukstas parametru
atpaziSana), droSai SifréSanai un droSai glabasanai. Autentifikacijas kvalitates noteikSanai tiek
izmantoti nepareiza akcepta un nepareiza atraidijuma procentualie raditaji (falshe acceptance
rate FAR un falshe rejection rate FRR). Prezentacija par galvenajiem Sobrid iegatiem
rezultdtiem ir dota pielikuma IV. Ir izpétita viedkarSu struktira un darbiba. Zinot, ka
viedkartém ir 16 bitu mainigie, tad nepiecieSams parstradat algoritmus, lai tos varétu péc
iespéjas labak pielagot jaunai darbibas videi. Tika izpétita matematiskos aprékinos izmantoto
lielumu precizitates ietekme uz kopéjo gala rezultata precizitati, ka arT k|idas veidoSanas
céloni. Tiek izstradats optimals veids nepiecieSamo matematisko aprékinu veikSanai ar
viedkarté pieejamiem resursiem (pielikuma Nr.V tiek uzskatami paraditas nepiecieSamas
darbibas, kas ir javeic, un kada ir algoritma precizitate, izmantojot 16 bitu mainigos).
Nakama perioda darbi:

e Izpétit un veikt datormodeléSanu literatdra aprakstitiem biohash algoritmiem un

novertét to darbibas efektivitati.

e Plaukstas asinsvadu biometrisko datu salidzinaSanas algoritma realizacija viedkarte.

Atsevi8ku sistémas komponensu un bloku izstrade un izpéte

Veicot pétijumus ar esoSo attélu iegGSanas moduli, ir iegita nepiecieSama informacija
augstakas jatibas attélu iegiSanas sensora modula infrasarkanaja diapazona veidoSanai, kas
batu tiesi savienojams ar FPGA izstrades rika moduli caur HSMC datu kopni. Tiek projektéti
vairaki funkcionalie bloki: CMOS attélu sensora bloks, kas nodroSina attélu iegidSanu

infrasarkanas un redzamas gaismas spekird, USB bloks, kas nodroSina saskarni ar datoru,



un viedkardu nolasi$anas bloks, kas paredzéts biometrijas datu parsatiSanai uz viedkarti. Ir
dota prezentacija (pievienota Pielikuma Nr.VI) par pétniecisko darbu gaitu un S$obrid
sasniegtiem rezultatiem.
Sobrid tiek veidota iepriek§ minéto funkcionalo bloku elektroniska principiala shéma Altium
Designer vidé. Shéma ietver HSMC datu kopnes savienotdju, kas sasaistits ar FPGA
izstrades moduli, CMOS attélu sensora funkcionalo bloku, FTDI USB bloku, MSP430
mikrokontrolieri un apgaismo$anas bloku (kameras modula kopé&ja principiala shéma
pievienota pielikuma Nr.VII).
Nakama perioda darbi:

1. Péc principialas shémas izveides veikt modulu iespiedpladu veidoSanu (komponensSu

izvietoSana, galveno principialo bloku traséSana.
2. Atrisinatas problemas, kas saistitas ar analoga un ciparu zemé&juma traucéjumu

novérsanu.

Secinajumi

Projekta ,BiTe” pétnieciska darbiba ,LietiSko pétijumu” aktivitaté ir sekmigi uzsakta. Noris
izstradajamas tehnologijas atsevisku modulu algoritmu un elektrisko principialo shému izpéte
un izveide.

Augstas pikselu intensitates izSkirtspéjas infrasarkanas un redzamas gaismas attélu
ieglSanas sistémas izveidei tiks pabeigta attélu iegiSanas sistémas izstrade, atk|lidoSana un
optimizacija. Planots izveidot plaukstas attélu datubazi, lai turpmak bdtu iespéja testét
izstradatos algoritmus.

Sejas atpaziSana nepiecieSams pilnveidot algoritma ,Local Binary Patterns” darbibu,
uzlabojot izstradato funkcionalo bloku darbibu. Tiks veikta §T algoritma implementacija
signalprocesora. Tiks papildinats art virtualais instruments, izveidojot vairak funkciju.
Izanalizéjot biometriskas informacijas kriptéSanas un salidzinaSanas metodes ir secinats, ka
atsaucamiem (cancellable) biohash algoritmiem ir virkne priekSrocibu: 1) iespéja izmantot
vienu un to paSu biometrisko informéaciju daudzas aplikacijas; 2) iespéja izveidot jaunu
biohash informaciju, ja eso8a tiek sakompromitéta; 3) relativi viegls salidzindjuma algoritms,
lai salldzindtu biohash—parauga un autentifikacijas procesa sarékinato biohash; 4)
vienvirziena transformacija. Ir veikti pétijumi par viedkartém, to struktdru un darbibu. Tiek
stradats pie plaukstas asinsvadu biometrisko nekriptétu datu salidzinaSanas algoritma
realizacijas viedkartés.

Projekta pétnieciskie rezultati tiek apspriesti izpilditaju iknedélas sanadksmeés. Pirmaja
progresa parskata perioda notika divas projekta atveértds sanaksmes, viena tika dota
prezentacija "Attélu iegdSana izmantojot FPGA iegultu sistému”, otraja prezentacija par tému
"Biometrijas datu kriptéSana un salidzinasana".

Projekta dalibnieki piedalijas starptautiska konferencé ,, The Third International Workshop on
Biometrics and ID Management workshop” ,BiolD 2011” Vacija, Brandenburga, kur tika

prezentéts referats ,Processing of Palm Print and Blood Vessel Images for Multimodal



Biometrics”, ka art projekta vaditajs M. Greitans piedalijas COST2101 akcijas ,Biometrics for
Identity Documents and Smart Cards” vadibas komitejas sédeé.

Ir noteikti nakmama perioda pétniecisko darbu uzdevumi un sasniedzamie rezultati. Par
projekta pétnieciskiem sasniegumiem tiek planots informét art piedaloties ar referatiem un

publikacijas konferencés un seminaros.



Pielikums Nr.I

Attelu iegusana
izmantojot FPGA
ilegultu sistemu

Mihails Pudzs,
Rinalds Ruskuls
Lab 2.1; 308. telpa.

Elektronikas un datorzinatpu institots “BiTe” 01.02.11

1B. Uzdevumi

* Att€lu iegiSanas procedura:
— realizet automatisko datubazes veidoSanu,
— izveidot ertu saskarni ar lietotaju (GUI),

¢ Att€lu kvalitate:

— legnt datus tiesi no att€lu sensora
(bez analogajiem parveidojumiem),

— maksimali izmantot att€lu sensora iespgjas
(1zSkirtsp&ja 8bit — 12bit),
* Pieredze:
— SDRAM R/W-*CACHE” / UART komponenti.

Elektronikas un datorzinatnu institits “BiTe” 01.02.11



2D. Blokshéma

Attelu | _1omHz 920kBaud C
Sensors —1 I—' P
Write
“Cache” UART controller
SDRAM | f
Read N 1
“Cache”  25MHz
VGA

Elektronikas un datorzinatnu institits "BiTe” 01.02.11

5C. Funkcionésana

Attélu Idle Mode
Sensors _I PC
Snapshot? |
Write
“Cache” UART controller
SDRAM
Read [ N\
“Cacheﬂ' *
VGA

Elektronikas un datorzinatnu institits "BiTe” 01.02.11
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5D. Funkcionésana

Attelu Send Mode
sensors [ o
i Pixel Data
Write
“Cache” | | UART controller
SDRAM i
Read |/ E
\\Cachen N
VGA Progress

bar animation

Elektronikas un datorzinatnu institts "BiTe” 01.02.11

3C. Saskarne ar SDRAM

[zveidotais “Cache” komponents lauj
lastSanu/rakstiSanu no SDRAM veikt
asinhroni pret ta “Clock Domain™.

Write Starting Address
Write Data

Wr

Read Starting Address
Read Data

Rd

SDRAM

“Cache”

L1

Elektronikas un datorzinatnu institits "BiTe” 01.02.11
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4C. UART kontrolieris

[zveidotais komunikacijas (FPGA < PC) bloks.
Sadalits divas dalas: Transmitter un Receiver

Data to Transmit m=— TX
Transmit Request = Transmitter >
Transmit Ready -
Received Data <e— RX
Received Notification <=  Dacajver [*
Error -m—

Elektronikas un datorzinatnu institdts "BiTe” 01.02.11

1C. Multiple Clock Domains

clock

P .
Receiver

In_buffered

if falling_edge({clock) then
In_buffered <= In;

jfc
In D Q

if rising_edge{clock) then

In if In_buffered = "1" and In_old = "0" then
3 —— end |f
In_bufferad In_old := In_buffered;
end if;

Elektronikas un datorzinatnu institdts "BiTe” 01.02.11

12



2C. Signal Propagation

R M F M R M F M R

D_buffered J l
L Buffer

if rising_edge(clock) then
D_buffered <= D;
end if;

Elektronikas un datorzinatnu institdts "BiTe” 01.02.11
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“‘Local Binary Patterns” —

based face recognition
Olegs Nikisins

Projekta nosaukums: Multimodalas biometriias tehnologiia drosai un énai
personu autentifikaciiai (BiTe)

Projekta identifikacijas Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

Complete face recognition algorithm

1) Face detectlon Face localization:

i €

3) Recognltmn

14




LBP calculation

J 15 |45 |20 1 (1 [1 4
) 20 (10 |30 i 10
10 |7 |5 0 |0 |0
V

Feature histogram

LBP histograms for each block
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LBP-based face recognition

Squared Euclidean distance is used for histogram comparison
Squared Euclidean distances for the database of 168 face

images (51 person, 2-5 images for each person):

I|
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Pielikums Nr.lII

Skin detector — real image

i Bealhud of ey plod: Wt 2 Rlaocomd 53

Lboaihacel s Fuciciad a5 Tan

SKin detector — image copy
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Pielikums Nr.IV

Biohasha izveide

Transformation » Feature Vector
Inner [nner [nner .
TRN Product Product LI Product

s 10 ke

Random Basis Random Basis Random Basis Random Bas's

e

« « < «—

Atsaucamie (cancelable) biohash algoritmi ir jauns pétijumu virziens saistits ar
nepiecieSamibu saglabat identitates TpaSibas un izslégt iespéju restaurét
biometriskos datus. Ir tris principialie kritériji, kas jaaizpilda:
e Nedrikst izmantot vienadus kriptéSanas paraugus divas dazadas
aplikacijas.
e Jauna kriptéSanas parauga izveidoSanas iesp€jama gadijuma, ja
esosais tiek sakompromitéts un tiek atsaukts (canceled)

e Vienvirziena transformacija (neeksisté inversa transformacija)

18



Pielikums Nr.V

s(A, B)

S(A,B) =

Js(4,A) «s(B,B)

s(A,B) = ZZSI"“‘
P q

si,j = (Xvy * X0 + yvy * yvy) * f(d?)

100,0%

60,0%

A40,0%

20,0%

0%

Kliida neelastigos 32 bitu skaitjos

103.5%
349 39,1
21,9% 23,9%
005
s
foat 3z:16 3z:17 3lle

WAVG

MAX

16,63
10.7%
7.1%
B o -
L L
12:20 31 3
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20000 ¢

18000 -

160000 -

12000

100005

B0, 0%

G000

200,0%

O

16:4

BBLB%

Kltda neelastigos 16 bitu skait|os

1747.1%

1300, 2%

WAVG
B MAX

AVG-1,52%

MAX —-12,79%

Kludas

» Elastigas 32 bitu operacijas:
AVG-0,018%
MAX —0,063%

* Elastigas Optimizéetas 16 bitu operacijas:
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Pielikums Nr.VI

Biometrijas
sistema

Sejas Plaukstas Viedkarsu

atpazisana atpazisana interfeiss

CMOS image sensor Smart card to
to FPGA interfeiss FPGA interfeiss

CMOS attélu sensora un FPGA
Interfeiss

MsP ﬁ
“_""‘“‘. ¢

FTDI
Aptina CMOS L

<

FT232R

HSMC connector (FPGA)

image sensor
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Viedkarsu un FPGA interfeiss

GPIO (FPGA)

UART to Smart Fiy¥iils
Card interface IC |
NCNe001

Card
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Pielikums Nr.VII

MSP430

PIR sensor
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