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Anotacija

BiTe ir ERAF ldzfinanséts projekts zinatnei un pétniecibai. Projekta mérkis ir droSa, érta un
plasi pielietojama personu identifikacijas risindjuma izveide. Projekts ietver sevi sekojoSas
aktivitates: LietiSkos pétljumus biometrijas parametru ieguvé, apstrades metozu
implementéSana ierobezotu resursu sistemas, atseviSku sistémas komponensu un bloku
izstradé; Eksperimentalos pétijumus tehnologiju demonstratora izstradé; Rdpniecisko tiesibu
aizsargasana, patenta pieteikums; Projekta publicitate. Saja dokumenta dots parskats par
projekta otraja perioda (01.04.2011.-30.06.2011) veiktajiem pétniecibas darbiem un $obrid

sasniegtiem rezultatiem.

Projektu atbalsta Eiropas Regionalas attistibas fonds, fguma Nr.
2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

levads

Identitdtes nozagSana ir viens no modernajiem noziegumiem, kas ,zaglim” dod iespéju radit
personam finansialus zaudéjumus. Katru gadu identitates nozagSana pasaulé rada aptuveni
221 miljardu dolaru zaudéjumus. Lielu interesi par biometrijas izmantoSanu personu
identifikacija izrada banku sektors. Bankas atzist, ka Sadas sistémas ievieSana dotu iespéju
aizstat (vai kombinét) uz parakstu vai PIN kodu ievadi balstitu norékinu karSu autorizaciju ar
kartes Tpasnieka biometrisku atpaziSanu. Radot értu, Iétu un droSu personu identifikacijas
risinajumu, ir pladas iespéjas to ieviest ikdienas dzivé — bankas, tirdzniecibas vietas, objektu
piekluves un lietoSanas kontrolé (ieskaitot autotransportu) u.c.
BiTe pétniecibas grupas darbs ir saistits ar augstdk minéto problému risinajumu. Saja
projekta parskata posma ir veikti darbi un sasniegti rezultati sekojoSos aktivitates ,LietiSkie
(r0pnieciskie) petijumi” pétijumos:

e Sejas un plaukstas attélu iegi$anas metozu izpéte;

¢ Biometrisko datu apstrades algoritmu darbibas izvértéSana;

¢ Biometrisko datu kriptéSanas, glabasanas un lietojama apakS$sistémas izveide;

o Atsevisku sistemas komponensu un bloku izstrade un izpéte.

Rezultatu kopsavilkums
Projekta otraja perioda (01.04.2011.-30.06.2011.) veikto pétniecibas uzdevumu un rezultatu

kopsavilkums ir sekojoSs:
= Sejas un plaukstas attélu iegi$anas metozu izpéte — Pirmaja ceturksn tika izpétits ka
izveidot augstas jutibas infrasarkanas un redzamas gaismas attélu iegiSanas
sistému. Ka art tika iegltas prasmes sarezgito sistému izveidé uz FPGA un izveidota
12-bitu iz8kirtsp&jas attélu iegisanas sistéma. Saja ceturksni ir izstradata
iespiedplate sejas atpaziSanas algoritmu testéSanai; izveidota sistéma uz FPGA

bazétas attélu ieguves (sistémas arhitektiru veido vairaki kontrolieri un izstrades



platformas komunikacija). Ka arT tika stradats pie plaukstas detektéSanas, kur pirmais
uzdevums ir pareizi izdalit plaukstas parametrus. lzveidota pagaidu sist€émas
blokshema (attélu apstrades bloks, pazimju atlases bloks un klasifikators). Ka
pazimes tika izvéléti plaukstas kontdra fragmenti, kuru aprakstiSanai lieto kontdra
elementus (edgels).

Biometrisko datu apstrades algoritmu darbibas izvértéSana — lepriek§éja ceturksnt
tika realizéta 1. versija 2D sejas atpaziSanas algoritmam, kas sastavéja no vairakiem
posmiem (sejas detektéSana, lokalizacija un atpaziSana). Tika uzlabota art atsevisku
bloku precizitate. Tika apskatits arT sejas adas detektéSanas algoritms un uzsakta
virtuala instrumenta izveide LabView. Saja ceturksni sejas atpazi$anas algoritms tika
implementéts iegultd sisttma un uzlabota funkcionalo bloku precizitate. Virtualaja
instrumenta LabView tika izveidota sistéma, kas nosdta un sanem datus, apstrada
tos un grafiski attélo melnbaltu bildi. Sakts iepazities art ar FTDI FT2232, ar ko
turpmak tiks realizéta datu iegiSana no iekartas.

Biometrisko datu kriptéSanas, glabasanas un lietojuma apak$sistémas izveide —
Pirmaja ceturksni tika izanalizéti vairaki realizacijas algoritmi biohash funkcijas
skaitloSanai un noteiktas to atSkiribas no hash funkciju skaitloSanas algoritmiem. Tika
art izpétita viedkarSu uzbive un darbiba, ka ar ir izveidots algoritms, kas |auj veikt
aprékinus ar precizitati, kad klada ir pietiekami maza un EER samazinas tikai
nedaudz. Eso$aja ceturksnt ir apskatitas vairakas matematiskds metodes (ITniju
virziena noteik8anai, 1pasibu vektoru kodésanai, funkcijas biohash vértibai, intereSu
zonas noteikSanai); ir izveidots algoritms, kas ar biokodu un papildus informaciju
iegust vidéji tadu pasu EER ka salidzinot nesifrétus datus; izstradata programmatira,
kas ar pietiekami mazu aprékinu kladu salidzina neSifrétus un Sifrétus datus uz Java
viedkartes; izstradats protokols, kas |auj izveidot droSu sakaru kanalu starp viedkarti
un autentifikacijas iekartu.

AtseviSku sisttmas komponenSu un bloku izstrade un izpéte — Pirmaja projekta
ceturksn1 tika veidota nepiecieSamo atseviSko funkcionalo bloku elektriskas
principialas shémas Altium Designer vidé un uzsakta So bloku iespiedplasu
projektéSana, komponensu izvietoSana, galveno principiadlo bloku traséSana. Otraja
ceturksnt ir uzsakta iespiedplates izstrade Altium designer vidé, ir izveidota principiala
viedkarsu komunikacijas maketa shéma un ir uzsakta kameras modula iespiedplates

otras versijas montaza (veikta attélu sensora montaza un testésana).

Sie pétijumi tiek veikti, lai nakama gada otraja ceturksni uzsakamas ,Eksperimentalas

izstrades” aktivitates ietvaros varétu izveidot pilnvértigu projekta izstradajamas tehnologijas

demonstratoru un metodisko aprakstu.

Turpmak dokumenta ir detalizéti aprakstitas katras uzdevumu grupas pétniecibas darbibas

un rezultati.



Aktivitate: LietiSkie pétijumi
Sejas un plaukstas attélu iegiSanas metozu izpéte

Attélu sensora iespiedplates projektéSanai un attélu iegiSanas sistémai izmantojot FPGA:

Rezultati:
e Izstradata iespiedplate sejas atpaziSanas algoritmu testéSanai. lespiedplates
galvenas funkcijas ir:
e Komunikacija starp attélu sensoru un signalu procesoru (DSP) izstrades
platformu TMS320C6416 DSK;
e Komunikacija starp DSP un mikrokontrolieri (MCU - MSP430F169);
o leglt attélu redzamaja un infrasarkanaja gaismas diapazona.
e Uz FPGA bazéta attélu ieguves sistéma. Sistémas arhitektdru veido :

¢ VGA kontrolieris ar iz8kirtsp&ju 640x480;

¢ Attélu sensora kontrolieris;

e Asinhrona SRAM kontrolieris;

e Izstrades platformas komunikacija ar datoru izmantojot FTDI FT2232.
Veidojot iespiedplati, tika iepazitas un izveidotas dazadas komunikacijas saskarnes ka JTAG,
I°C, SPI. lepaziti Aptina attélu sensora darbibas principi. Tika apgita iespiedpladu
projektéSanas pamati Altium Designer vide.
Izveidota otra versija attélu ieguves sistémai, kuras pamata ir Aptina attélu ieguves sensors,
ar spektralo jotibu gan redzamaja, gan infrasarkanaja diapazona, k& ari tam ir 10 bitu datu
iz8kirtspéja.
Izstradajot attélu ieguves sistemu ir iepaziti dazadi atminu veidi. Vienkarsaka atmina un, kura
ir pieejama EDI attistibas rikd DE2-115 ir asinhronais SRAM (ASRAM). Tika veikti dazadi
testi sakotnéji ar katru no sisttmas moduliem — VGA, attélu sensora, ASRAM kontrolieri.
Pirmais iegatais attéls bija pie 80 MHz ASRAM takts frekvences, bet tas bija ar lielu zuduso
datu daudzumu. NakoSo ieguvam pie 50 MHz un taja ar bija datu klddas. Izveidojot .sdc failu,
kurs definé laika aiztures FPGA tika novérsta nekvalitativa attéla ieguve. Sistéma darbojas ar
50 MHz lielu ASRAM takts frekvenci. Attéli ir 8-bitu izSkirtspéjas, uz katru pikseli.
Viena no specifikacijam projekt&jot sistému bija datu parraide abos virzienos starp datoru un
izstrades platformu. Sim noltkam tika veikti testi ar FT2232 integralo mikroshému. Rezultata
sistéma tika papildinata ar 5SMB/s lielu datu parraidi starp izstrades riku un datoru.
ST uzdevuma ietvaros iegitie rezultdti dalgji tika izmantoti bakalaura darba D.Barkans
.Programméjamo logisko masivu pielietojums vienlaicigai vairaku kameru attélu ieguvei un
apstradei” izstradé (vad. R.Ruskuls) (stkak skattt Pielikumu Nr. 1)
Nakama perioda darbi:
o Sakomplektét izstradato attélu ieguves sensora plati;
e Turpinat darbu pie attélu ieguves sistémas pilnveidoSanas FPGA;

e Implementét vienkarsus attélu apstrades algoritmus FPGA (konvolicija, Gausa filtracija).



Plaukstas detektéSana:

Lai iegdtu plaukstas parametrus (asinsvadu un rievu tiklojuma bildes) tikai konkrétajos laika
momentos, kad plauksta atrodas kameras redzesloka un ir nocentréta (redzama pilniba), ir
nepiecieSams realizét plaukstas detektéSanas algoritmu. Bet, lai pareizi izdalitu plaukstas
parametrus, ir nepiecie$ams realizét arT plaukstas lokalizacijas algoritmu. Saja ceturksnT tika
stradats pie pirmas problémas risinaSanas.

Tipiska attélu objektu detektéSanas sistema sastav no (skat. att. 1): 1) attélu apstrades bloka,
kas veic attélu filtraciju (pieméram, NH-CMF) / segmentaciju / liniju izsekoSanu utml.; 2)
pazimju atlases bloka, kas no iegitas (péc attélu apstrades) informacijas izvélas to dalu (5o
dalu sauc par objekta pazimju kopu), kas ir visvairak raksturiga detektéjamam objektam; un
3) klasifikatora, jeb bloka, kura tiek veikta pazimju kopu salidzinaSana — detektéjama objekta

paraugam ar attéla esoSiem objektiem.

Objektam
Dazadi raksturigie Leémums — ir
izdaltie parametri objekts, vai
Pikseli Attelu apstrade | parametri Pazimju (pazimes) Klasifikacija nav (ja/né)
— " > atlase > L 5
Objekta
parauga
pazimes

Att. 1. Tipiska objekta detektéSanas sistema
Ka pazimes tika izvéléti plaukstas kontdra fragmenti. Kontaru aprakstisanai literatara [1] plasi
lieto kontdra elementus (angliski — edgels), kas batiba ir lokalizéti vektori. Katrs izdalitais
kontlra elements atrodas uz kontdra linijas, t&8 garums norada kontdra [nijas izteiktibu
(intensitati), bet virziens sakrit ar kontdra Iinijas virzienu. Kontdra elementus (att. 2a) iegist
apstradajot attélu ar kadu liniju izdaloSo filtru, pieméram, NH-CMF, un atlasot tikai tos

vektorus, kas atrodas uz kontdra ITnijam, pieméram, traséjot kontdra Inijas (att. 2b).

Line-like segrment extraction process; zig-zag segmentation

Input image, Fast NH-CMF mask, and extracted line-like segments

a) attéls, un taja izdaltie konttra elementi b)kontiira elementu izdalisana, traséjot
konttra linijas

Att. 2. Kontdra elementu iegiSanas piemérs



Problema ir tada, ka pietiekami precizai plaukstas kontdra Iinijas aprakstiSanai ir
nepiecieSams liels kontlra elementu daudzums. Ta, pieméram, att. 2. tika izdaliti aptuveni
2150 kontdra elementi. Tas, savukart, sarezgdi klasifikacijas procediru, jo salidzinat sava
starpa ~2000 objekta kontdra elementus ar ~2000 parauga kontdra elementiem, ievérojot
iespéjamo objektu rotaciju un mérogosSanu, ir darbietilpigs process. Tapéc tika izlemts objekta
kontdra ITniju aprakstit vienkarsak — ar taiSnu nogriezniem.

Lidz ar to uzdevums reducéjas uz katras kontdra elementu kopas, kas apraksta vienu
kontaras Inijas fragmentu, izteik§anu ar tai$nu nogriezniem, skat. att. 3a. Sim noldkam tiek
aprékinati apskatamas kopas kontdra elementu attalumi 4, [dz galvenajai taisnei, kas

savieno kontdra elementus, kas atrodas Iinijas galos ((x1,y1) un (Xn,Yn), Skat. att. 3b).

P Ny

a) kontdra linijas nogriezni b) kontdra linijas nogrieZznu iegiisana

(Xp yl)

c¢) attalumu 4,, aprékindsana

Att. 3. Kontdra lnijas izteik§ana ar taiSnu nogriezniem

Lai aprékinatu katra kontdra elementa (x,y,) attdlumu I[idz galvenajai taisnei, izpilda

sekojoSas darbibas:

1. Konstrué vientbas vektoru &, kas ir perpendikulars pret galveno taisni (skat. att. 3c):

G [y —x)+ (=307 _ vyt il
\/(xN_xl)2+(yN_yl)2 \/(XN—MJE"'(J’N—%)E

2. lzsaka vektoru (%, ¥.), kas reprezenté attalumu no linijas sakumpunkta (xq,y;) Iidz

apskatamam kontudra elementam (skat. att. 3c):

Y

(2, ¥, )=x,—x )+ j (¥, »)

3. Atrod A, ka attaluma vektora (i,,, ¥, ) projekciju uz vienibas vektora & sekojo$i (skat. att.

3c):



(v ) lx,—x )+ x—x ) y,—y) (-] (y,—y)-(yy—3)(x,—x)

An:_ 2 2 - 2 2
\/(xN_-xl) + yu—y1) \/(xN_-xIJ + yu—y1

Sie attalumi A, reprezenté kontdra Iinijas novirzi no galvenas taisnes. Ja visi attalumi ir
pietiekami mazi — vértibas |4, | atrodas pielaujama novirzes intervala, jeb |4, = A, ... tad
visa kontdra elementu kopa tiek aizvietota ar galvenas Inijas nogriezni. Ja kadi no attalumiem
|4, | atrodas arpus pielaujama intervala, jeb |4, | = A, ..., tad kontdra elementu kopa tiek
sadalita divas apakskopas, kas tiks apskatitas atseviski un iterativi, péc tada pasa algoritma.
Kopas sadalijuma punkts ir kontdra elements ar vislielako attalumu l1dz galvenajai taisnei; péc
sadaltfjuma Sis kontdra elements ietilpst abas apakskopas (skat. att. 3a, 3b).

Sis algoritms |auj diezgan precizi aprakstit plaukstas kontaru tikai ar ~100 tai$nu nogriezniem,
kas ir ievérojami mazak nekd sakotné&ji ~2000 kontdra elementi. Ta, pieméram, att. 4.

attélotas plaukstas aprakstiSanai izmanto tikai 89 nogrieznu Iinijas.

Irmzage line fragrents
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Att. 4. Plaukstas aprakstiS8ana ar Iiiju nogriezniem

Turpmakie darbi varétu tikt veikti sekojoSos virzienos:

1. Platformas neatkarigo algoritmu izstrade (teorétiskaja Tmenr):

1.1. Parauga un attéla izdalita objekta pazimju (kontdra linijas nogrieznu) salidzinaSanas
algoritma izveide — algoritmam ir jaspéj detektét arm plaukstas, kas atrodas zem
dazadiem lenkiem un ir dazadi mérogotas;

1.2. Plaukstas kontlra precizéSanas, jeb plaukstas lokalizacijas algoritma izveide —
algoritmam ir jaspéj atSkirt kontdra linijas, kas pieder plaukstai no tam, kas nepieder,
ka arT jaspéj savienot kontdra fragmentus viena kopéja plaukstas kontdra;

1.3. Intereséjo$a regiona (angliski — region of interest, jeb ROIl) iezimé$ana, un

plaukstas pazimju (asinsvadu un rievu tiklojuma struktiiras) izdali$ana.

2. Platformas atkarigo atro algoritmu izstrade (praktiskaja limenr):



2.1

. Kompleksas salagotas filtracijas (angliski — non-halo complex matched filtering,
jeb NH-CMF; vai vienkarsi CMF, ja filtram nav realizéta nevélamo halo artefaktu
novaksana) realizacijas programméjamas logikas masivos (angliski — field
programmable gate array, jeb FPGA) — algoritmam ir jastrada realaja laika ar

veikispéju 25 kadri sekundé;

2.2. Kontlrra elementu izdaliSanas algoritma realizacija FPGA — algoritmam ir jastrada

realaja laika ar veiktspéju 25 kadri sekundg;

2.3. Kontdra linijas nogrieznu iegia$anas algoritma realizacija FPGA;

2.4. Punkta 1. minéto algoritmu pielago$ana un realizacija FPGA.

Biometrisko datu apstrades algoritmu darbibas izvertéSana

Saja ceturksnT tika izvirziti vairaki uzdevumi:

Sejas atpaziSanas algoritmu implementacija signalprocesors;
Attelu apstrade virtualaja instruments;
Kompleksas salagotas filtracijas koda ievietoSana LabView;

Sejas atpaziSanas algoritmu apskats, izvértéSana.

Sejas atpaziSanas algoritmu implementacija signalprocesora, funkcionalo bloku uzlaboSana:

Projekta ietvaros tiek paveikta sejas atpaziSanas algoritma implementacija iegultaja sistéma.

Sistémas centralais elements ir firmas Texas Instrument signalprocessors TMS320C6416.

Sejas atpaziSanas algoritms sastav no vairakiem funkcionaliem blokiem:

1) sejas detektéSanas bloks;

2) sejas lokalizacijas bloks;

3) sejas atpazisana

Algoritma parametri un precizitate aprakstita pielikuma Nr. II.

Attéla apstrade virtualaja instrumenta:

ST uzdevuma realizé$anai tika veikti vairaki apak§uzdevumi:

1)

Datu sanem$ana. Nositot noteiktu komandu, atpakal tika atgriezta informacija par
attélu. Sakotnéja probléma bija, ka visi sanemtie dati netiek saglabati. Grafiski attélota
tika tikai peédéja sanemta informacija. Lai to izmainttu, tika izveidota sistéma, kas datus
saskaita, ta iegustot pilnu informaciju par attélu.

Dati tika sanemti paketés pa 8 bitiem. Starp §Tm paketém bija atstarpes, kas traucéja
veiksmigu bitu pardali, lai vienu pikseli veidotu 12 biti. Izmantojot string blokus, no
atstarpém atbrivojos.

Tomer lietojot string blokus, informacijas apstrade notika loti I€ni. Lai uzlabotu sistémas
atrdarbibu, string bloki tika aizvietoti ar array blokiem.

Sakotnéji uzdevuma atvieglo$anai, grafiskais attéls tika attélots, kad pikselis sastav no
8 bitiem.

Bet joprojam attéls saturéja pardk daudz liekas informacijas, ta izméri neatbilda

noteiktajam (640x480) un iegitais attéls nebija melnbalts. Sis problémas tika risinatas



pakapeniski. Lietojot array blokus, liekos pikselus var izdzést vienkarsak, tada veida ar
tika iegdts vélamais attéls. Lielakas problémas sagadaja mainit krasu skalu, bet
vajadzigais rezultats tika sasniegts.

6) NakoSais uzdevums bija uzlabot attéla kvalitati, tika stradats izmantojot gan informaciju
par bildi, kas saglabata ,.txt” faila, gan datus, kas pienak no argji pieslégtas iekartas,
nosatot noteiktu komandu.

7) Pédéjais uzdevums bija kompakti sakartot izveidoto 1. versijas sistému LabView, lai ta
bitu parskatamaka un labak saprotama.

Sistémas blokshéma redzama pielikuma Nr. Il|

Kompleksas salagotas filtracijas koda ievietoSana LabView:

Pagaidam uzdevums ir sdkuma stadija. Ka pirmie uzdevumi bija iepazit FT2232, kam ir
asinhrona datu parraide. Tika apskatiti art piemeéri ka realizét to LabView.

Sejas atpaziSanas algoritmu apskats, izvértéSana:

Nepartraukti tiek sekots 1dzi arT jaunakajiem sasniegumiem pasaulé, kas attiecas uz sejas
atpaziSanas algoritmiem un sistémam. Tiek apskatitas metodes un rezultati, ka art izvértéts
vai attiecigais algoritms batu pietiekami efektivs un ar augstu precizitati mdsu sistémai. Par

jaunako informaciju sejas atpazi$ana iepazistos majas lapa http:/www.face-rec.org/ . Saja

majaslapa ir art iespéja dabit plaSakas datubazes algoritmu salidzinaSanai.

Nakama perioda darbi:

e Sejas lokalizacijas bloka uzlaboSana, papildinasana (Sobrid kldda ir 14%);
e Izmantojot FTDI FT2232 iegit attélu LabView;
e Virtuala instrumenta pilnveidoSana, uzlaboSana, papildinasana;

e Turpinat apskatit dazadus sejas atpaziSanas algoritmus.

Biometrisko datu kriptéSanas, glabasanas un lietojama apakssistemas izveide
Saja ceturksni tika veikta ITniju (vénu, grumbu, kroku) virziena noteik§anas matematisko
metozu analize, kas izmantojama biometrisko Tpasibu vektora konstruéSanai. Visbiezak tiek

izmantota attéla un masku komplekta diskréta konvoldcijas (convolition) funkcija.

) S S flmlgn—m] = 3 fln—m]gm]

M=—na m=—n

Ta tiek izmantota ka noteikta izméra simetriska maska [2], kuru pagriezot ap savu centru,
iegUst 8 dazadas maskas. Vairums darbos, pieméram, [3], [4], [5] Siem mérkiem izmanto
Gabora filtru ar 4 vai 6 maskam, kuras ieglst $ada pat veida (griezot attieciba pret centru).
Tiek uzskatits, ka Gabora filtru frekvences un orientacijas priekSstats [dzinas cilvéka
priekSstata vizualai sistemai, tapéc Sie filtri biezi tiek izmantoti objektu robezu, Iiniju virziena
noteikSanai un 1pasibu vektora iegisanai.

Plaukstas attéla konvolicijas rezultatd ar Gabora filtru var saformét 1pasibu vektoru, kam
pievienoti arT geometriskie izméri. legatais Tpasibu vektors var izradities pietiekosi liela

izméra, kas apgratina turpmaku manipulaciju izpildi. Lai samazinatu TpaSibu vektora
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dimensijas, tiek lietota Johnson — Lindenstrauss lemma, saskana ar kuru, neliels punktu
kopums daudzdimensiju telpa var tikt ievietots telpa ar ievérojami mazaku dimensiju skaitu,
tada veida, lai attalumi starp Siem punktiem batu aptuveni saglabati. Tas ir, jadots 0 < e< 1,
un kopa X no m punktiem R", un skaits n > ng = O(In(m)/ez), tad eksisté Lipschitz funkcija
7:R" > R"tada, lai

(1—e)llu— vl < 1 f(u) = F)I* < (1 +&)fJu— o]l

visiem u, vno X.
Lai kodétu 1pasibu vektoru un iegdtu funkcijas biohash vértibu, tiek veikta sekojoSa
procedira: vispirms taja pa$a vektoru telpd R" tiek generéta kopa no m ortonormaliem
pseidogadijuma vektoriem, kas veido matricu. Péc tam tiek noteikti m skalarie 1pasibu vektora
reizindjumi ar katru no ortonormaliem pseidogadijuma vektoriem.
Rezultata iegutais m-dimensiju vektors tiek binarizéts, izmantojot kddu empiriski nosakamu
slieksni.
Plaukstas attéla izmantoSanas iespéju personas identifikacijai pétijumus iespé&jams sadalit
sekojosos etapos:

1) plaukstas attéla iegtSana;

2) interes$u zonas un citu geometrisko izméru noteik§ana;

3) Tpasibu vektora noteik§ana;

4) SifréSana un biohash vértibas iegi$ana un salidzinoSas metodes izstrade;

5) testéSana un rezultatu analize.
Galvena probléema kvalitativu plaukstas attélu iegiSana (verifikacijas nevis registracijas
etapa) ir identiska apgaismojuma un identiska plaukstas stavokla nodro$inasana telpa.
Nosakot intereSu zonu, algoritmi jaizmanto robezu un plaukstas geometrisko izméru
noteikSanai. lzmatojot atslégas punktus var konstruét koordinatu asis, noteikt intereSu zonu
un nodroSinat plaukstas stavokla precizu novietojumu telpd, pagriezot attélu atbilstoSi
konstruétajam koordinatu asim.
Visbatiskakie, apjomigakie un sarezgrtakie pétijumi saistiti ar to Tpasibu vektora elementu
noteikSanu, kas jaiegust no intereSu zonas. Pastav vismaz tris vértibu klases, kas paslaik
izmantojamas Sim mérkim. Tas ir galveno Iiniju stavoklis un izméri; plaukstas kods, kura
iegiSana bazéta uz kadiem intereSu zonas parveidojumiem; plaukstas tekstlra, kuras
iegi8anai var izmantot grumbu tekstiru un linijas vai vénu tekstaru. Tpa$ibu vektora
formésSanai var arT izmantot jebkadas iepriekSminéto klaSu kombinacijas. lespéjams izmantot
art no registracijas procesa laika veiktajiem attéliem iegtto parametru deviaciju.
Tpadibu vektora $ifrédana — pietieko$i tipisks uzdevums. levérojami sarezgitaks un pagaidam
vél neatrisinats uzdevums ir biohash vektora vértibas noteikSana, kas viennozimigi vai
vismaz ar lielu varbatibu, |autu identificgt personu. ST pétijuma batisks moments ir Tpasibu un
biohash vektoru salidzindSanas metodes izstrade.
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Testé$ana un rezultatu analize arf ir bitisks etaps. Seit galvenas problémas saistitas ar:
ticamu datu iegdSanu uz pietiekoSi lielas izlases bazes; varbitibu (FAR, EER, ERR)
noteikSanu; nepiecieSamo datu iegidSanas laika novértésanu.

Plaukstas 1paSibu vektors, kur§ tiek izmantots personas identificéSanai, var ietvert: 1)
noteiktus geometriskos izmérus, 2) galveno lniju (principal lines) izmérus un izvietojumu, 3)
tekstras (krokas vai vénas) un 4) citas, tai skaitd kombinétas, Tpasibas. So parametru
noteikSanai vispirms nepiecieSams nodrosinat vienadu plaukstas orientaciju telpa un identisku
nospiedumu. Tam tiek izmantoti speciali ierobeZotaji:

Plaukstas attélu iegiSana tiek izmantoti speciali skeneri, fotokameras vai CCD matricas.

(a) (c) (d)

Att. 5. (a) — platforma un kamera, (b) — plaukstas uzlik§ana, (c) — fotografija, (d) — uz CCD bazéts

plaukstas skeneris
leprickSminéto iekartu (Att. 5) kopéjais trokums ir attéla ieglSanas metodes
«nehigiéniskums». Interesants risinajums bdtu bezkontakta iekartas izstrade. Uz platformas
varétu bat attélota plauksta vajadzigaja stavokli un atbilstoSu pirkstu stavokli. Cilvéks tuvina
plaukstu platformai, nepieskaroties tai, un ekrana redz savas plaukstas projekciju attieciba
pret attélu uz platformas. Pagriezot plaukstu vajadzigaja virziend un mainot pirkstu attalumu,
var sasniegt maksimalu projekcijas un attéla sakritibu. Izpildot attéla skenéSanu atbilstosa
momenta iegiisim attélu ar pietiekami precizu plaukstas orientaciju telpa. Sadas bezkontaktu
metodes nepilniba ir plaukstas fiksacijas trikums, ka rezultata attéls var bat izpladis.
Lai iegdtu Tpasibu vektoru nepiecieS8ams noteikt intereSu zonu (ROI - Region of Interest), péc
tas izdaliSanas — noteikt TpasStbu vektora parametrus.
legitaja attéla vispirms tiek noteiktas plaukstas kontdras, attdlums starp bazes punktiem un
precizs stavoklis koordinatu sistéma3, tad tiek noteikta «intereSu zona» (sk. Att. 6).
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Att. 6. (a) — bazes punkti, (b) — intereSu zona
Viens no pétijumu virzieniem — optimala intereSu zonas izméra izvéle. Ir iespéjams noteikt art

rindu geometrisku raksturlielumu (Att. 7).

(b)
Att. 7. (a) — noméramas veértibas, (b) — novirzu méerijumi
S’\i
-
P3y
|
e f g

Att. 8. IntereSu zonas S noteikSana

NakoSais solis péc intereSu zonas izdaliSanas (Att. 8) — individualu TpasSibu ieglsana, kuras
turpmak iespé&jams izmantot personas identifikacijai.

Vél papildus $aja ceturksni veikts vairaku SifréSanas metozu apskats, ar kuriem tiek veikta
biometrijas datu SifréSana: fuzzy vault, fuzzy extractor un biohash. Sikak tika apskatits
biohash algoritms, rezultatad ir izveidota programma, kas veic biometrijas datu SifréSanu.

Izveidotie algoritmi parbaudtti veicot simulacijas.
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Ir izpétitas art vairakas pieejas ka izveidot cilveéku aprakstoSo datu vektoru, kas tiek izmantots
biohash algoritma. Vislabakos rezultatus sniedza informacija par intensivakiem asinsvadu
punktiem. Parbauditas dazadas pieejas ka izveidot markierus, ar kuru palidzibu varétu
izveidot citu gadijumskaitlu matricu. Apskatiti dazadi panémieni ka izveidot algoritmus, lai
vienam un tam paSam cilvékam no iegltajiem biometrijas datiem tiktu izveidots viens
markieris, bet no cita cilvéka datiem tiktu izveidots cits. Izpétitas arT citas optimizacijas ka
uzlabot algoritma darbibu, pieméram, sliekSnu izvéle. Rezultati uzlabojas, ja sliekSnu vértibas
aprékinaja izmantojot medianu no sliekSnojamas kopas vértibam, tada veida iegita entropija
ir optimala.

Izveidota optimizacija, kas lauj pievienot papildus informaciju par biokoda eso$o bitu
stabilitati. Izmantojot So informaciju tiek pievérsta uzmaniba tiesi stabilajiem bitiem un tadéjadi
samazinata biokodu paraugu salidzinasanas k|tda.

Rezultati:

e ir izveidots algoritms, kas ar biokodu un papildus informaciju par to, vidé&ji spéj iegut
tddu pasu EER ka salidzinot nesifrétus datus, kam nav pievienota papildus
informacija;

e ir izstradata programmatdra, kas ar pietiekami mazu aprékinu kludu salidzina gan
neSifrétus, gan Sifrétus datus uz Java viedkartes;

e ir izstradats protokols, kas Jauj izveidot droSu sakaru kanalu starp viedkarti un
autentifikacijas iekartu. Protokolam ir nepiecieSams izmantot gan simetriskos, gan
asimetriskos $ifréSanas algoritmus.

ST uzdevuma ietveros iegtie rezultati dalgji tika izmantoti bakalaura darba A.Kadikis
.Biometrijas datu SifréSana un to pielietojums viedkarSu personalizacijas sistémas” izstrade
(Vad. R.Fuksis) (skattt pielikuma Nr. V)
Nakama perioda darbi:
e plaukstas asinsvadu un rievu nospiedumu salidzinaSana S$ifréta veida,
izmantojot Biohash algoritmu;

o nesifretu datu salidzina$ana, izmantojot Biohash algoritma metodes.

AtseviSku sisttmas komponensu un bloku izstrade un izpéte

Sakara ar to, ka projekta ir paredzéts izveidot biometrijas sistému, kas darbotos vienoti ar
viedkarSu personalizacijas sistéemu, ir nepiecieSams izveidot eksperimentalu viedkarSu
komunikacijas maketu, kuru bltu iespéjams savienot ar paralélo programméjamo logisko
masivu izstrades riku. Sim nolikam tika uzsakta iespiedplates izstrade Altium designer vidé.
ViedkarSu nolasi$anas sistémai nepiecieSams atbalstit 1ISO7816 komunikaciju standartu,
tadé| tika izvéleta NCN6001 mikroshéma no ON Semiconductor, kas atbalsta $o standartu.
Tika izveidota principiala viedkarSu komunikacijas maketa shéma, kas ir pievienota pielikuma
Nr. V. Péc shémas izveides tika veikta iespiedplates traséSana un atk|idoSana.

Izstradajot programmatdru priek§ Java viedkartém, radas vairaki jautajumi, ka var nodrosinat

droSu sakaru kanalu ar karti, kd var nodroSinat savstarpéju komunikaciju ar simulatoru u.c.
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Tade] tika organizéts tehniskais seminars uzpémuma X-info Tech par viedkarSu
programmésanas un simuléSanas niansém, izmantojot JCOP tools un eclipse izstrades vidi.
Péc seminara tika gdtas vairakas atzinas, kas nodroSindja veiksmigaku turpmaka darba
izpildi.
Péc kameras modula izstrades radas problemas ar BGA (Ball Grid Array) komponenta
montazu uz iespiedplates, tade| tika organizéta tehniska konsultacija uznémuma Volburg, par
iespiedplasu tehnologiskajam niansém, izmantojot BGA korpusa elektroniskas komponentes.
Rezultata tika secinats, ka lodéSanas vietam tuvak esoSos parejas caurumus nepiecieSams
maskeét ar rezistivo materialu, lai lodéSanas procesa no lodésSanas vietdm alva nenoplistu uz
parejas caurumiem. Nemot véra uznémuma Volburg tehnisko specialistu ieteikumus, tika
veikti dazi labojumi iespiedplates projekta un rezultdtd pasdtita jauna iespiedplate ar
ievestajam korekcijam.
Sanemta kameras modula iespiedplates otra versija un uzsakta tds montaza. Veikta attélu
sensora montaza un testéSana, ka armt USB-FIFO dalas montaza un testéSana. lespiedplate
pieslégta pie FPGA izstrades rika un veikta tas programmésana lai parliecinatos, ka attéls
tiek iegdts un to iespéjams nositit uz datoru.
Projekta rezultatu starptautiskas atpazistamibas veicinaSanai uzsakta sadarbiba ar Francijas
pétniecibas grupu Liona, kas nodarbojas ar attélu apstradi un sejas atpazianu.
Nakama perioda darbi:

e Pabeigt kameras modula iespiedplates montazu un turpinat testéSanu.

o Veikt FPGA programmnodroSinajuma izstradi, kas apstrada iegdto attélu.

e Veikt attélu sensora konfiguréSanu, registru parprogrammésanu un pielagoSanu

darbam divos spektralos diapazonos.
e Veidot jaunu biometrijas attélu datubazi ar jaunizveidoto kameras modula palidzibu.

e Apkopot pédéjos rezultatus un iesniegt zinatnisko rakstu starptautiskai konferencei.

Secinajumi

Projekta ,BiTe” pétnieciskd darbiba ,LietiSko pétijumu” aktivitaté sekmigi turpinas ar1 otraja
ceturksni. Noris izstradajamas tehnologijas atseviSku modulu algoritmu un elektrisko
principialo shému izpéte un izveide.

Attélu sensora iespiedplates projektéSanai un attélu iegiSanas sistémai izmantojot FPGA tiks
sakomplektéta izstradata attélu ieguves sensora plate, ka arT tiks pilnveidota attélu ieguves
sisttma FPGA, kura sakuma paredzéts implementét vienkarSus apstrades algoritmus
(konvoldcija, gausa filtracija).

Plaukstas detektéSanai turpmak nepiecieSams veikt darbus sekojoSos virzienos: platformas
neatkarigo algoritmu izstrade (teorétiska ITmeni) un platformas atkarigo atro algoritmu
izstrade (praktiskd lTmen1). Neatkarigo algoritmu izstadé nepiecieSams izveidot parauga un
attéla izdalitd objekta pazimju salidzindSanas algoritmu, plaukstas lokalizacijas algoritmu, un

nepiecieSams izdalit arm plaukstas pazimes. Atkarigo atro algoritmu izstradé jaizveido
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kompleksa salagota filtracija FPGA, kontdra elementu izdalidanas algoritms FPGA un kontdra
[Tnijas nogrieznu algoritms FPGA.

Sejas atpaziSanai nepiecieSams pilnveidot implementéto algoritmu signalprocesora, ka art
uzlabot atseviSku bloku precizitati (1paSu uzmanibu veltot sejas lokalizacijas blokam).
Virtualais instruments LabView tiks papildinats un pilnveidots, izmantojot FTDI FT2232, tiks
iegdts attéls un mainitas sistémas iepriek§éjas funkcijas, jo §1 Cipa darbiba atSkiras no
iepriekséeja. leprieks$ dati tika nosatiti un sanemti caur USB, bet tagad tas notiks caur SPI. Tiks
sekots 1dzi arT jaunakajam publikacijam un sejas atpaziSanas algoritmiem ar mérki uzlabot
sejas sistémas precizitdti pie dazadiem apgaismojumiem, jo Sobrid apgaismojums [ofti
ietekmé atpaziSanas rezultatus.

Izanalizéjot biometriskas informacijas kriptéSanas un salidzinaSanas metodes, un saprotot ka
iespéjams izdalit intereséjoSo zonu, talak nepiecieSams ieglt individudlas 1pasibas, kuras
nepiecieS8amas personas identifikacija. NepiecieSams salidzinat arT plaukstas biometriskos
datus (asinsvadus un rievu nospiedumus) gan Sifréta, gan nesifréta veida, izmantojot Biohash
algoritma metodes.

AtsevisSku sistémas komponensu un bloku izstradei un izpétei nepiecieSams pabeigt kameras
modula iespiedplates montazu. Attélu apstradasanai javeic FPGA programmnodroSinajuma
izstrade. Attélu sensoram nepiecieSama konfiguréSana, registru parprogrammésanu un
pielagoSanu darbam divos spektralos diapazonos un nepiecieSams veidot jaunu biometrijas
attélu datubazi ar jaunizveidoto kameras modula palidzibu.

Projekta pé&tnieciskie rezultati tiek apspriesti izpilditaju iknedélas sanaksmés. Sis sanaksmes
tiek veidotas, lai projekta izpilditaji kopigi izdiskutétu par pétijjumiem un problémam, kas
jarisina, lai apak$aktivitates veiksmigi attistitos. Otraja progresa parskata perioda notika
sanaksmes, kuras projekta izpilditaji sniedza dazadas prezentacijas: ,Sejas atpaziSanas
algoritma implementaciju signalprocesa”, ,Biometrijas datu SifreSana un to pielietojums
viedkarSu personalizacijas sistémas”, ,Programmé&jamo logisko masivu pielietojums
vienlaicigai vairaku kameru attélu ieguvei un apstradei”.

AtseviSki projekta dalibnieki iesaistijas tehniska seminara uznémuma X-info Tech par
viedkar§u programmeésSanas un simuléSanas niansém, izmantojot JCOP tools un eclipse
izstrades vidi. Tika izmantota arT tehniska konsultacija uznémuma Volburg, par iespiedplasu
tehnologiskajam niansém, izmantojot BGA korpusa elektroniskas komponentes.

Ir noteikti nadkama perioda pétniecisko darbu uzdevumi un sasniedzamie rezultati. Par
projekta pétnieciskiem sasniegumiem tiek planots informét art piedaloties ar referatiem un

publikacijas konferencés un seminaros.
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Pielikums Nr.I

Programméjamo logisko masivu pielietojums
vienlaicigal vairaku kameru attélu ieguvei un
apstradei

FPGA Based Multi Channel Image Sensor Data Simultaneous
Acquisition and Processing

Darbs izstradats Elektronikas un datorzinatnu institdta
projekta “BiTe” ietvaros

Darba vadnajs Davis Barkans
Asist. Rinalds Ruskuls St.Apl. Num. 081REB0O58
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- (27 Advenced [j0 Timing
- (2] Clade Tranatars
Recart TCCS
B Reportr=mm
R Uncorstrained Pathe
1) Mezsages

ASRAM takts frekvence = 50 MHz

. g

Rezultati

ASRAM takts frekvence = 50 MHz

+
Laika aiztures (.sdc fails)
10
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Vienlaiciga vairaku kameru attélu
leguve

Artélu
SENSOrS

Secinajumi

» Ne visas struktiiras dizainu aprakstosajas
valodas Ir sintezéjamas

» Jaievero latka aiztures (time quest)

» Var izmantot ieksSéjas struktaras ka :
atminu, reizinatajus,
cipariski kontroléjamus frekvences
parveidotajus (PLL)

e
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Nakotnes plani

» Optimizét kodu un aprakstit laika aiztures, lai
sashiegtu maksimalo SRAM darbibas atrumu
125 MHz

» Realizét vienkarsu attélu apstradi
(konvolucija)

» No divam vienlaicigi stradajosam kameram
legat 3D attélu

» Implementét CMF - kompleksi salagoto filtru
FPGA

. u

Paldies par uzmantbu!

Jautajumi?

o :
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Pielikums Nr.II

g. ERAF IEGULDIJUMS TAVA NAKOTNE

EIROPAS REGIONALAS
ATTISTIBAS FONDS

EIROFAS SAVIENIBA

TMS320C6416 — based face

recognition system
Olegs Nikisins

Projekta nosaukums: Multimodalas biometrijas tehnologija drosai un értai
personu autentifikacijai (BiTe)

Projekta identifikacijas Nr. 2010/02852DP/2.1.1.1.01 WAPIAVIAA/098

Face detection

Correct Detection Rate = 98% (3 errors for the database
with 168 images). Example — red rectangle

Solution:
Increase detected
region size

Improved Correct Detection Rate = 100% (detected region
contains ayes). Example — green rectangle 2

25



Face localization = eye pupil

SSEPF W X
ff 244
= 008 e
QiR R

Correct Detection Rate = 145;’168 86%

Total number of errors is 23: (15 - with glasses; 1 — closed
eyes; 7 — OK)
Possible Correct Detection Rate = 145/152 = 95%

3

Face Recognition
Selected regions: FAR and FRR:

EER = 8.26 (DSP implemented algorithm)
EER = 6.49 (in MATLAB)

26



Pielikums Nr.lII

Attéla apstrade LabView virtualaja instrumenta

Sistémas blokshéma:

Komandas | _| Visudatu | | Liekodatu | | k_?t:g’an . D:.";
nosofisana sanemsana izdzEésana iZiarnsana granska

El rindas attélosana
Sistémas apraksts:

1) Mositot komandu, tiek sanemti dafi, kas satur informaciju par bildi;
2) Sanemtie dafi tiek sadaliti pikse|os. Katrs pikselis sastav no 8 bitiem;
3) Sistémas izveidé tiek listoti array bloki, atrdarbibas uzlaboSanai;

4) Lai iegitu kvalitafivaku attélu, liskie dati tiek izdzesti;

5) Grafiskais aftéls tiek iegits melnbalts.

legltie attéli
Sakotngjais attéls Malnbaltais attéls

Joprojam nepiecie$ams uzlabot att€la kvalitati, bet pastiprinati tas tiks dartts,
izmantojot jau FTDI FT2232
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Pielikums Nr.IV

Biometrijas datu Sifrésana un to
pielietojums viedkarSu personalizacijas
sistemas

Artars Kadikis

Elektronikas un Datorzinatnu institits

Biometrijas datu sSifréSana

110101101010101
010101110001001

010100100100010
010011001001010

28



Biometrijas datu salidzinasana

| FRE F.*.Fl_-:.

E s
" Forsana ':
Persores 1 — l 2
. ] I ~
» Salidriee el 4-| Shekincdiang I-:. Ma&
POBNES j— y T \
i T
Hepareiz raiz
naraicana (FR ‘ apstyrindsans [Fi)
m
/ = /

Lidziba

k3

=

12 345
Personas

x64 ‘ y64 ‘vxﬁf-l vyﬁd‘

%1 -},r'1 v ’w1

Datu vektora pamatinformacija

Datubaze ar 50 cilvéku plaukstas
asinsvadu informaciju

e
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|zpétitie SifréSanas algoritmi

» Blometrijal neizmantojamie:
- DES
- TDES
- AES
- RSA
- Homomorfiska sifrésana

» Blometrijal izmantojamie:
- Biohash - tiek izmantots
- Fuzzy vault - neder, ir pa lénu

- Fuzzy extractor - nav izteiktu plusu vai

minusu

5726

Biohash

Markiera ievade

Gadfjumskaiu
miatnicas M
iZveide, ki sekhi
izmantojat markien

L A L L
vy V.0,
[ Skalfrais (Skalarais
reizingjums) reizindjums)

¥

Iam0st
oricnommalus
waktarus (M} no
maincas M

LT
|Skaldras
reiZindjums)

Bickods | 11

Eiomedrijas datu
wwade

Biometrjas datu
apstrade

L 3

Diadw vektora {v]
izwesde




a

b

Biokodu salidzinasana

o1011100110

XV RS RX = 4Kudas

110101000115(ﬂ,b)=f—zf+%

SliekSnu izvéle

» Ja slieksnu vertiba ir 0, tad EER ir 16.87%

Salfre relzied]uend adrNeudaek e

H

&8/26
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SliekSnu izvéle

» Ja sliekSnu vértiba ir mediana, tad EER ir 6.40%

Saldro ralzied] dend i ik da ek uene

|
D SkaArC remrajumy rekEt

a/26

Datu kopé&sana

1 kepija Pamatinformacija | Int. vektari

— e —

- — . T
- ~ _ H“ __1_____|
2 kopijas FPamatinformacija | Int. vektori| + : Pamatinformacija ! Int. vektori |

Kopiju daudzums | EER |

1 3.18 %
2.78%
2.82%
2,42 %
2.08 %

(W, R A FL N o

10/26
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Koeficientu pielietosana
pamatinformacijai

» Katral pamatinformacijas véertibai tiek
piereizinats koeficiens a.

‘Pamatinfonnﬁnija Int. vektori | Pamatinformacija

Int. vektori

*a
fdems 1 | et
daudzums koefidentu 1 | koeficientu 2
1 3.18% 3.01 %
2 2.78% 2.92 %
3 2.82% 2.33%

11/26

Eksperimentalo rezultatu
apkopojums

Datu e Datu Izmantota bitu .
vektora SI_'Ek_;g;' vektora stabilitates “Teﬁ;ﬁs
saturs Sk kopljas Informacija
0 1 ME 1

Pamatinf. 16.87 %
Pamatinf. Mediana 1 MNe 1 6.40 %
P?“Ta‘f,i:&—k Mediana 1 NE 1 3.18%
Pﬂa,:'::;r Mediagna 3 NE . e
P?“T‘Fﬂ"{ﬁ Mediana 3 Ng 5 e
P;Ta,:,g‘{; Mediana 3 a 5 S

12726
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EER izkliede

» EER vidéja vertiba - 0.26 %
» Standarta novirze - 0.13 %

120 i

100 I
gm
43

o

- 333333335333333333333333393353383335

Datu salidzinasana viedkartés

T Nesifeti dati | biokods |

Izpildes laiks 0.7 sekundes 0.03 sekundes
Vidgja izpildes klida 1,23 % 0,64 %
Lielaka izpildes kluda 7,95 % 3,35%

Klodas standarta
. 0.90 % 0.45 %

& e
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Datu parraides protokols
-

Pieprasa kartes numun

ASgned kartes mamuns n

Pisprasa publiskn atségu e
karbai ar numun n

__ Pagried publisko atslegu = Sita i dahs, jaune o
AlsIEgU L dal |ECEREry

T AN Zinejumu
= Parbauda vai del

- 7 jALEWETE saKT ar bSO

Sita Sl atbadi, ves dafi i | M-
D Tetzi, hop@ ar Sie stk

T Salidzing dahs

15

Rezultati

» lzveidota Sifretu biometrijas datu
salidzinasanas metode, kas ir pielidzinama
nesifretu datu salidzinasanai

» Realizeéti gan sifrétu, gan nesifrétu datu
salidzinasanas algoritmi Java viedkarte

Nesifrétu datu | Sifrétu datu
salidzinatana | salidzinasana

Datu salidzinasanas 5
algoritmasarezdgitiba e ]
Algoritma izmantotais bitu daudzums 512 B 449 B
Algoritma iegutais EER 0.27% ~0.09 %

Dati ir sifrati Ne Ja

16/26
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Pielikums Nr.V
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