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Anotacija

BiTe ir ERAF ldzfinanséts projekts zinatnei un pétniecibai. Projekta mérkis ir droSa, érta un
plasi pielietojama personu identifikacijas risindjuma izveide. Projekts ietver sevi sekojoSas
aktivitates: LietiSkos pétljumus biometrijas parametru ieguvé, apstrades metozu
implementésana ierobezotu resursu sistemas, atseviSku sistémas komponensu un bloku
izstradé; Eksperimentalos pétijumus tehnologiju demonstratora izstradé; Rdpniecisko tiesibu
aizsargasana, patenta pieteikums; Projekta publicitate. Saja dokumenta dots parskats par
projekta piektaja perioda (01.03.2012.- 30.06.2012) veiktajiem pétniecibas darbiem un Sobrid

sasniegtiem rezultatiem.

Projektu atbalsta Eiropas Regionalas attistibas fonds, fguma Nr.
2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

levads

Identitdtes nozagSana ir viens no modernajiem noziegumiem, kas ,zaglim” dod iespéju radit
personam finansialus zaudéjumus. Katru gadu identitates nozagSana pasaulé rada aptuveni
221 miljardu dolaru zaudéjumus. Lielu interesi par biometrijas izmantoSanu personu
identifikacija izrada banku sektors. Bankas atzist, ka Sadas sistémas ievieSana dotu iespéju
aizstat (vai kombinét) uz parakstu vai PIN kodu ievadi balstitu norékinu karSu autorizaciju ar
kartes Tpasnieka biometrisku atpaziSanu. Radot értu, Iétu un droSu personu identifikacijas
risinajumu, ir pladas iespéjas to ieviest ikdienas dzivé — bankas, tirdzniecibas vietas, objektu
piekluves un lietoSanas kontrolé (ieskaitot autotransportu) u.c.
BiTe pétniecibas grupas darbs ir saistits ar augstdk minéto problému risinajumu. Saja
projekta parskata posma ir veikti darbi un sasniegti rezultati sekojoSos aktivitates ,LietiSkie
(r0pnieciskie) petijumi” pétijumos:

e Sejas un plaukstas attélu iegi$anas metozu izpéte;

¢ Biometrisko datu apstrades algoritmu darbibas izvértéSana;

¢ Biometrisko datu kriptéSanas, glabasanas un lietojama apakS$sistémas izveide;

o Atsevisku sistemas komponensu un bloku izstrade un izpéte.
No 1.04.2012. uzsakti darbi aktivitates ,Eksperimentala izstrade” ietvaros:

e Multimodalas biometrijas tehnologijas koncepta definésana;

e Tehnologijas demonstratora eksperimentald maketa montésana;

¢ Algoritmu implementéSana eksperimentalaja maketa.

Rezultatu kopsavilkums
Projekta piektaja perioda (01.03.2012.-30.06.2012.) veikto pétniecibas uzdevumu un rezultatu

kopsavilkums ir sekojoSss:
= Sejas un plaukstas attélu iegiSanas metozu izpéte — lepriek$éjos parskata periodos

tika izpétits ka izveidot augstas jutibas infrasarkanas un redzamas gaismas attélu



iegiSanas sistému; apskatitas plaukstas specifisko pazimju izdahi$anas iespéjas;
izpétiti plaukstas geometrijas izméri, kas minimali atkarigi no plaukstas stavokla un
uzsakts plaukstas geometrijas algoritmu apraksts MATLAB vidée. Saja parskata
perioda tika analizéta mérka principa metodika un veikta vienlaiciga originalu un
filtrétu bilzu iegdsana.

= Biometrisko datu apstrades algoritmu darbibas izvértéSana — lepriekSgéjos periodos
tika realizéta 1. versija 2D sejas atpaziSanas algoritmam (sejas detektéSana,
lokalizacija un atpazi$ana), kas implementéts iegultda sistéma; tika veidots
automatisks sejas atpaziSanas algoritms signalprocesoram TMS320C6416; tika
pievienoti galvenie elementi kameras modulim un izveidotas programmas attéla
vizualizacijai un kvalitates novértéSanai. Piektaja perioda padzilinati tika izpétits sejas
detektéSanas algoritms, darbam daudzkodolu procesord un analizétas sejas
atpaziSanas algoritmu implementacijas iespéjas.

= Biometrisko datu ieglSanas algoritmu paralelizacija un implementéSana
programmeéjamos logiskos masivos — ieprieks tika izveidota uz FPGA bazéta attélu
ieguves sistéma; izstradata iespiedplate sejas atpaziSanas algoritmu testéSanai;
projektéts 2D filirs (konvoldcijas veikSanai FPGA platforma); veikta attéla filtréSana
reala laika; izveidota jauna sistémas (125MHz) arhitektdra un izpildita jauna Aptina
MT9V024 attélu sensora montaza. Saja perioda tika apskatita datora saskarne ar
prototipu.

= Biometrisko datu kriptéSanas, glabasanas un lietojuma apakSsistémas izveide —
lepriek8éjos parskata periodos tika izanalizéti algoritmi biohash funkcijas skaitloSanai;
izveidots algoritms, kas iegast vidéji tddu paSu EER ka salidzinot neSifrétus datus;
izstradata programmatira, kas salidzina nesifréetus un Sifrétus datus uz Java
viedkartes; izstradats protokols, kas |auj izveidot droSu sakaru kanalu starp viedkarti
un autentifikacijas iekartu; sastadits ROI noteik§8anas algoritms un apskatits Rida—
Solomona kltdu korigéjo$s algoritms. Saja perioda Biohash algoritmam tika apskatita
papildus informacija, ko pievienot datu vektoram, lai varétu uzlabot atpaziSanu un
izveidota viedkartes saskarne.

= AtseviSku sistemas komponensu un bloku izstrade un izpéte — lepriek&éjos periodos
tika veidotas funkcionalo bloku elektriskas principialas shémas Altium Designer vide;
izveidota principiala viedkarSu komunikacijas maketa shéma; uzsakta kameras
modula iespiedplates 2. versijas montaza; tika programméti Aptina MT9V024 attélu
sensora registri; projektéts biometrijas sistémas ietvars un izveidota iespiedplate
viedkarsu saskarnes nodrosina$anai ar FPGA izstrades riku. Saja parskata perioda
tika programméts mikrokontrolieris MSP430 un realizéti LBP, LDP algoritmi MATLAB
vide.

Saja parskata perioda tika uzsaka aktivitate ,Eksperimentala izstrade” un &is aktivitates

ietvaros uzsakts darbs vairakas apaks$aktivitatés. To rezultatu kopsavilkums ir sekojoSs:



= Multimodalas biometrijas tehnologijas koncepta definéSana — tika aprakstits prototipa
funkcionalo bloku (ALTERA DE-2 izstrades riks, mikrokontroliera bloks, optiska filtra
parslégSanas bloks, FTDI USB bloks, viedkarSu saskarnes bloks un displejs)
darbibas princips un savstarpéja sadarbiba.

= Tehnologijas demonstratora eksperimentala maketa montéSana — $aja parskata
perioda tika veikta biometrijas prototipa 1.versijas montadza, kur tika savienoti
galvenie sistémas bloki. Visi sistémas bloki ievietoti organiska stikla ietvara, veidojot
vienotu prototipéSanas sistému.

= Algoritmu implementéSana eksperimentalaja maketa — ir veiktas CMF modifikacijas;
nomainits maskas izmeérs no 9x9 uz 15 x15; izmainita pati maska un gats priek$stats
par VHDL parametriz€jamam kédem.

Turpmak dokumenta ir detalizéti aprakstitas katras uzdevumu grupas pétniecibas darbibas

un rezultati.

Aktivitate: LietiSkie pétijumi
Sejas un plaukstas attélu iegtiSanas metozu izpéte

Mérka principa metodikas analize

Atskaites perioda tika izanalizéta «mérka principa» metodikas efektivitate, kas piedavata
plaukstas geometrisko raksturlielumu ldzibas novértéSanai. Analizes rezultati paradija, ka §1
raksturlielumu salidzinaSanas metodika uzrada pienemamus rezultatus tajos gadijumos, kad
jebkurs izmértais i-tais raksturlielums f; atSkiras no x-ta etalona i-ta raksturlieluma veértibas 6y;
ne vairak, ka divas reizes. Pretéja gadijuma l1dzibas koeficienta nepartrauktiba tiek partraukta
(klast bezgalga):
Dy = Dy, ja Dyi<= P; pretéja gadijuma Dy; = .
Seit P; — koeficients, kas nosaka nepiecieSamo precizitates Iimeni /-ta parametra
salidzinasanai.
Sis nepilnibas novérsanai un lidzibas koeficienta izmainu nepartrauktibas nodroginasanai,
tiek piedavata jauna formula. Plaukstas pétamo geometrisko raksturlielumu kopu, kas tiks
izmantota identifikacijai, apzimésim ar F = {f;, fo, ... fy}, Kur f; — i-ta raksturlieluma noméritas
vértibas. Bet k-tas personas vidéjo raksturlielumu kopu no datubazes: 6 = {61, Gk, - - - Oinl,
6 — k-tas personas i-ta raksturlieluma vidéja vértiba. Raksturlieluma i salidzinaSanai, ar k-ta
etalona atbilsto$o raksturlielumu, piedavajam izmantot sekojosSu formulu:
=)

ki fi+0u

kur Dy - ita noméritd plaukstas geometriska raksturlieluma hdzibas koeficients k-tas

personas i-ta raksturlieluma vidgjai vértibai. AtSkirtba no iepriek$éjas formulas, $aja formula
dzibas koeficients ir nepartraukts visa readlo skaitlu apgabala. Ja k-tas personas i-ta
raksturlieluma nomérita vértiba sakrit ar i-ta raksturlieluma vidéjo vértibu (no datubazes), tad
skaitttajs formula bas vienads ar nulli, bet ldzibas koeficients Dy; =1. Savukart, ja f; # 6y, , tad

ldzibas koeficients bls mazaks neka viens (Dy < 1). Pie tam, jo vairak atSkirsies i-ta



raksturlieluma nomeérita vértiba no k-tas personas Fi-ta raksturlieluma vidéjas etalonveértibas, jo
mazaka bas l1dzibas koeficienta vértiba.
Turpinajuma nepiecieSams noteikt, cik liela méra mérito raksturlielumu kopums atbilst k-tas
personas etalonraksturlielumu kopumam (no datubazes). Sim nolikam paredzéts izmantot
sekojosu formulu:
D =D, *D,,*. Dy,

kur D, — izmérito raksturlielumu aprékinatais [idzibas koeficients k-tas personas
raksturlielumiem no datubazes. ldealad gadijuma, kad mérijumi ir absolati precizi un noméritie
raksturlielumi ir k-tas personas raksturlielumi, Iidzibas koeficienta vértiba bis vienada ar
viens (D = 1). Pretéja gadijuma Dy < 1.
Nemot véra, ka geometrisko raksturlielumu salidzinaSanu paredzams izmantot ka ieprieksSéju
identifikacijas etapu, péc kura tiks veikta detalizétaka salidzinaSana, lietderigi ievest vairakus
nomérito un etalonraksturlielumu atbilstibas (ldzibas) limenus. Atkaribd no nepiecieSamas
vértibu atbilstibas precizitdtes Sie ITmeni var tikt attiecigi iestadii. Piedavajam ievest
sekojosus l1dzibas limenus:

1) SAKRISANA (match);

2) IESPEJAMA SAKRISANA (possible match);

3) NESAKRISANA (unmatch).
Tris, un ne vairak, Tmenu izvéle pamatojama ar identifikacijas algoritma kopé€jo uzbivi, kura
ietvaros, geometrisko raksturlielumu salidzinaSana ir tikai iepriek$éjs etaps, kura rezultati
izmantojami, lai tiktu noteikta nepiecieSamiba izpildit talakas parbaudes. Ta, pieméram, ja
noteikts lidzibas [imenis - «<SAKRISANA», tad var neveikt ROI precizétu asinsvadu analzi. Ja
noteikts Iidzibas limenis «|[ESPEJAMA SAKRISANA», tad nepiecieSams pariet pie
nakoSajam personas identifikacijas proceddram. Visbeidzot, noteikts Ndzibas Iimenis
«NESAKRISANA», tad, iesp&jams, nav nozimes veikt detalizétakas identifikacijas
proceduras.
Apzimésim ievestos Iidzibas Iimenus sekojosi: «SAKRISANA» - S, <«IESPEJAMA
SAKRISANA> - Sy, «NESAKRISANA» - Sy .
Lidzibas ITmenu noteikS8anu var veikt sekojosi: lidzibas limenis S, nozimé, ka visi izméritie
geometriskie raksturlielumi atSkiruSies no etalona ne vairak, ka par pielaujamo mérijumu
neprecizitati. Pienemsim, ka maksimali pielaujama katra raksturlieluma mérijuma

neprecizitate sastada R procentus. Tad:

S,c{ Df} . kur DF=DR*DR*.DE,

un

R

pf =1-i =0l ‘fi’*—aki‘si, icfi2,.N)
[ 46, 100

Ka pieméru apskatisim gadijumu, kad mérijjumu neprecizitate sastada ne vairak ka 10% no

atbilstoSas etalona vértibas. Tas nozZimé, ka

R
0.
<0.1 un 0.0473‘%&0.053

156,
1 +6,




No ta izriet, ka
D}"'~0.95, i=LN un D}"=(0.95"

kur N - plaukstas izméramo un salidzinamo geometrisko parametru skaits.

Analoga veida var noteikt S, un lidzibas koeficientu robezas:

T
Spmc{ Dk} , kur D! =D[*Dl *.D],

kur T — maksimali pielaujama izmérita raksturlieluma atSkiriba no etalona, pie kura vél varétu
bat iespéjams, ka izméritais raksturlielums atbilst k-tas personas etalonraksturlielumam no
datubazes. Saja gadijuma:

T
pp =10l R i g )< T Rer, icf2..N)
l [+, 100 100

Ja katra izmérita raksturlieluma f; vértiba (visiem i) atrodas diapazona:

0u000-1) . 0,(100-R)) | (6,A00+R) . 6,004 g 1
100 100 100 100

fi

tad Iidzibas koeficients ietilpst apakdkopa S,n. Ja, pieméram, pienem, ka T=25%, tad izmérita
raksturlieluma vértibu diapazons, pie kura tiek apmierinata iepriekSminéta nevienadiba un
sekojosi lidzibas koeficients, kas ietilpst apakskopa Sym, bis sekojoss:
(0.75%0, < f, <0.90%0) | (1.1%6, < f, <1.25%,), ic{l2...N}
Ja izpildas vismaz viena no sekojoSajam nevienadibam:
(f, <0.75%6,) | (f, >1.25%0,), ic{l2..N}

kaut vai vienam f; ar pienemtajam vértibdm R un T (R=10%, T=75%), tad lidzibas koeficients
noklast apakSkopa Syn.

Kopéja plaukstu geometrisko raksturlielumu kopu identifikacijas algoritma blokshéma paradrtta
pielikuma Nr.1.

Originalu (nefiltrétu) un filtrétu bilzu vienlaiciga iegtsana.

Lidz 8im madsu izveidota arhitektra nodroSindja viena veida bildes iegUSanu, tas ir, vai
originalu (nefiltrétu) vai filtrétu ar CMF. Apskatot sistémas blokus, tika izsecinats, ka ir
iespéjams ierakstit originalu un filtrétu bildi SRAM integralaja mikroshéma. SRAM atminai ir
16 bitu plata datu kopne. Tas ir iesp&jams, jo gan originalas, gan filtrétas bildes viena piksela
platums ir 8 biti. Sads bitu daudzums izvéléts, jo lielaku bitu daudzumu nav iespéjams attélot

uz izvéléta izstrades rika — DE2-115.



Filtered pixelix,v)
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% CMF Unfiltered pixel(x,y)
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1.attéls. Bildes iegtiSanas blokshéma

Lai bitu iespéjams izvéléties starp bildes veidiem (vai originalu vai filtrétu) bija jamodificé

attélu satiS8anas un attéloSanas modulis ka ar1 japapildina "Manager" modulis.

"Manager" modulis tika papildinats ar kontroles registriem, kuri nosaka kadu bildi attélot uz

ekrana, bet kada bilde tiks nosdtita uz datoru.

h 4

H_sync
—>
ven L
ixeldatals,y
(5 ¥)
DISPLAY
Pixel SRAMIxY)
4 Ph. addr (g
Offset Arbiter |-89123|  SRAM
adder —> € ;:
Physical
address(x,y) JJ SRAM
Pixel SRAM[xy)
Fixel RO :
ROI < > Pixel
Generator _I

Fixel to display(xy)

2.attéls. "Manaher” modula blokshéma

Attiecigi pirms attéloSanas modula tika ielikt multipleksors, kas sadalija nolastto datu plasmu

no SRAM pa 8 bitiem. Apakséjie 8 biti nozimé originalais, augséjie filtrétais attéls.

Turpmak planots:

izstradat MATLAB kodu geometrisko raksturlielumu kopu identifikacijas
algoritma blokshémai;
geometrisko raksturlielumu algoritmu izpéte;

attélu iegtSanas metodes izstrade.



Biometrisko datu apstrades algoritmu darbibas izvértésana

Sejas atpaziSanas sistémas realizacijai ieprieks tika izvélets TMS320C6416 signalprocesors,
tomér veicot padzilinatu procesora un algoritmu izpéti tika atklata vajadziba péc papildus datu
apstrades jaudas. Apsvértas iespéjas sistemas realizacijai izmantot daudzkodolu
signalprocesoru TMS320C6678 vai FPGA-balstitu sistému. Katrai no iepriekdminétajam
sistémam ir savas priekSrocibas un trakumi:

e FPGA lauj panakt atrdarbigu paralélu procesu izpildi, tomér risindjums nav
pietiekoSi elastigs un grati modificéjams.

e Texas Instrument signalprocesors TMS320C6678 satur 8 kodolus, kas art
lauj veikt paralélo apstradi, bet tomér atrdarbiba un paralelizéSanas iespéjas
nav tik plasas ka FPGA gadijuma.

Risindjums uz TMS320C6678 ir elastigaks un lauj veikt programmésanu augstaka TmenT, kas
prasitu mazak programmésanas resursus un tika pienemts I[émums implementaciju balstit
signalprocesora. Abi risinajumi ietver paralelizéSanas iespéjas, tapéc lielakais uzsvars Saja
atskaités perioda tika likts uz algoritmu paralelizaciju.

Automatiskais sejas atpaziSanas algoritms sastav no trim stadijam: sejas detekiéSana, sejas

lokalizacija un sejas atpaziSana:

Sejas Sejas Sejas
detektéSana lokalizacija atpazidana |

A 4
\ 4

Sejas detektéSanas un lokalizacijas uzdevumi balstds uz LBP un neironu tiklu kombinacijas
(Artificial Neural Network - ANN). Sejas atpaziSanas algoritms balstas uz LBP un Weighted
Nearest Neighbour Classifier (WNNC). LBP histogrammu rékind8ana ir sejas detektéSanas
un lokalizacijas algoritmu vaja vieta, kas prasa daudz aprékinu pildot to parastaja procesora,
tapéc tika veikta analize par procesa paatrinaSanu paralélajas sistémas.
Turpmakie plani:

e Eksperimenti ar esoSo kameru bildes kvalitates uzlabo$anai;

o Bildes iegGSanas procesa paatrinadana, lielakas izSkirtspéjas iegdsanai;

Biometrisko datu iegi8anas algoritmu paralelizacija un implementéSana

programméjamos logiskos masivos

Datora saskarne ar prototipu

lepriek$ aprakstita (personala datora) PC saskarnes sistéma ar veidojamo prototipu (PROTO)
tika parveidota; iepriek§ uz PROTO sdtamas komandas principidli dalijas 4 veidos:

lasit/rakstit un katra gadijuma — baitu/bloku.



OP_ID Byte Data

Read Byte | éc [ | Il=PGA |
Write Byte [ PC | | PC |
Block Data
Read Block [ PC [ | Il=PGA |
Write Block [ PC | | PC |

Kur OP_ID saturéja ne tikai noradi ko darit (lasTt/rakstit) un cik daudz datu ir jasdta/jasanem,
bet art izpildamas operacijas bitibu, pieméram (vairs netiek izmantots):
OP_ID:

7 6 5. | 4. | 3. | 2. [ 1. | 0.

B/BL |RW | OPCODE

B/BL: 1 — Byte Operation 0 — Block Operation

R/W: 1 — Write Operation = 0 — Read Operation

OPCODE: uzdod veicamo operaciju (ko/kur tieSi lasTt/rakstit).

Soreiz pieeja tika mainita, parveidojot PROTO saskarnes ar PC daju par rakstamo/lasamo
registru failu (baita operacijam) un daudzkanalu tie$as atminas bloka (Block Memory, jeb BM)
piekluves ierici. Sim nolikam “OP_ID.OPCODE” lauks tika aizvietots ar lasama/rakstama
baita/BM kanala numuru, jeb adresi.

OP_ID:

7 6. 5 | 4. | 3. | 2. [ 1. | 0.

B/BL | R'W ADDR

B/BL: 1 — Byte Operation 0 — Block Operation

R/W: 1 — Write Operation 0 — Read Operation

ADDR: defines either register address where to read/write (for byte operations), either block
memory (BM) channel.

Veicot §1s izmainas, Manager_v3 bloka, kas veic saskarni ar datoru, uzdevums ir

vienkarsojies, tapéc, ka tagad tam ir iesp&jami tikai 4 scenariji, kuri ir jaspéj apstradat:

1. Baita lasiSana (B/BL =1, R/W =0; OP_ID = 0x80 + ADDR)
2. Baita rakstiSana (B/BL =1, R/W =1; OP_ID = 0xCO + ADDR)
3. Bloka lasiSana (B/BL =0, R/W = 0; OP_ID = 0x00 + Channel)

4. Bloka rakstiSana (B/BL = 0, R’'W = 1; OP_ID = 0x40 + Channel)

Talaka BiTe PROTO dokumentacija tiek minétas registru adreses un BM kanali ar to nozimi.
Méginajums raksttt/lasTt no neaiznemta kanala pagaidam rezultéjas ar datu pazaudésanu, vai
sistémas uzkarSanos.

Manager_v3 nenodarbojas ar ierakstito datu glabasanu, iznemot specialus gadijumus: ka
redzams, bloku operacijam $aja PROTO modifikacija nekur netiek minéti rakstito/lasito bloku
garumi un starta adreses — tapéc tie tiek programmeéti atseviski, izmantojot baitu operacijas,
pirms izsaukt bloka operacijas. Siem lielumiem tiek speciali rezervéti sekojosi registri:

ADDR = 0x04 BM Operations Length* [7..0] (R/W)
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ADDR = 0x05 BM Operations Length* [15..8] (R/W)

ADDR = 0x06 BM Operations Length* [“0000” & 19..16] (R/W)

ADDR = 0x07 Reserved, R/W Ignored, = 0x00

ADDR = 0x08 BM Operations Starting Address* [7..0] (R/W)

ADDR = 0x09 BM Operations Starting Address* [15..8] (R/W)

ADDR = 0x0A BM Operations Starting Address* [“0000” & 19..16] (R/W)
ADDR = 0x0B Reserved, R/W Ignored, = 0x00

*Piezime: Sajos registros pierakstamas sakotnéjas vérfibas un bloku operaciju rezultata sis
Vértibas netiek izmainitas.
Darbs ar registru failiem norisinds caur adreses-datu-rakstiS8anas pieprasijumu kopni

(atzimétas ar A), sekojosi:

fifo_in_ack
fifo_out_wr_req :_ L
fito_out_daty[7. 0] SESRARS
byte_data_oit[7. 0] A ey L Uhgiser il Pl
byte_addrfs. 0] —_———— i R I B
byte_ur_req F= R T et B I IR commera K byte_data_out[7.0]  pm—————N
BM_ader[19..0] =T % || e e i) control_1_sutlF.0] ] b apandar
Bhd_ch_select [5. 0] - - - '_ ____________ byte_addr5..0] contral_2_aut[7..0] P
Bh_in_rd_req o e O B rere3_ow?..0] st inge-
Bh_out_data[?..0] ——— - e status_1_if[7.0] C
Bhd_out_wr_raq - e . instier
.................................  bit_combiner .
" op e || 220 dafa-°|"[7~f'1 B | RSt ARt R TR R R TSR SEEs
. data_1 S S S S S S S S SRS RS SSARa 3
Par registru failu kalpo bloks register_file, kas ir pieslégts pie Manager_v3. Registru failam
realizéti 3 kontroles registri, kur caur “bit_expander” blokiem ir talak pieslégtie pie attiecigiem
funkcionaliem mezgliem, kurus tie konfiguré. Bloks bit_combiner tiek izmantots ierices
stavokla nolasiSanai, konkréti Seit: vai tiek attélots attéls, vai tiek iegts attéls. Tikmeér uz datu
kopnes byte_addr[5..0] mainas adrese, izvada byte data[7..0] paradas Saja registru $lna
ierakstitie dati, kuru var nolasit ar Read Byte komandu.
Piezime: pie datu linijas signaliem A ir iesp&jams pieslégt art citus funkcionalus blokus,
kuriem bs realizéti citi registri, galvenais, lai nesakristu registru adreses.
Lai viens manager_v3 bloks spétu stradat ar vairakiem atminas kanaliem, tiek izveidots BM
kanalu sadalitais (demultipleksors):
_________________________ s TR R R SRR SRR RS
S - e =10 I  Jphlin_gaa[F.0L DTl
L e — =] BM_channel_select[5 0] BM_in_dafal?. 0] S T r—
A :*.BM._m_r\d._req ....... BM_.addr[m.El] _ Bl e peenly . fnanager.in_sdarpo. 0], . L.
R == Y 0 B | BhLin_rd_re A BhA_in_chil_addr[1h.0] =|mnager TR A
NP . -y === BhLin_ohD_g=taf? .0] BRl_in_shD_rd_req A
T =TTy | R T BhLin_chi_re=ty BhA_in_ch1_addr(19..0] B R
- ) Bihl_i_chi1_data[7..0] Bh_in_ch1_rd_req - = a'dd; I
Bhl_in_ch1_ready Bhiin_chi_addr19.0] qe— —
BM_in_chE_data[?..D] Bh.ﬂ_in_chi_r\d_r\eq —'
Bi_in_chz_ready N




un apvienotajs (multipleksors):

Rl ot ready. . . .. .. L.
Bhl_channel_select[5..0] Bl ot _repdy D
B add T 0] Bhl_out_chD_addr[19. 0] — R
Bhd_out_Hata[F..0] Bh_out_chil_data[7 .0] e
weshm  C Mow dbna [
Bhl_out_f:hO_ready Bhd_out_ch1_addr[19..0] .—. Brl.ﬂ_DJ.I‘I‘._GM_dEtEE"D]

Bl out_efriTeadr B out_chi_data[f..0]
Bhl_out_chZ_ready Bh_out_chl_wr_raqg
B out_chZ_addr[19..0]
Bh_out_ch2_data[F..0]
Bl out_ch2_wr_raq

Ar A, B, C un D ir atziméti izvadi, kas ir paredzéti saskarnei ar Manager_v3 bloku:
e BM_channel_select uzdod to, ar kuru atminas kanalu, un ldz ar to ar1 ierici, tiks
stradats,
e BM_addr uzdod adresi lasama/rakstama blok3,
e BM_** data kalpo par lasamo/rakstamo datu kanaliem,
o BM_out_ready pazino, ka ierice, kas ir pieslégta pie BM sadalitaja ir gatava datu
sanemsanai no Manager_v3 bloka,
e BM_out_wr_req pieprasa BM iericei sanemt ndkamo baitu no Manager_v3 bloka,
e BM_in_rd_req pieprasa iericei sagatavot ndkamo baitu sdtiSanai uz Manager_v3
bloku,
e BM_in_ready pazino, ka ierice, kas ir pieslégta pie BM apvienotaja ir gatava nodot
datus Manager_v3 blokam.
Turpmakie plani:
1. pilnveidot PC un PROTO saskarnes sistému;
2. realizét normalizéto vektoru (ar automatisko jdtibas pieskanoSanu) izdaliSanu no
intereséjosa regiona (ROI), ar ROI parametriem uzdotiem no PC, izmantojot realizéto
PC un PROTO saskarni.

Biometrisko datu kriptéSanas, glabasanas un lietojama apakssistemas izveide
Biohash algoritmam tika apskatita papildus informéacija, ko pievienot datu vektoram, lai varétu
uzlabot atpaziSanu. Pirms pievieno$anas datu vektora izmérs bija aptuveni 512 parametri. Ka
galvenas lietas, ko varétu pievienot, tika izvéléti rezultati no LBP (Local Binary Patter) un LDP
(Local Derivative Patter). LBP pievieno 4196 parametrus, bet LDP pievieno 16784
parametrus. Veicot empirisku testus, tika noskaidrots, ka, ja parametru daudzums parsniedz
1000, tad dé]| ilgajiem izpildes laikiem, algoritms vairs nav praktiski pielietojami. Galvena
probléma ir ortogonalu matricu generésana. Lidz §im izmantotais algoritms bija Grama Smita
metode, kas lauj no jebkuras matricas izveidot ortonormalu matricu. Lai to izdaritu, tika
uzgeneréta gadijumskaitlu matrica ar nepiecieSamo izméru un péc tam pielietota attieciga

metode, lai to partaisitu ortonormalu. Algoritma izpildes sarez§itiba bija aptuveni O(n%), kas
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nozimé, ka izpildes laiks pieaug kubiski atkariba no ieejas datu daudzuma. Zemak var redzét
nepiecieSamos solus, lai aprékinatu rezultatu, kur ,v.” ir ieejas matricas k-tais vektors un ,ey”

ir rezultéjoSas matricas k-tais vektors.

my

u = vy, O Tl
. u.

Uy = V3 — Projy, (VZ)-‘ 2= ”“z“
. H IJG

Uz = V3 — Projy, (va) — PIOJu, (va), &= [[us]|
. H i U4

u =vy — ].‘.'l‘v:)‘]l_l_1 (V4) - proJuQ (V4) - l:'1."‘:'-]l-13 (V4)_‘ €4 ||“4||
k—1 u
. k

W= vy, = > proju, (vi), T

j=1

Tika mekléts algoritms, kas varétu uzgenerét matricu atrak neka pasreizéjais
algoritms un vélams art ar mazaku sarezgitibu. Lai to atrastu, tika mekléti algoritmi, kas dara
ko lidzigu.

ST algoritma pamatideja ir QR dekompozicija, kur no dotas matricas A ir iespéjams
izteikt divas matricas ,A = QR”, kur Q ir ortogonala matrica, bet R ir aug$éja trisstlra matrica
(visi elementi zem diagonales ir vienadi ar 0). Izpétitaja literatdra tika pieminétas tris metodes:

e Gramma Smita metode
¢ Householdera transformacija

e Izmantojot Givensa rotacijas

No abam jaunajam metodém tika izvéleta Givensa rotacijas metode. Originalais algoritms
noskaidro nepiecieSamas transformaciju matricas, lai sakotngéjo parveidotu par augséja
trisstdra matricu. Péc tam transponétas transformaciju matricas sava starpa sareizina un ka
rezultatu iegdst ortonormalu matricu. Katra transformaciju matrica ir Givensa matrica, kas

spéj nonullét izvélétu elementu zem matricas diagonales. Givena matrica izskatas sekojo$a

forma:
1 0 0 0
0 e —8 0
G(1,5.0) = E
0 8 C 0
_[] R | I | I 1_

Kur atseviskie elementi tiek aprakstiti sekojosi:
grre =1 for k#1, 7

Gii =¢€
gjj =¢
gji = —5

gij =5 fori > j
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T a2+ b?
c—ar

5+ —b/r.

Dotajas formulas vértibas a un b tiek izteiktas no apstradajamas matricas.

No aprékinaSanas procesa var redzét, ka svarigdkd sastavdala ortonorméalas matricas
aprékinasanai ir Givensa matrica. Nav nepiecieSams gadijumskaitlu matricu parveidot deriga
forma. Ir nepiecieSams tikai uzgenerét noteiktu daudzumu derigu Givensa matricu un tas
sareizinat ar identitates matricu.

Ka rezultats ir izveidots algoritms, kas lai iegdtu n*n izméra ortonormalu matricu,
sareizina (n*n / 2 — n) no gadijumskaitliem generétas Givensa matricas. Izpildes laiks ir
samazinats salidzinot ar Gramma Smita metode. Cik var spriest no testiem tad nav
samazinata algoritma izpildes laika sarezgitiba, bet gan ir samazinata izpildes laika
konstante.

Viedkartes saskarnes izveide

Lai bdtu iespéjams nosatit datus uz viedkarti un sanemt atpakal atbildi no tas, bija
nepiecieSams izstradat FPGA programméjamaja logikd implementétu moduli, kur$ pilda
viedkartes saskarnes kontroliera funkciju. ST mérka sasnieg$anai tikai izmantots jau iepriek$
izstradats shémtehniskais risinajums —NCN6001 integralas mikroshémas (IM) testa plate.
Péc komandas, kas nosatita NCN6001 IM, izmantojot SPI (Serial Peripheral Interface)
saskarni iespéjams:

« Pieslégt un atslégt viedkartei baroganas spriegumu - Vze ;

o Pieslégt un atslégt viedkartei atiestatiS8anas — RST signalu;

o NodroSinat viedkarti ar takts signalu - CLK;
NCN6001 IM art dublé divvirzienu datu signalu I/O gan viedkartei, gan vadibas iekartai — Saja

gadijuma FPGA programméjamajai logikai. NCN6001IM arT generé signalu INT | ar kura

palidzibu ir iespéjams uzzinat to, vai viedkarte atrodas karsu lasitaja, vai né (3.attéls).

FPGA NCN6001 testa plate Viedkarte
- o | o e
< > <
_ INT
Viedkartes - NCNG001
saskarnes Signal vee _
kontrolieris former elk SPI Master CLK_SPI > vee GND
- RST
clk send _SPI mosi | > RST VPP
—_—] 3 3
erron dita_tn_SP\:]“ClL ] wso LK > LK /o
> > > <
. oRD_reset d‘ala_from_SPI:?..D] e _
< < > >

3.attéls. NCN6001 testa plates un tas vadibas signalu shéma
NCN6001 IM vadiba FPGA realizéta sekojosi:
1)SPI saskarnes signali tiek forméti un sanemti, izmantojot bloku ,SP/ Master’. Bloka

uzdevums, sanemot send SPI signalu, ir saformét ieejas paralélo signalu
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data_to_SPI(7..0) izejas virknes signala MOSI (Master Output, Slave Input), bet SPI
saskarnes ieejas signalu MISO (Slave Output, Master Input) parveidot paraléla izejas
signala data_from_SPI(7..0).
2)Bloks ,Signal Former’ ne tikai generé nositamos SPI saskarnes signalus, bet ar
pilda visa viedkartes saskarnes kontroliera vadibas funkciju. Bloks strada péc $ada
algoritma:
1.Kamér viedkarte nav ievietota karSu lasitaja, visi paréjie saskarnes bloki
atrodas nokluséjuma stavoklr. Datu nosatiSana nav iespé&jama;
2.levietojot viedkarti karSu lasitaja ta tiek ieslégta, veicot kartes atiestatiSanu —
viedkarte nosita saskarnes kontrolierim informaciju par tas specifiskajiem
lietotajiem parametriem;
3.Notiek datu parraide. Ja karte tiek izpemta no karSu lasitaja, ar signala
CRD_reset palidzibu tiek atiestatiti paréjie saskarnes kontroliera bloki
nokluséjuma stavokll. Ja viedkartes saskarnes kontrolieris ar signala ERROR
palidzibu pazino, ka ir sanemta kada klida — piem., viedkarte nereagé, tad
viedkarte tiek atiestatita. Ja klidas zinojums tiek sanemts 3 reizes péc kartas,
viedkarte tiek izslégta.

Viedkartes saskarnes kontrolieris implementéts nesaistiti ar NCN6001 vadibas blokiem —

neatkarigi no ta, vai viedkarte ir vai nav ievietota karsu lasitaja, saskarnes kontroliera bloki jau

gaida viedkartes atiestatiSanas atbildi — ja viedkarte ir pareizi ieslégta, So 2 ldz 33 baitus garo
informaciju viedkarte noslta saskarnes iericei (FPGA programméjamajai logikai).

AtiestatiSanas atbilde satur informéaciju par viedkartes izmantotajiem specifiskajiem

parametriem, to, kadu parraides protokolu viedkarte izmanto u.c.

AtiestatiSanas atbildes sanems$anu raksturo 4.attéla paradita shéma. Tas veicamie uzdevumi:
1)Izmantojot bloku ,//O former’ tiek sanemts un forméts divvirzienu datu signals I/O.
Pirms tiek uzsakta datu parraide, viedkartes saskarnes kontrolierim ir jasanem
atiestatiSanas atbilde no viedkartes, tadé| bloks ,//O former’ tiek ieslégts datu
sanem$anas rezima. Sanemot atiestatiSanas atbildes baitus, bloks ,//O former’ $o
informaciju nosata blokam , /O ctrf.
2)Bloks ,I/O former’ spéj nolastt un ,saprast” viedkartes atsdtito atiestatiSanas atbildi.
Bloks no tas izdala parametrus, kuri nepiecieSami, lai realizétu talako datu nosatiSanu
un sanems$anu. Tiek izdaliti parametri, kuri raksturo to, cik takts signala CLK ciklu laika
tiek nosdatits viens bits péc atbildes sanemsSanas un cik ilgs ir gaidiSanas starplaiks
starp 2 nosdtitiem baitiem viena virziena. AtiestatiSanas atbilde arT satur informaciju par
viedkartes lietoto parraides protokolu un ta specifiskajiem parametriem. Projekta tiek
lietots T=1 protokols (ST protokola Tpatniba ir tada, ka sazina ar viedkarti notiek,
izmantojot informacijas blokus, t.i. mazakais nosatamais informacijas daudzums ir viens
bloks, kur§ sastav no vairakiem bitiem), tadé| tiek iegati 81 protokola parametri —
maksimalais nosttamais informéacijas baitu skaits viena bloka ietvaros, minimalais un

maksimalais laika spridis, kura var tikt nosatiti dati pretéja virziena, ka arm maksimalais
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laiks starp baitiem viena virziena. Kad visa atiestatiSanas atbilde ir sanemta, izdalitie
parametri tiek nodoti blokam ,,Parametru aprékinasana’.

3)Bloks ,Parametru aprékinasana’, atkariba no ta, vai konkréta viedkarte izmanto
nokluséjuma parametru vértibas, vai specialas veértibas, kuru lielumi vai dati to
aprékinaSanai sanemti ar atiestatiSanas atbildi, aprékina konkrétas viedkartes
izmantoto parametru vértibas. Kad parametru vértibas ir aprékinatas, tas tiek nosatitas
blokam ,//O former’ un blokam , T=1", kurd implementéta dala no LVS ISO/IEC 7816-
3:2007 standarta noteiktas protokola T=1 funkcionalitates. Ar signala flag tiek parslégta
bloka ,//O former’ datu plisma — tas vairs datus nesita blokam ,,//O cirl’, bet gan datu

apmaina notiek ar bloku , T=1".

FPGA
1/0 former NCN6001
io_data_out(7..0) 1/0
N € >
< P>
send_data
>
5 1
) IS
218
ol S -
< vl * (=)
2] e a % N
- ag © I+
Ly 5[ §
£
vy v
T=1 Parametru 1/0 ctrl
ag a3 flag*
é aprékinasana
parametri*
parametri parametri

4 attéls. AtiestatiSanas atbildes sanems$anas realizacija FPGA
Informacijas parraidi péc atiestatiS8anas atbildes sanems$anas raksturo 5.attéla paradita
shéma. Datu nosatiSana notiek $adi:
1)Sanemot augstu flag signala ITmeni (4.attéls) saskarni lietojoSais bloks tiek informéts
par to, ka saskarnes kontrolieris ir sagatavots darbam. Var sakties datu nosatiSana un

atbildes sanems$ana.
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2)Saskarni lietojoSais bloks var iesttit nosatamo informaciju ieejas FIFO (First In, First

Out) registra ,FIFO_IN’ sev nepiecieSama atruma.

3)Kad informacija nosatita, var tikt padots START signals. Sanemot So signalu bloks
,1=1" atbilstosi LVS ISO/IEC 7816-3:2007 standartd noteiktaja veida saformé

nosttamos datu blokus, un caur bloku ,,//O former” tos nosita viedkartei.

4)Péc informacijas (komandas) nosatiSanas viedkartei obligati jasniedz atbilde. Ta tiek

izdalita no viedkartes atsitita informacijas bloka, un ierakstita ,FIFO_OUT’ izejas

registra. Kad visa informacija veiksmigi sanemta, tiek generéts signals FINISH, ar kura

palidzibu saskarni lietojoSais bloks tiek informéts par to, ka dati nosatiti.

FPGA
1/0
1/0 former > / 5
AN A 7
4
g
) =
5 <
« START gl a3l =| £ ¢
R 5| & 21 8 [
2] 81 | 8] ©
= | | |
gl of 2| 2| s
’l
vVvy
DATA_IN(7..0) IN(7..0) 0uUT(7..0) DATA_OUT(7..0)
ya Vi
*ﬁ 4 ’ # = >
WR_REQ size(7.£) wr_req_out
> > ‘aumn o
—3>| FIFO_IN T=1 —>| FIFO_OUT S
reset
rd_req_in >
RD_REQ
§
7
FINISH

5.attéls. Datu parraides realizacija FPGA

PaSlaik tapSanas stadija esoSa viedkartes saskarne tiek testéta, izmantojot USB/UART

(Universal asynchronous receiver/transmitter) moduli — ar 81 modula palidzibu ir iesp&jama

datu apmaina ar datoru — shematiski datu nosatiSanas shéma paradita 6.attéla.

Dators [ €&———>] USB UART |€E&—>

FPGA

Viedkartes Viedkartes
e 6

saskarne

testa plate

(€| Viedkarte

6.attéls. Datu nosatiSanas shéma dators - viedkarte

Ir izstradata viedkartes aplikacija, kura dublé sanemtos datus — $adi ir iespéjams notestét vai

korekti tiek sanemti un nosatiti dati.

Turpmakie plani:
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1. izveidot viedkartes programmu, kas spétu komunicét ar izstradato prototipu. Tiktu
sanemti neSifréti biometrijas dati vektoru forma, kas tikiu salidzinati saglabatajiem
datiem viedkarté. Atkariba no ta vai dati ir pietiekami l1dzigi, tiek atgriezts pozitivs vai
art negativs rezultats;

2. uzsakt darbu pie biometrisko datu SifréSanas modula FPGA, lai nebdtu jasita
biometriskie dati atklata veida;
turpinat testét izveidoto saskarni, veikt koda k|adu laboSanu;
papildinat bloku ,T=1" ar LVS ISO/IEC standartda noteiktajam protokola T=1
funkcijam, piem., dazadiem klddu labo$anas mehanismiem.

5. risinat probléemu, kas saistita ar NCN6001IM — paslaik aptuveni 1-3% gadijumos, kad

karte tiek ievietota kardu lasttaja un ieslégta, NCN6001IM generé nekorektu INT
signdlu, ka rezultatd nav iespéjama turpmaka saskarnes lietoSana, kamér

NCN6001IM testa platei netiek atslégts un no jauna pieslégts spriegums.

AtseviSku sistemas komponensu un bloku izstrade un izpéte

Saja laika perioda svarigakie veiktie darbi:

o MSP430 mikrokontroliera programmésana;

) LBP, LDP algoritmu izpéte un realizacija MATLAB vidg;

Lai batu iesp&jams uznemt optimali izgaismotus attélus ir nepiecieSams veikt attélu sensora
konfiguréSanu. Konfiguracijas parametri tiek iestatiti izmantojot 12C datu kopni, kura tika
realizéta izmantojot MSP430F2003 mikrokontrolieri. Speciali Sim uzdevumam tika izveidota
programma, kas pie ierices ieslégSanas uzstada attélu sensora sakotnéjos konfiguracijas
parametrus, kd arl sapemot attiecigos vadibas signalus no galvena modula (FPGA)
parkonfiguré attélu sensoru darbibai infrasarkanas vai redzamas gaismas diapazona.

Saja laika perioda tika veikta algoritmu Local Binary Patterns (LBP) un Local Derivative
Patterns (LDP) izpéte un realizacija MATLAB vidé. LBP ir tekstdru apraksto$s operators, kas
paredzéts peléktonu attélu kaiminpikse|u intensitaSu salidzinasanai. Originali operatora
regions ir 3x3, kur ir viens centralais pikselis un 8 kaiminpikseli. Kaiminpikse|u vértibas tiek
sliekSnotas pret centrala piksela vértibu, tadda veida iegistot 8bitu bindro skaitli, vai ta

decimalskaitla ekvivalentu:
P

LBPpaUo) = Y [s(Z,] — Z.) 2"

=1
kur s(u) =1 jau=0unO0 jau< 0. Katrs rezultéjoSais decimalskaitlis ir uzskatams par mikro-
struktaru. STs mikrostruktaras biezi apraksta ar histogrammam. P ir kaiminpikselu skaits, bet
R ir radiusa izmérs.
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Sheksposana Reizinisana

711 |12 1 0 | 1 1 21 4 1 0| 4
215 |5 0 1 8 16 0 16
513 1|0 1 0 |0 32 | 64 (128 32010

LBP=1+4+16 + 32 =153

Savukart LDP operators izdala informaciju par intensitdSu izmainam vairakos virzienos
pielietojot atvasinaSanu. Katrs kaiminpikselis sastada kopé&jo kodu izmantojot atvasinajumu
starp centralo un kaiminpikseli. Atvasinajumi tiek rékinati vairakos virzienos, pieméram, 0, 45,
90 un 135 grados. Attéla atvasinajumi tiek iegdti veicot kaiminpikselu atpems$anu, nemot véra
virzienu kada atvasinajumi tiek rékinati.

I'0-(Zo) = IZ) - 1(Z,)

Iy @o) = 1Eo)-1(Z5)

I'ap-(Za) = 1(Za)-I(Z2)

I'135-0Za) = 1Zg)- IZ,)

kur Z0 ir centralais pikselis un Z1, ... , Z8 kaiminpikseli.
Z1 | Z2 | Z3
Z8 | Z0 |Z4
Z7 |26 |Z5

Atkartba no virziena atvasinajumu vertibas pret centralo pikseli tiek kodétas katram
kaiminpikselim. Operaciju apraksta $ada sakariba:

el e= {0 e

kur i = 1,2, ..., 8 kaiminpikselu indeksi. LDP kods sastav no bitu virknes, tapat ka LBP
gadijuma.

Realizéjot abus algoritmus MATLAB vide, 81s funkcijas tika testétas izmantojot publiski
pieejamo datubazi, kas apstradata ar salagoto filtru ar Gausa masku. Tika iegati sekojoSi
rezultati:

LBP (R =4,B =16) CMC = 78%

LDP (R=4,B=16) CMC =84 %

kur B ir bloku skaits, kuros tiek rékinata histogramma péc LBP vai LDP operacijas.

Tika secinats, ka LDP algoritms sniedz augstaku precizitati neka LBP algoritms. Lai uzlabotu
atpaziSanas precizitati tika izlemts veidot algoritmu, kas balstits uz LDP un LBP pamatidejas,
par kaiminpikselu izmantoSanu, tacu Soreiz par ieejas datiem tika nemti Kompleksas
salagotas filtracijas izejas dati — vektori. lzmantojot vektoridlo informaciju, ir iespéjams

aprékinat katra vektora lenki kada tas ir vérsts, ka art vektora garumu. Tika nolemts apstradat
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vektoru absolito garumu vértibas izmantojot LDP algoritmu, tacu lenkiskas vértibas apstradat

citadak. Visi aprékinatie lenki tika norméti robezas no 0 — 180 gradiem. Tiek aprékinata

starpiba starp centralo lenka vértibu un kaimin vértibam. Ja starpiba ir robezas + 5 gradi,

vértiba ir 1, ja lielaka tad 0. Sada veida tiek veidots jauns kods, kas ir rotacijas invariants, bet

nem véra lenku savstarpéjo pagriezienu.

P

P4 P2 P3
Ps Po P4
®7 Ps Ps

LAPox0U) = D [5(0,] - @p) 22~

=1

kur s(u) = 0ja u=5un 1 jau< 5. Lenkiskas starpibas konstanti iesp&jams mainit. legtie

rezultati:

LAP (R = 4, B = 16) CMC = 89 %

Salidzinot rezultatus redzams, ka apvienojot lenkisko informéaciju ar vektoru intensitati

algoritma darbiba uzlabojas par 5 %.

Turpmak planots veikt papildus eksperimentus ar jaunizveidoto datubazi, k& arT papildinat

algoritmu un novertét ta atrdarbibu.

Aktivitate: Eksperimentala izstrade

Multimodalas biometrijas tehnologijas koncepta definésana

FTDI
USB bloks

[ Displejs ]

i

-

2
FPGA

\_

ALTERA DE-

izstrades riks

!

Viedkarsu
saskarnes

bloks

7.attéls. Prototipa funkcionalo bloku shéma.

bloks

pkontroliera

\ 4

Aptina

kameras

modulis

(

\_

Optiska
filtra

parslegsSanas
mehanisms

~

J
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Prototips sastav no vairakiem funkcionaliem blokiem, kas attéloti augstak redzamaja attéla.
Katrs bloks pilda nozimigu funkciju kopé&ja prototipa darbiba. Prototipa galvenais
funkcionalais bloks ir ALTERA DE-2 izstrades riks, kas nodroSina paréjo funkcionalo bloku
sasaisti. Prototipa galvenais uzdevums ir spét iegit plaukstas attélus divos dazados gaismas
spektra diapazonos — redzamaja gaisma un infrasarkanaja. S1 uzdevuma veik$anai ir
izstradats Aptina kameras modulis, kas sastav no Aptina MT9V024IA7XTM attélu sensora,
objektivu turétaja ar filtru parsléegSanas mehanismu, objektiva ar infrasarkana spektra
korekciju, baltds gaismas diodém, infrasarkandas gaismas diodém u.c. pasivajiem
komponentiem. Lai iegdtu optimali eksponétu attélu, attélu sensoram nepiecieSams iestatit
atbilsto$us eksponé&sanas parametrus. Sim noltkam tika izveidots mikrokontroliera bloks, kas
atkartba no bildes, kada tiks uznemta, nodod eksponéSanas parametrus attélu sensoram
(parprogrammé attélu sensoru). Mikrokontroliera bloks sastav no Texas Instruments
MSP430F2013 mikrokontroliera, kas tiek programméts izmantojot datoru. Saikne starp
ALTERA DE-2 izstrades riku tiek nodroSinata lai mikrokontrolieris zinatu kadi konfiguracijas
parametri ir jaieprogrammé attélu sensora registros. Papildus eksponéSanas parametriem ir
nepiecieSams pareizos laika momentos parslégt optiska filira mehanismu no redzamas
gaismas filtra uz infrasarkanas gaismas filtru. So darbibu veic optiska filtra parsiégsanas
bloks, kas ir realizéts ar H-tilta mikroshému un tiek vadrts no ALTERA DE-2 izstrades rika. Lai
attélus varétu iegat datorad, prototipa izstrades gaita tika realizéts arm FTDI USB bloks, kas
nodroSina prototipa un datora saskarni izmantojot USB datu kopni. USB datu kopne var tikt
izmantota art lai kontrolétu prototipa darbibu, ka art iegutu attélus. Papildus, prototipam tika
pievienots viedkarSu saskarnes bloks, kas tiks izmantots lai nosatitu biometrijas datus uz
viedkarti un sanemtu rezultatu par datu lidzibu. Viedkarté tiek veikta iepriek§ saglabato datu
salidzinaSana. Papildus prototipam tika pievienots arT displejs, kas nodroSina iegdto attélu

attéloSanu, ka art var tikt konfiguréts ka skarienjatiga virsma lietotaju interfeisa izveidei.

Tehnologijas demonstratora eksperimentala maketa montésana

Saja laika perioda ir veikta biometrijas prototipa 1.versijas montaza, ka rezultata ir savienoti
galvenie sistémas bloki: FPGA izstrades riks, attélu sensora modulis; optiska filtra
parslégSanas mehanisma shéma; viedkarSu modulis; Skidro kristalu displejs. Visi Sie sistémas
bloki ir apvienoti un ievietoti organiska stikla ietvara, veidojot vienotu prototipéSanas sistému.
Izmantojot $o sistému ir izveidota plaukstas nospieduma un asinsvadu attélu datubaze ar 100

cilvéku paraugiem. 8. attéla ir redzama izveidota biometrijas prototipa iekarta.
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8.attéls. Biometrijas prototipa iekarta.
Algoritmu implementé8ana eksperimentalaja maketa
Tika veiktas modifikacijas CMF, nomainits maskas izmérs no 9x9 uz 15 x15, ka art tika
izmainita maska. Lidz §im bija izmantota maska, kuras norma bija vienada ar 1, lai péc
filtracijas iegdtais rezultats nebdtu jareizina ar normalizéjoSu koeficientu. Tacu tika atklats, ka
§adai pieejai, filtra maskas aprakstiSanai netika izmantoti visi iespéjamie kvantéSanas Iimeni,
idz ar to radas kvantéSanas klidas, kas noveda pie ta, ka maska tika kroplota — vairs nav

Iézena, bet kapnveidiga.

300

200

100

100k

=200+

-300

T T I T S T
9.attéls. Maskas piemeéri

Normalizéta maska tika aizvietota ar maksimalas izSkirtspéjas masku, proti, filtracijas

rezultats tagad ir janormeé filtra izeja. lzmantojot maksimalo bitu daudzumu maskas kroplojumi

tiek samazinati.

Saja laika tika gits prieksstats par parametrizéjamam kédém VHDL. Tas noderégja veidojot

jauno CMF versiju.
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Pagaidam tiek veidotas atseviskas CMF (kas ir redzams 10. attéld) parametriz€jamas
sastavdalas, tadas ka Maskas readla dala, Maskas imaginara dala, reizinataji un summatori.

Pieméram, Maskas reala daja sastav no virkné slégtiem DFF trigeriem, to skaits ir atkarigs no
maskas izméra. Parametrizacijas priekSrociba ir tada, ka ir iespéjams mainit sistémas

parametrus, nemodificéjot izveidoto VHDL kodu, bet mainot tikai parametru vértibas.

Maskas reala dala

oOogoggnog
ol

Filtretie

piksel pikseli

Maskas imaginara dala
10.attéls CMF blokshéma

Filtra stabilitatei ir nepiecieSams izveidot konveijera arhitektdru, jeb péc katras aritmétiskas
operacijas, ko pilda katra filtra sastavdala, rezultats jasaglaba redistros un talako apstradi
javeic nakamaja sistémas pulkstena (clock signal) taktl. So pieeju sauc par "pipeline”,
pielietojot to, katrai filtra sastavdalai ir pietiekams laiks, lai veiktu nepiecieSamus aprékinus.
Izmantojot $adu arhitektdru originalie (nefiltrétie) un filtrétie dati tiks aizkaveéti par tik takts
signala periodiem, cik ir izmantoti registri, konveijera arhitektdras nodrosinasanai, kas
saglaba aprékinu starpvértibas.

Turpmak paredzéts uzsakt Atra Bez-Halo (NH-CMF2) filtra realizaciju.

Secinajumi

Projekta ,BiTe” pétnieciska darbiba ,LietiSko pétijumu” aktivitaté sekmigi turpinas art piektaja
perioda. Noris izstradajamas tehnologijas atseviSku modulu, algoritmu un elektrisko
principialo  shému izpéte un izveide. Saja parskata perioda sekmigi uzsakta arf
~Eksperimentalas izstrades” aktivitate.

Attélu sensora iespiedplates projektéSanai un attélu iegiSanas sistémai izmantojot FPGA tiek
planots izstradat MATLAB kodu geometrisko raksturlielumu kopu identifikacijas algoritma
blokshémai, turpinat apskatit geometrisko raksturlielumu algoritmus un attélu iegi$anas
metodes.

Sejas atpaziSanas sistémai tiek planoti eksperimenti ar esoSo kameras moduli, bildes
kvalitates uzlaboSanai un ieglSanas procesa paatrinaSanai, ka ar1 attéla izSkirtspéjas
palielinasanai.

Biometrisko datu iegGSanas algoritmu paralelizacijas un implementé$anas programméjamos

logiskos masivos aktivitates ietvaros nakotné paredzéts pilnveidot PC un PROTO saskarnes
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sisttmu un realizét normalizéto vektoru no ROIl, ar ROl parametriem uzdotiem no PC,
izmantojot realizéto PC un PROTO saskarni.

Biometrisko datu kriptéSanas, glabasanas un lietojama apakSsistemas izveides aktivitaté
paredzéts izveidot viedkartes programmu, kas spétu komunicét ar izstradato prototipu; uzsakt

darbu pie biometrisko datu SifréSanas modula FPGA; turpinat testét izveidoto saskarni;

papildinat bloku ,T=1" ar LVS ISO/IEC un nekorekta IINT signala problémas novérdanas
risinasana.

Atsevisku sistémas komponendu un bloku izstradei un izpétei nepiecieSams veikt papildus
eksperimentus ar jaunizveidoto datubazi, ka art papildinat algoritmu un novértét ta atrdarbibu.
Multimodalas biometrijas tehnologijas koncepta definéSanas aktivitaté aprakstito prototipa
funkcionalo blokshému tuvakaja laikd nav planots mainit, bet par visas veiktajam izmainam
tiks aprakstits nakosajos progresa parskatos.

Tehnologijas demonstratora eksperimentala maketa montéSanas apak$aktivitateé maketa
pirmas versijas detalizéts izveides apraksts ir sniegts $aja progresa parskata. Turpmak veiktie
iekartas papildinajumi un uzlabojumi tiks aprakstiti nakoSajos progresa parskatos.

Algoritmu implementéSana eksperimentalaja maketa notiks art turpmak, nakotné paredzéts
uzsakt darbu pie Atra Bez-Halo (NH-CMF2) filtra realizacijas.

Projekta pétnieciskie rezultati tiek apspriesti izpilditaju iknedélas sanaksmés. Sis sanaksmes
tiek veidotas, lai projekta izpilditaji kopigi izdiskutétu par pétijjumiem un problémam, kas
jarisina, lai aktivitates veiksmigi attistitos. Piektaja progresa parskata perioda notika
sanaksmes, kuras tika parrunati dazadi jautajumi saistiba ar projektu, svarigakie no tiem:
CMF filtra parametru izmainas; Rida-Solimona koda klidu laboSana; LBP implementacija
signalprocesora; demonstratora izstrade; datubazes uzpemS$ana, ortonormalas matricas
generésana, u.c.

lepriek$€ja laika perioda tika sagatavots zinatniskais raksts par projekta veiktajam aktivitatem,
kas saistitas ar biometrijas datu iegGSanu, apstradi un SifréSanu. Raksts ,Biohashing and
Fusion of Palmprint and Palm Blood Vein Biometric Data” prezentéts starptautiskd IEEE
organizéta konferencé par plaukstas biometrisko parametru izmantoSanu personu atpazisana
(ICHB2011), Honkonga.

Turpinas darbs pie aktivitates ,Intelektuala TpaSuma tiesibu aizsargaSana”, liguma ar
patentpilnvaroto SIA ,PETERSONA PATENTS” ietvaros ir sagatavots un iesniegts
starptautiska patenta pieteikums.

Ir noteikti ndkama perioda pétniecisko darbu uzdevumi un sasniedzamie rezultati. Par
projekta pétnieciskiem sasniegumiem tiek planots informét art piedaloties ar referatiem un

publikacijas konferencés un seminaros.
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Pielikums Nr.I

Kopu identifikacijas algoritma blokshéma:

\
Izmérit visus Plaukstas
geometriskos
raksturlielumus

i=1,

v

> k=1

¢ Ja
S, cDf | ?

Ja

Izsaukt precizas identifikacijas
procediru

Persona K
identificéta?

Izmérttie raksturlielumi neatbilst k-tas
Personas etalona datiem

Y
k=k+1 -
Y Y
K>N? Persona ir identificéta.
Ja Beigt programmas izpildi

Persona nav identificéta, Attieciba uz etalonu
datubazi. Beigt programmas izpildi.




