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Anotacija

BiTe ir ERAF ldzfinanséts projekts zinatnei un pétniecibai. Projekta mérkis ir droSa, érta un
plasi pielietojama personu identifikacijas risindjuma izveide. Projekts ietver sevi sekojoSas
aktivitates: LietiSkos pétljumus biometrijas parametru ieguvé, apstrades metozu
implementésana ierobezotu resursu sistemas, atseviSku sistémas komponensu un bloku
izstradé; Eksperimentalos pétijumus tehnologiju demonstratora izstradé; Rdpniecisko tiesibu
aizsargasana, patenta pieteikums; Projekta publicitate. Saja dokumenta dots parskats par
projekta septitaja perioda (01.11.2012.-28.02.2013) veiktajiem pétniecibas darbiem un Sobrid

sasniegtiem rezultatiem.

Projektu atbalsta Eiropas Regionalas attistibas fonds, fguma Nr.
2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

levads

Identitdtes nozagSana ir viens no modernajiem noziegumiem, kas ,zaglim” dod iespéju radit
personam finansialus zaudéjumus. Katru gadu identitates nozagSana pasaulé rada aptuveni
221 miljardu dolaru zaudéjumus. Lielu interesi par biometrijas izmantoSanu personu
identifikacija izrada banku sektors. Bankas atzist, ka Sadas sistémas ievieSana dotu iespéju
aizstat (vai kombinét) uz parakstu vai PIN kodu ievadi balstitu norékinu karSu autorizaciju ar
kartes Tpasnieka biometrisku atpaziSanu. Radot értu, Iétu un droSu personu identifikacijas
risinajumu, ir pladas iespéjas to ieviest ikdienas dzivé — bankas, tirdzniecibas vietas, objektu
piekluves un lietoSanas kontrolé (ieskaitot autotransportu) u.c.
BiTe pétniecibas grupas darbs ir saistits ar augstdk minéto problému risinajumu. Saja
projekta parskata posma ir veikti darbi un sasniegti rezultati sekojoSos pétijumos:

e Sejas un plaukstas attélu iegiSanas metozu izpéte;

¢ Biometrisko datu apstrades algoritmu darbibas izvértéSana;

e Biometrisko datu ieglGSanas algoritmu paralelizaciia un implementéSana

programmeéjamos logiskos masivos;
¢ Biometrisko datu kriptéSanas, glabasanas un lietojama apak$sistémas izveide;

¢ Algoritmu implementéSana eksperimentalaja maketa.

Rezultatu kopsavilkums
Projekta septitaja perioda (01.11.2012.-28.02.2013.) veikto pétniecibas uzdevumu un

eksperimentalo rezultatu kopsavilkums ir sekojoss:
= Sejas un plaukstas attélu iegiiSanas metozu izpéte — iepriek8€jos parskata periodos
tika apskatitas plaukstas specifisko pazimju izdaliSanas iespéjas; izpétiti plaukstas
geometrijas izméri, kas minimali atkarigi no plaukstas stavok|a; turpinats plaukstas
geometrijas algoritmu apraksts MATLAB vidé; analizéta mérka principa metodika;

izpétits sejas detektéSanas algoritms, darbam daudzkodolu procesord un veikta



vienlaiciga originalu un filtrétu bilzu iegi$ana. Saja parskata perioda tika noteikta
lielaka iespéjama rinka ievilkSana plaukstas kontdra. Izmantojot Voronoi $inas.
Biometrisko datu apstrades algoritmu darbibas izvértéSana — lepriek§€jos periodos
realizéta 1.versija 2D sejas atpaziSanas algoritmam, kas implementéts iegulta
sistéma; veidots automatisks sejas atpaziSanas algoritms TMS320C6416; pievienoti
galvenie elementi kameras modulim; izveidotas programmas attéla vizualizacijai un
kvalitates novértéSanai; analizétas sejas atpaziSanas algoritmu implementacijas
iespéjas un apskatiti iespéjamie risindjumi sejas atpazianas izstradei iegultas
sistémas. Septitaja parskata perioda uzsakta iegultas sistemas izstrade uz Raspberry
Pi, veikta sejas atpaziSanas algoritmu optimizacija un izpétitas Hara kaskades.
Biometrisko datu iegiSanas algoritmu paralelizacia un implementéSana
programmé&jamos logdiskos masivos — iepriek$ tika izveidota uz FPGA bazéta attélu
ieguves sistéma; izstradata iespiedplate sejas atpaziSanas algoritmu testéSanai;
projektéts 2D filtrs; veikta attéla filtréSana reala laika; izveidota jauna sistémas
arhitektdra; izpildita jauna Aptina MT9V024 attélu sensora montaza; apskatita datora
saskarne ar prototipu; izveidota attélu filtracija FPGA platforma; apskatiti varianti ka
samazinat dubulto lenki un uzsakta LCD kontroliera izveide uz FPGA platformas.
Saja perioda tika turpinata plaukstas geometrijas algoritmu izstrade un uzsakta to
implementacija FPGA.

Biometrisko datu kriptéSanas, glabaSanas un lietojuma apakS$sistémas izveide —
iepriekS8ejos parskata periodos tika izanalizéti algoritmi biohash funkcijas skaitloSanai;
izveidots algoritms, kas iegast vidéji tadu paSu EER ka salidzinot neSifrétus datus;
izstradata programmatira, kas salidzina nesifréetus un Sifrétus datus uz Java
viedkartes; izstradats protokols, kas |auj izveidot droSu sakaru kanalu starp viedkarti
un autentifikacijas iekartu; sastadits ROI noteikSanas algoritms; apskatits Rida—
Solomona k|Gdu korigéjo$s algoritms; izveidota viedkartes programma, kurd ir
iespéjams ierakstit cilvéka datus. Septitaja periodad uzlabots BioHash algoritms,
apskatita un pielietota vektoru rotacija, kas implementéta FPGA.

AtseviSku sistémas komponensu un bloku izstrade un izpéte — iepriek$gjos periodos
tika veidotas funkcionalo bloku elektriskas principialas shémas Altium Designer vide;
izveidota principidla viedkarSu komunikacijas maketa shéma; uzsakta kameras
modula iespiedplates montaza; tika programméti Aptina MT9V024 attélu sensora
registri; projektéts biometrijas sistémas ietvars; izveidota iespiedplate viedkarSu
saskarnes nodroSinaSanai ar FPGA izstrades rika; programméts mikrokontrolieris
MSP430; realizéti LBP, LDP algoritmi MATLAB vidé un veikta fazes korelacijas
algoritma izveide plaukstas biometrijas datu parbaudei.

Multimodalas biometrijas tehnologijas koncepta definé$ana — iepriek$éjos periodos
tika aprakstits prototipa funkcionalo bloku darbibas principi un savstarpé€ja sadarbiba.
Tehnologijas demonstratora eksperimentalda maketa montéSana — piektaja parskata

perioda tika veikta biometrijas prototipa 1.versijas montaza un visi sistémas bloki tika



ievietoti organiska stikla ietvara, veidojot vienotu prototip€Sanas sistému. Sestaja
parskata perioda tika uznemta datubadze un apstradati attéli, izmantojot eso$o
prototipu.
= Algoritmu implementéSana eksperimentalaja maketa — iepriek§éja parskata perioda
veiktas CMF modifikacijas; nomainits maskas izmérs no 9x9 uz 15 x15; izmainita pati
maska; gits priekSstats par VHDL parametrizéjamam kédém un uzsakta Fast NH-
CMF2 realizacija. Septitaja parskata perioda tika veikta horizontala, vertikala un 2D
parametrizéjama filtra implementacija FPGA.
Turpmak dokumenta ir detalizéti aprakstitas katras uzdevumu grupas pétniecibas darbibas

un rezultati.



Aktivitate: LietiSkie pétijumi
Sejas un plaukstas attélu iegiSanas metozu izpéte

Lieldka iespéjama rinka ievilkSana plaukstas kontira.

Lai precizi noteiktu plaukstas geometriskos parametrus ir nepiecieSams atrast stabilu
atskaites punktu, no kura veikt plaukstas geometrisko parametru mérisanu. Sim noltkam var
izmantot plaukstas pamatnes viduspunktu, pirkstu sdkuma viduspunktu, vai art plaukstas

centralo punktu.

A

Plaukstas attéls un iespéjamie atskaites punkti geometrisko parametru registracijai

Japatur prata, ka veidojot bezkontakta plaukstas biometrisko parametru registracijas iekartu
tai jaspéj registrét geometriskie parametri, plaukstas nospiedums, ka arl asinsvadi. Atrodot
unikalu atskaites punktu, to var izmantot geometrisko parametru relativai apraksti$anai, ka art
ka rinka Iinijas centru, un pasu rinki ka interesgéjoSo redionu, kura nolastt plaukstas
nospieduma datus, ka ar1 asinsvadus.

Lai plaukstas kontdra ievilktu lielako iesp&jamo rinka Iiniju, un tada veida ari atrastu rinka
Mnijas centru, no kura varétu veikt geometrisko parametru registraciju, sakuma
nepiecieSamas iegdt plaukstas kontdra datus. Pirmkart tiek veikta plaukstas attéla

sliekSnos$ana izmantojot attéla histogrammas datus:
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Attéls péc sliekdnoSanas operacijas pieméroSanas izskatas sekojosi:

Plaukstas attéls péc kontidra detektéSanas:




Kad plaukstas kontdra informacija ir iegdta, ir nepiecieSams algoritms, kas izmantojot Sos
datus noteiks lielaka iesp&jama rinka poziciju un ta centru plaukstas attéla. Sim noldkam var
izmantot Voronoi diagrammas. leprieks definétai punktu kopai tiek piemekléti regioni kur katra
punkta regiona esosie punkti ir tuvak regiona atskaites punktam neka citiem punktiem. Sos
redgionus art nosauc par Voronoi regioniem vai $anam. Attéla redzamas 8 Voronoi $tinas un to

sakuma punkti:

8 Voronoi Stinas

Lai efektivi pielietotu Voronoi algoritmu plaukstas kontlira datiem, tos nepiecieSams
samazinat. Algoritmam tiek nodota katra peiktd nolase no plaukstas kontira datu vektora.

Rezultats redzams attéla:

Plaukstas kontdra aprakstiSana ar Voronoi §Gnam

Lai ievilktu plaukstas kontdra iekSiené lielako iesp&jamo rinki ir nepiecieSama Sinu virsotnu
parlase, kuras rezultata iespéjams atrast maksimalos attalumus Iidz kontdra malam. Veicot

parlasi, tiek atrasta virsotne, kas tiek izmantota ka rinka Iinijas centrs.



Rinka Inijas centrs var tikt izmantots ka atskaites punkts lai aprékinatu plaukstas
geometriskos parametrus un iegttu relativos attdlumus. Pati rinka Inija var tikt izmantota ka
plaukstas biometrisko parametru intereséjosais regions. Nolasot datus no §1 regiona polarajas
koordinatés ir iesp&jams iegat rotacijas invarianti plaukstas asinsvadu un nospieduma datiem.
NepiecieSams veikt papildus pétijumus lai novértétu 8T algoritma stabilitati un iespé&ju izmantot

to ka intereséjosa regiona izdalisanas algoritmu.

Turpmaki plani:
1. Algoritma stabilitates novértédana;
2/ intereséjosa rediona izdali$anas algoritma pilnveido$ana.



Biometrisko datu apstrades algoritmu darbibas izvértésana
Saja ceturksnT ir izstradata cilveka sejas atpazi$anas prototipa iekarta. T3 ir iegulta sistéma
uz Raspberry pi, kam ir pievienota USB kamera, ar kuras palidzibu tiek iegdti sejas attéli.
Talak tie tiek apstradati ar LBP algoritmu un no iegita rezultata tiek izteiktas sejas regionu
histogrammas. Histogramma tiek salidzinata ar lokali saglabato datubazi. Cilvéka sejas
detektéSanai tiek izmantotas Hara kaskades. Programmatiras realiz€Sanai tiek izmantota
valoda C++. Lai atvieglotu darbu ar attéliem, matricam un kaskadi, tiek izmantota OpenCV
attélu apstrades bibliotéka.
Tika risinati arT vairaki jautajumi, kas ir saistiti ar automatisko sejas atpaziSanas algoritmu
optimizaciju atbilstoSi iegultas sistemas resursiem un reédliem pielietojuma apstakliem.
legultiem risindjumiem raksturigas Tpasibas ir sekojosas:

1) ierobezotie skaitljoSanas resursi/ atrdarbiba,

2) ierobezotas iespéjas periférijas kontrole,

3) salidzinoSi nelieli atminas resursi.
Visas augstak minétas nianses prasa kompromisu piemeklé$anu starp algoritmu sarezgrtibu
un sistémas iegulta risinajuma efektivitati.
Pirmais aspekts, kas tika risinats ir ieejas attéla izSkirtspéjas piemekléSana. Sejas
atpaziSanas process balstas uz Local Binary Patterns transformacijas (LBP), kas lauj objektu
reprezentét/iekodét ka LBP histogrammu. Histogramma ir statistiskd reprezentacija, kas
uzkraj stabilitati pie attéla izSkirtspéjas palielinaSanas. Tomér liela ieejas attéla izSkirtspéja
batiski palénina atpaziSanas procesu, ka art ierobezojumi periférijas kontrolé ne vienmér |auj
uzstadit vélamos parametrus. Tika detalizéti novértéta sejas atpaziSanas algoritma

precizitates atkariba no sejas attéla izSkirtspéjas. legitas raksturliknes ir sekojosas:

102 T T
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Lielaka uz LBP balstita sejas atpaziSanas algoritma precizitate (98.8% FERET datubazei) ir
sasniegta pie sejas attéla izSkirtspéjas 200x200 pikseli. Tadas sejas attéla izSkirtspéjas
iegldSanai ir nepiecieSams ieejas attéls, kas ir vismaz divas reizes lielaks: 400x400 pikseli,
kas iegultas sistemas gadijuma ir salidzinoSi daudz un nav efektivi. Kompromiss tika

sashiegts pie sejas attéla izmériem, kas ir vienadi ar 100x100 pikseli. Saja gadijuma
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atpaziSanas precizitdtes vértiba ir 98.2%. Tas lauj samazinat ieejas attéla izmérus Iidz
320x240 pikseliem, kas ir standarta izSkirtspéja daudzam USB kameram un |auj panakt gan
pienemamu sistémas atrdarbibu un precizitati, gan vienkarSu kameras aizvietoSanu.
VEélak nacas papildinat LBP sejas atpaziSanas algoritmu ar komplicétaku
klasifikacijas/atpaziS8anas procesu, kas Sobrid balstas uz Weighted Nearest Neighbour
Classifier (WNNC). WNNC izmantoSanai ir nepiecieSama efektiva svaru piemekléSanas
metode. Svaru piemekléSanai tika izmantots ,Mini-batch Discriminative Feature Weighting’
algoritms, kas lauj iterativi piemeklét svarus WNNC klasifikatoram. P&éc svaru piemekléSanas
sejas atpaziSanas algoritma precizitate paaugstinajas Idz 98.9% (FERET datubazei, sejas
attéla iz8kirtspéja ir 100x100 pikseli). Sis risinajums ir |oti efektivs, tad dod:
1) augstu atpaziSanas precizitati: 98.9 %;
2) nelielu sejas attéla izSkirtspéju: 100x100 pikseli, kas l|auj paatrinat gan sejas
detektéSanas, gan sejas atpaziSanas procesus;
3) WNNC klasifikators ar LBP histogrammu svaroSanas bloku IimenT prasa tikai 25
papildus reizinaSanas operacijas, lai salldzinatu ieejas attélu ar vienu no attéliem

datubaze.

Hara kaskades.

Hara kaskades ir pirmais klasifikators, kas spéj atrast cilvéka sejas realaja laika. Lai atrastu
nepiecieSamo objektu, algoritms veic pilnu parlasi ar slidoSo logu, kam tiek mainits izmérs un
atraSanas vieta. Labi rezultati tiek sasniegti izmantojot sekojoSas lietas:

« vienkarSas taisnstira veida iezimes, ko sauc par Hara iezimém (Haar features),

« tiek izmantots integralais attéls aprékinu veikSanai,

 vairaki vienkar$i klasifikatori apvienoti kaskade, kas |auj apvienot vairdkas vienkarSas
iezimes.

Hara iezimes apraksta spozuma jeb intensitates atSkirtbu starp diviem vai vairakiem blakus
esoSiem taisnstira laukumiem attéla. Vizuali tos var attélot kd gaiSakus un tums$akus

taisnstdrus:

[ T I
] ==
)

Pienemsim, ka kada no iezimém ir novietota virs attéla, kura ir redzama meitene Lena:
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Lai noskaidrotu iezimes veértibu, tiktu summéta pikselu intensitate zem gaiSas dalas un
intensitate zem zilas dalas, péc tam tiktu aprékinata starpiba.

Lai uzlabotu veiktsp&ju un konstanta laika batu iesp&jams aprékinat attéla summaro intensitati
izvélétaja taisnstarT, tiek izmantoti integralie attéli. Saja attéla ir saglabatas visas iespéjamas
taisnstdra laukumu summas, kuras ir iespéjams iegdt novelkot taisnstdri no viena un ta pasa
stdra (Saja gadijuma aug$éja kreisa). L1dz ar to integrala attéla punkta (x;y) ierakstita vértiba
ir summa, ko iegist saskaitot visas pikse|u vértibas originalaja attéla no koordinatém (x;y) lidz

kreisam aug$éjam stdrim jeb koordinatém (0;0). Originalais un iegatais integralais attéls ir

sekojoss:
4 1 5 7 |10 | 14 | 15
2 3 6 13 . 26 | 30
2 2 1 3 4 8 17 | 25 | 34 | 42
3 5 6 4 5 11 | 25 | 39 | 52 | 65
4 1 3 2 6 15 | 30 | 47 | 62 | 81

5+2+3+1+5+4=20
Lai noskaidrotu patvaliga taisnstira D (kas attélots apaks$éja attéla) summu ir nepiecieSams
atnemt nevajadzigo taisnstdru A; B; C summas. Vajadzigo rezultatu var iegat aprékinot:
D=(A+B+C+D)-(A+B)-(A+C)+A

A B

Patvaliga regiona aprékinasanas piemérs ir sekojoss:

5 2 3 | 4 il 5 15
1 3 6 30
2 4 8 42
3 5 6 | 4 5 11 | 25 | 39 | 52 65
4 1 3 2 6 15 | 30 | 47 | 62 81
5+4+2+2+1+3=17 34-14-8+5=17

Sadas pieejas izmanto$ana |auj vélama regiona summu aprékinat konstanta laika. Lai

noskaidrotu kadas iezimes nepiecieSams izmantot un kadas sliekSpa vértibas izmantot
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atpazi$ana, ir nepiecie$ams pielietot masinmacibas algoritmu AdaBoost. Sis algoritms
apvieno vairakus vajus klasifikatorus, lai izveidotu vienu spécigu. Vaji tie ir tada nozime, ka tie
pareizu atbildi atgriez nedaudz biezak neka veicot minéSanu. AdaBoost izvélas kopu ar
vajiem klasifikatoriem, ko apvienot un pieSkir katram svara koeficientu, ST kombinacija sniedz
spécigu klasifikatoru. Izmantotie vajie klasifikatori ir Hara iezimes.

Parbaudot vai izvélétaja attéla regiona ir mekléjamais objekts, tiek pielietotas atlasitas
iezimes. Tas tiek pielietotas vien péc otras, sakot ar vienkar§ako un beidzot ar sarezgrtako.
leglta iezimju kaskade izskatas sekojosi:

w _ ,
4Attela regions

e v >

Seja

Lidz ar to atpaziSanas algoritms tiek saukts par Hara kaskadi. Ja kaut vienai no iezimém
summu starpiba neparsniedz vélamo slieksni, tad meklédana tiek partraukta un tiek pateikts,
ka attéla nav redzams mekléjamais objekts. Ja ir parbauditas visas iezimes un visam ir
parsniegts vajadzigais slieksnis, tad tiek nolemts, ka apskatamaja attéla regiona ir

mekléjamais objekts.

Turpmakie plani:

1. Noveértét funkcionalo bloku nepiecieSamibu automatiskaja sejas atpaziSanas procesa
ar mérki izslégt tos blokus, kas var pasliktinat atpaziSanas procesu un ievérojami
samazinat atrdarbibu.

2. Pilnveidot un papildinat izveidoto programmu, novérSot darba procesa iegitas klidas.
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Biometrisko datu ieglS$anas algoritmu paralelizacija un implementéSana

programmeéjamos logiskos masivos

Plaukstas geometrijas algoritmu izstrade un implementacija FPGA

V==

lepriek$éjas atskaités tika aprakstiti jau izveidotie plaukstas geometrijas algoritmi, Saja
ceturksnt tie tika testéti un uzlaboti, k& arT dazi algoritmu izpildes posmi tika implementéti
FPGA.

Plaukstas geometrijas algoritmu turpinajums:

Esosie algoritmi balstas uz viena darbibas principa, kas paradits sekojo$aja shéma:

Lo oo oaaaaaaadaa

V==

Algoritma katrs atseviSkais posms tika apskatits iepriekSéjas atskaités. Neskaidrais
jauninajums ir ar sarkano ramiti apvilktais posms, kura distances vértibas tiek parrékinatas no
Dekarta uz polarajam koordinatém. Parrékina rezultata katrai vértibai més iegtstam lenka
vértibu(e) un attdlumu no sakuma punkta (r). Balstoties uz testéSanas rezultatiem tika
secinats, ka lenka vértiba(p) ,nes” sevi pietiekosi daudz informacijas, lai varétu veikt plaukstu
salidzinaganu. Sada veida salidzina$ana ir nepiecie$ama, lai atsijatu tadus plaukstas
geometrijas attélus, kuri batiski atSkiras no apskatamas personas plaukstas attéla.

Turpmakie pétijumi:

1. Pirmais uzdevums saistits ar distances vértibu spektra analizéSanu, kas varétu laut iegat
katras personas plaukstas geometrisko parametru unikalako informaciju.

2. SekojoSais uzdevums ir algoritma testéSana un uzlabo$ana (ta, lai tas atvieglotu
implementaciju FPGA).
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Attélos redzami divu dazadu personu plaukstas attéli, kuri tiek analizéti ar plaukstas
geometrijas algoritmu. Aug$é€jais attéls ir apstradats robezas iegi$anai. Apaks$gjie attéli ir
attiecigi: robezas lenka vértibas(¢) un attadlums no sakuma punkta ().

Attéla histogrammas iegiSanas algoritms

Lidz 8im attéla histogramma tika iegidta izmantojot MATLAB programmésanas vides iekSéjas
funkcijas. Ta ka plaukstas geometrijas algoritms ir jarealizé FPGA, tad nacas izveidot savu

histogrammas aprékinaSanas algoritmu.

Algoritma izveide un testéSana MATLAB

Attéla histogramma ar L iesp&jamajiem intensitates Tmeniem diapazona no [0..G] ir definéta
ka diskréta funkcija:

h(ry) =1y,

kur Tk — k-tie intensitates Tmeni intervala [0..G] un ™k - pikselu daudzums konkrétaja attéla.
Masu sistéma attéli tiek iegadti izmantojot 8 bitus uz katru pikseli ar izSkirtspéju 640x480,
tadejadi histogrammai jasastav no L = 256 intensitates limeniem un pikselu daudzums ir
k=307200.

Attéla histogramma iegist informaciju par intensitates ITmenu sadalifjumu attéla. Atrodot
minimumu starp diviem intensitaSu pikiem tiek iegita sliekSpa vértiba, ar kuras palidzibu

attéls tiek binarizéts, tadéjadi plauksta izdalas no apkartéja fona.

280

200+

180+

100+
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Saja attéla redzams piemérs ka izskatas histogramma, kad L=16 un k=256, kur dati ir random
skaitli. Ar zaliem punktiem tiek apzimétas divas maksimalo intensitaSu piku veértibas, bet ar
sarkanu ir atziméta izrékinata sliekspa vértiba.

Divu dazadu attélu apstrade histogrammas novértéSanai un sliekSpoSanai starp MATLAB

iebavéto funkciju (I=imhist(attéls); T = greytresh(attéls)) un masu realizéto.

4 histogramma att.1
4 T

vertibu skaits

50
intensitate

Matlab slieksnis Aprekinatais slieksnis

\}

4 histogramma att.2

vertibu skaits

intensitate

Matlab slieksnis Aprekinatais slieksnis
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Histogrammas realizacija FPGA

Ar attéla histogrammas aprékinasanas funkciju tiek uzsakta plaukstas geometrijas algoritma
implementacija FPGA. Histogrammas analize FPGA |aus novértét vai esoSie plaukstas
geometrijas algoritmi spéj pildit savas funkcijas pie dazadiem apgaismojumiem un dazadiem
foniem (vai arT tas notiek tikai pie melna fona).

Histogrammas aprékina realizacija :

O

DATA_IN

K

Attéla redzama histogrammas aprékina realizacija FPGA. Tiek izmantots ieejas signals, kura
vértibas (intensitates limeni N=L) tiek salidzinatas ar cikla izsauktiem skaitliem atkariba no
ieejas intensitates diapazona. Atkariba no intensitates limena, tai atbilstoSajam atminas

registram tiek palielinata viena vértiba.

Eso8a pieeja ir simuléta MODELSIM simulacijas vidé. Programma darbojas korekti.
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SliekSna vértibas aprékins

Lai aprékinatu sliekSna vértibu FPGA, nepiecieSams izmantot FSM — galigu stavok|u
automatu:

Attéla redzamais /dle ir sakuma stavoklis, kur tiek gaidits péc atlaujas sakt histogrammas
aprékinu. Frame start tiek gaidits péc kadra sakuma signala, kur$ liecina, ka attélu sensors
sacis iegat bildi, HIST DEN stavokli tiek sagaiditas kadra beigas un apturéts histogrammas
aprékins, S_max A tiek mekléta maksimala vértiba starp histogrammas datiem. S_max_2
sazarojas S_max_2 a S max_2 b atkariba no ta, kurad apgabala (0..N/2 vai N/2..N) atrodas
maksimums. S TRESH stavokli tiek atrasta minimala vértiba starp diviem maksimumiem, kas

ir arT attéla binarizacijas sliekSpa vértiba.

legatais FSM QUARTUS Il izstrades vidé

Turpmakie pétijumi:

1. Pabeigt un notestét FSM sliekSpa vértibas;
2. Testi attéla histogrammai realos apstaklos ar FPGA;
3. Turpinat plaukstas geometrijas algoritma posmu realizaciju FPGA
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Biometrisko datu kriptéSanas, glabasanas un lietojuma apaksSistémas
izveide

BIO HASH algoritms

L1dz Sim apskatitais BI0O HASH kods tika iegdts, izmantojot 1. attéla redzamo blokshému.

Biometriskie
dati

Gadyjumu skaitju o <

Sekla (seed) Pseid-gadijuma Gramma $mita
Viedkarte > skaitlu matrica, > dck
nxn skaitli algoritms

T biokods I

1. att. BIO HASH koda iegiiSanas algoritma blokshéma

Slieksposanas
operdcija

Sada BIO HASH koda algoritma implement&$ana nav optimala, $adu apsvérumu dé|:

« izpildot Gramma Smita ortonormalizé$anas operaciju, pseido gadijuma skaitlu matri-
cas katrai rindai v, sakot no 2. (8Ts rindas varam uztvert ka vektorus n dimensiju telpa
tajam rindam (vektoriem) e;.,, --- kas nozimé, ka pédgjai rindai, ja n = 512, no tas
bls jaatnem rindas projekcijas uz iepriek8€jam 511 rindam, kas nozimeé, ka apréeki-
niem nepiecie$ams liels bitu platums - Gramma Smita operaciju pédéjai rindai varam
aprakstit ar formulu:

511

Us12 = Us12 — mejei (U512) (1)

=1

Kur

Usq Uq

] [y g2

u; - ar Gramma Smita operaciju jau ortogonalizétas (pret iepriek$&jam w;_; rindam)
bet nenormétas;

g; -— u, rindas elements (koordinate).

Tas nozimé, ja aprékinata individuala projekcija proj., (vs12) tiek aprakstita ar 8 bitiem,
tad, lai bez bitu parplides aprakstitu izteiksmes (1.) otro locekli, nepiecieSami jau
8 + 511 = 519 biti, kas nozimétu, ka ar $adu bitu platumu ir jaglaba mainigie u;, kas
nav samérigs bitu platums, aprékinu veik3anai. Lidziga probléma veidojas, ari, veicot
rindu normalizéSanas operaciju (2.), jo dalitdju veido 512 elementu (celtu kvadrata)
summa.

()

€

« Jan = 512, tad, izpildot Gramma Smita operaciju ir javeic aptuveni 310'000"000 rei-
zinasanas un 310’000'000 summésanas operacijas. Ja reizinaSanas operacijas veik-
$anai tiek implementéts procesors FPGA programméjamaja logika, un reizina$anas
operaciju var veikt katra taktt ar c1k = 125 Mhz takts frekvenci, tad reizinaSanas
darbibas vien aiznem 3 sekundes --- t.i. par $adu laiku tiks paléninats autentifikacijas
process.

+ Minimalais atminas apjoms tikai datu glabasanai, pienemot, ka operacijas tiek veiktas
ar 32 bitu platumu, ir
32-n? = 325122 = 8.39Mb

Sads atminas apjoms pieejams vienigi izmantojot ar&ju atminas avotu (nevis FPGA
integralas mikroshémas iekSéjos resursus), kas vél vairak palénina sistémas atrdar-
bibu, aizturu, kas veidojas, grieZoties pie aréjas atminas, dél.
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« Sadu sistému gandriz neiespéjami parametrizét --- divkarSojoties biometrisko datu
nolasém n, glabajamo datu skaits pieaug Cetrkarsi, bet izpildamo operaciju skaits ---
vél vairak.

Tade| tika mekléts cits BIO HASH operacijas implementéSanas algoritms --- precizak --- cits
ortonormétu matricu iegusanas veids --- tads piedavats, izmantojot rotacijas matricas.

Vektora rotacija

Vektora, kuru varam uzdot ar koordinatam X = (z,y) rotaciju iesp&jams veikt, izmantojot
elementaro rotacijas matricu [1] R(O).

sin® cos®

R(©) = {cos@ —sin@}

Veicot vektora rotaciju:

Y — R(©) X — {cos@ sin@] ' [x} B {apCOS@y-sin@

sin® cos© y| |z-sin®+y-cosO©

Varam redzét, ka jauniegita vektora Y elementus veido svérta ieejas" elementu reizina-
jums ar sin © vai cos ©. Ja més ieejas vektoru uzdodam ka:

_ |cos U
~|sin¥

cos® —sin® ' cos V¥
sin® cos© sin

Tad:
_ |cos(¥ +©)

o [sin(\l} + @)]
T.i. iegUtais vektors Y ir sakotné&jais vektors X rotéts par lenki © .

Y:R@yxz[

Elementara rotacijas matrica R(0) ir ortogonala un ortonorméta (to pierada tas, ka matricas
R(©) determinants D = —1, gan rindas, gan kolonnas elementu kvadratu vértibu summa
ir 1, bet ja més reizinam katras rindas elementus, un tad tos summeéjam, tad iegistam 0
), kas noziImé, ka $1s matricas rindas ir elementaras bazes funkcijas [2] --- tas nozimé, ka
meés ari varam apgalvot, ka ieejas signals X ir izvérsts Furjé rinda, kuras bazes funkcijas ir
R(©) rindas. legltais signala spektrs Y ir ieejas signala X rotacija.

Vairakdimensiju vektoru rotacija

Avota [2] un [3] piedavats izmantot kapnveida rotacijas matricu --- Stairs-like Orthonormal
Generalized Rotation Matrix (SOGRM). Matrica, ja NV (rotéjama vektora nolasu skaits) ir 4,
izskatas Sadi:

sin® cos© 0 0
0 0 sin® cos©
By = cos © sin© 0 0 (4)

0 0 cos® —sin®

Redzam, ka formulas (4.) iekrasota daja ir jau iepriek$ apskatita elementara rotacijas mat-
rica (3.). Pie kam:

Y=H -X=B} X=B, (ByX) (5)
Vispariga gadijuma:

Y =BY™ . X =By (By-(...(By - X)) (6)

20



Tatad, vairakdimensiju vektora rotacijas gadijuma ir javeic

N

K= - log, (N) (7)
2 —

tik elementaras rotacijas tik kapnveida matricas B

matricas kapnveida matrica By

rotacijas.
Varam art parliecinaties, ko tad Tsti nozZimé darbiba B - By, (5.) formula:
[sin® cos© 0 0 sin® cos© 0 0
By By — 0 0 sin® cos© ) 0 0 sin® cos©O
cos©® —sin® 0 0 cos® -—sin® 0 0
0 0 cos® —sin® 0 0 cos® —sin®
sin ©2 cosO sin® cosO sin® cos 67 ®)
cos O sin® —sin©? cos ©? —Cc0s O sin®
cos O sin® cos 67 —sin©? —Cc0s O sin®
cos 67 —cosO®sin® —cosO sin® sin ©2

T.i. divas atkartotas reizinaSanas darbibas ar kapnveida matricu B, aizvieto vienu sarezgi-
taku reizinaSanas darbibu.

Ta pat, ka ieprieks, matricas By . .. B'X,QQ ir gan ortogonalas, gan ortonormétas, t.i. var kal-
pot k& bazes funkcijas.

Izpétisim, ka tad ieejas signals X tiek "‘rotéts":

Y=H -X=DBy (By-X)=

[sin® cos© 0 0 [sin® cos® 0 0

a
1 o 0 sin® cos©O 0 0 sin® cos©O bl
~ |cos® —sin© 0 0 "|cos® —sin® 0 0 el
| 0 0 cos® —sin®| | 0 0 cos©® —sin® d
[sih® cos®© 0 0 1 [bcos®+asin®
1 o 0 sin® cos©O dcos© +csinO|
~ |cos® —sin® 0 0 "lacos® —bsinO|
0 0 cos© -—sin®| |[ccosO —dsin®

[cos O (d cos© + ¢ sin®) +sinO (b cos O + a sinO)
_ |cos© (ccos® —dsin®) +sin®O (a cos© — b sinO)
cos O (b cosO + a sinO) —sinO (d cos O + ¢ sinO)
|COSO (a cosO© —bsin®) —sin® (c cosO —d sinO)

a-sin©®? b-cos©O sin® c-CcosO sin® d - cos ©?
_ |a-cos© sin© ~b-sin@©? c- cos ©? —d-cosO sin©
" |a-cos© sin® b - cos ©? —c-sin©? —d-cos O sin®
a - cos ©?2 —b-cos® sin® —c-cosO sinO® d-sin©?

(9)
Veélreiz varam parliecinaties, ka arT Seit ir spéka asociativa 1pasiba, ka jau apskatits formula
(5.),ti.—- H-X = B?. X = B, - (B4 - X) --- to varam novértét, salidzinot izteiksmes (9.) un
(8.) - izteiksmes (9.) gala rezultats ir vienads ar izteiksmi (8.), pareizinatu ar ieejas signalu
X

No pieméra (9.) arT redzams, ka, izmantojot konstantu rotacijas lenki ©, iegiitas kopéjas ro-
tacijas ortogonala matricas H = B']‘QQQ(N) koeficientus veido lielumu (skait|u) --- sin ©, cos ©
un — sin © galiga skaita kombinacijas, t.i. pasas rotacijas matricas (par ko més ari intere-

séjamies) koeficienti atkartojas, ka pieméru varam apskatit matricu B2, ja © = 7/8:

0.0670  0.2500  0.2500  0.9330
0.2500 —0.0670 0.9330 —0.2500
0.2500 0.9330 —0.0670 —0.2500
0.9330 —0.2500 —0.2500 0.0670
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Rotacijas matricas koeficientus var vairak sajaukt, lietojot atSkirigus rotacijas lenkus ---
O, mainot tos katra rotacija, K reizes --- (7.) formula. Ja rotacijas lenki ©; = 10°,0, =
20°; 03 = 30°; 04 = 40°, tad:

[sin®; cos©; 0 0 sin®; cosO; 0 0
B, B, — 0 0 sin®, cos O, 0 0 sin®; cos0By
47247 lcos®;, —sin®, 0 0 cos®; —sinBO; 0 0
| 0 0 cos©y —sinBO, 0 0 cos©, —sinBOy
[0.1736  0.9848 0 0 0.5000 0.8660 0 0
0 0 0.3420  0.9397 0 0 0.6428 0.7660 |
0.9848 —0.1736 0 0 0.8660 —0.5000 0 0
| 0 0 0.9397 —0.3420 0 0 0.7660 —0.6428
[0.0868  0.1504 0.6330 0.7544
~10.2962 —0.1710 0.7198  —0.6040
104924  0.8529 —0.1116 —0.1330
10.8138 —0.4698 —0.2620 0.2198
(10)

Redzam, ka skaitliskie matricas koeficienti vairs neatkartojas --- tatad, ka "“gadijuma" para-
metrs var tikt izmantots rotacijas lenkis K. Pieméram, ja tiek izmantotas N = 512 biometris-
ko datu nolases, tad izmantojamo gadijuma lenku skaits K = 9-256 = 2304, Tas nozimée ka,
biokoda ieglS$anai var izmantot optimizétu algoritmu, kura blokshéma apskatama 2. attéla.

Biometriskie
dati

\ 4

sin . .
Biometrisko

datu rotacija,
izmantojot
rotacijas matricas

Gadijumu skaitlu

sekla (seed) SIN

COoS
aprekins

Sliek$nosanas
operacija

Pseid-gadijuma

Viedkart o
¢ ¢ skaitlu generators

y

biokods

2. att. BIO HASH koda iegi$anas optimizéta algoritma blokshéma

Visparigi nav nepiecieSams rékinat sin © un cos © vértibas, bet gan nepiecieSams nosaci-
jums, ka:

(a(©))* + (b(6%)) =1 =0 (11)

kur a(©) un b(©) --- lielumi, kas atkarigi no ©, ieglti matematisku darbibu cela. No uzdota
nosacijuma (11.), iegistam formulas:

a=0

b=+v1-—a?
Bet, izmantojot FPGA programmé&jamos masivus, ir sarezgiti veikt kvadratsaknes vilk$a-
nas operaciju, ka ari, izmantojot $adu lielumu a un b aprékinasanas pieeju, bitu nepie-
cieSams meklét veidu, ka ar pseidogadijuma raksturu mainit lieluma b zimi, tadé| izvéléts
lietot CORDIC algoritmu, sin © un cos © tuvinatai aprékinasanai, jo Sis algoritms izmanto ti-
kai saskaitiSanas un atnems$anas, ka ar1 bitu nobides darbibas, un ir jau izmantots ieprieks.
Mainot CORDIC rotaciju skaitu un bitu skaitu starprezultatu glabasanai, iespéjams uzdot no-
teiktu izteiksmes a? + b2 — 1 = 0 precizitati --- (3.) attéls.
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2

sin

+cos?-1 videejaas kluudas atkariiba no CORDIC parametriem

! S
A “““‘
L\ AN AN
ARSI
=V LSOO SN S SO

30

20 25

35 40 5 10 15

) ) CORDIC rotaaciju skaits
Bitu skaits

3. att. izteiksmes a? + b2 — 1 = 0 vidéjas k|Gdas atkariba, no CORDIC algoritma
implementacijas parametriem

Vektora rotacijas implementésana FPGA

lepriek$ apskatito vektora rotaciju, izmantojot rotacijas matricas, funkcionalitati var imple-
mentét FPGA, izmantojot blokshému, kas apskatama (4.) attéla.

RAM biti
A cos ©
RAM biti b @
B RAM biti A
D Q clk _> C) Noapalosana
RAM biti RAM biti C
C c]k-'> b Q ¢ b Q
RAM biti sin @ clk 7] oIk
D
L—Ip o
RAM biti B
k] C) Noapalosana
RAM biti D
1} | }

4. att. Vektora rotacijas implementacijas blokshéma

Attéla nav paradita sistémas kontroles shéma, ka arf tas, ka ieejas signals X (biometriskie
dati) tiek sakotnéji ierakstits, un ka izejas signals Y (biokods, pirms sliekSnoSanas operaci-
jas) tiek padots izeja, piemérs apskatits, pienemot, ka tiek izmantotas N = 512 biometrisko
datu nolases.

Implementéjama struktira sastav no Cetriem RAM bits blokiem --- A;B;C;D. Katra bloka ie-
spé&jams saglabat 512/2 = 256 nolases. Ja pienemam, ka veicot aprékinus, katras nolases
glabasanai tiks atvéléti 32 biti --- 16 biti veselajai dalai, bet 16 --- dalai aiz komata, tad tas
nozimé, ka kopéjais nepiecieSamais RAM bitu apjoms ir:

256 - 4 - 32 = 32'768 biti

ko més varam nosaukt par mazu lielumu, salidzindjuma ar to RAM bitu apjomu, ja batu
jasaglaba visi rotacijas matricas H koeficienti.
Attela 4. paraditais implementéacijas veids darbojas péc Sadas shémas --- iteracijan jaun—1

23



Literatiiras saraksts

reizes rotétas ieejas signala nolases atrodas RAM bitu blokos A un B, pie kam 0. .. 255 no-
lase tiek glabata A RAM bitu bloka, bet 256 —511 nolase - B RAM bitu bloka. To zin vadibas
mehanisms, kur§ ar multipleksora palidzibu izvélas attiecigos RAM bitu blokus.

Talaka bloka darbiba veidota, izmantojot “‘transposed " struktdru [4]. T.i. katra padota sig-
nala nolase uzreiz tiek reizinata gan ar sin ©, gan ar cos 0, bet sareizinatie rezultati aizturéti,
atkariba no t3, vai tiek aprékinata jauna vértiba ar kartas numuru 0. .. 255, vai 256 — 511.
(gadijuma, ja tiek aprékinata jaunas nolases vértiba ar numuru 256 — 511, tad jau ieguta
reizingjuma ar sin © vértiba tiek invertéta, un tai tiek pieskaitits 1 - t.i. vértiba tiek reizinata
ar—1.

Gatavas vértibas tiek noapalotas, un, atkariba no to kartas numura, saglabatas vai nu RAM
bitu bloka C vai D.

Kad ir rotétas visas 512 nolases, un tas saglabatas RAM bitu blokos C un D, tad process
atkartojas, tikai Soreiz aprékinu bloka ieeja tiek pieslégti RAM bitu bloki C un D, bet izeja - A
un B. Kad izpilditas visas 9 rotacijas, tad nu jau iegltais izejas signals Y ir gatavais biokods,
kam var izpildit sliekSnoSanas operaciju.

Literatlras saraksts

[1] Wikipedia, Rotation matrix, apskatams - http://en.wikipedia.org/wiki/Rotation_
matrix

[2] P.Misans, Ortogonalie parveidojumi, Melnraksts 2009.10.07.

[3] P. Misans, U. Derums, Introduction Into the Novel Two-Dimensional Discrete Orthogonal
Transforms Based on Rotation Angles

[4] Uwe Meyer-Baese, Digital Signal Processing with Field Programmable Gate Arrays
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Aktivitate: Eksperimentala izstrade

Algoritmu implementéSana eksperimentalaja maketa
Filtru implementacija FPGA
Horizontalais filtrs

Filtru dizainos, lai izveidotu parametriz€jamus filtrus, k& mazakais filtru veidoSanas ele-
ments izveidots vienas nolases filtrs (attéls 1.). ST elementara filtra sastavdala veidota no
diviem registriem --- viens paredzéts datu aizkavésanai par vienu takti, otrs --- filtra maskas
pikselu vértibu glabasanai, ka arT no reizinataja, kas nepiecieS8ams konvoldcijas veik§anai.
VienkarSibas dé| turpmakajos attélos vienas nolases filtrs attélots ka kastite, kurai noradi-
ta tikai datu ieeja --- (tiek ierakstita signala Sy, 1 nolase), un datu izeja --- taja pieejama
signala Sy nolase, bet netiks apskatiti paréjie signali, piem., takts signals --- c1k, ar filtra
masku saistitie signali, u.c.

dati, n+1 nolase dati, n-ta nolase

D Q —>
clk > n—(?% nf).lases
] reizinajums
ar masku
maskas n+1 maskas n-ta
vertiba vértiba
- Q| -

clk >

1. att. Vienas nolases filtra bokshéma

Horizontala filtra blokshéma apskatama 2. attéla - Seit redzams piemérs nekauzalam ho-
rizontalajam filtram ar garumu 7 (tiek izmantoti 7 vienas nolases filtri), kas ir simetrisks (t.i.
filtra maskas centra pozicija (turpmak - “filtra centrs") ir 4). Sis parametrizéjamais ho-
rizontalais filtrs veidots ar nosacijumu, ka javeic att€la papildinasana ar attéla mal&jiem
pikseliem, nebojajot pasu attélu. Piemérs $adai papildinasanai redzams attéla 3. --- pie-
nemsim, ka attélam platums (pikselos) ir 20. Ta ka filtrs ir simetrisks un ta centrs ir 4, tad
maksligi attéls ir japapildina ar 3 pikseliem rindas sakuma, un 3 --- rindas beigas, lai, no-
vietojot filtra masku attéla rindas galos, attélam neizriktu pikseli, kas jareizina ar maskas
pikseliem.

|

2. att. Horizontala filtra bokshéma

|20|20

20|20|19|18|17|1()|15|l4|13|12|11|10|9|8I7I6I5I4I3I2IlIl|I|1|

3. att. Piemérs kadra rindas horizontalai papildinasanai --- tumsi ieziméta originala kadra
rinda, bet gaiSak - maksligi radttie pikseli, cipari apzimé pikselu kartas numurus
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Pasiva aiztures linija =

Attéla papildinaSana ar pasa attéla malé- .
jiem pikseliem nozimé, ka rindas sakuma
(kad ir pienacis rindas pikselis ar kartas nu-
muru 1) filtra dala, kas atrodas pa /abi no
centrala elementa (attéls 2.), ir jaaizpilda
ar So vértibu - FPGA programméjamaja lo-
gika horizontalais filtrs veidots ta, ka sako-
ties katrai rindai 31, pirma vertiba tiek ierak- |
stita visos vienas nolases filtros uzreiz (t.i.
multipleksori parslédzas “‘uz augsu"). Bri- I_
d1, kad filtra bas ierakstits 4. pikselis, tad

varam apgalvot, ka filtrs bis aizpildits", o
un tagad kontroles mehanisms varés pa-
dot start signalu talakajai ar masku sarei-
zinato datu apstrades logikai. Japiemin, ka
lai varétu notikt filtra ““aizpildiSana", pirma-
jam multipleksoram jabat parslégtam virzie-
na ““uz augsu", bet pargjiem multiplekso-
riem - virziena “"uz leju".

Attéla rindas beigas, kad filtra tiks ierak-
stits rindas pédégjais - 20. pikselis, bus ja-
uzsak rindas beigu papildinasana --- tagad
pirmais multipleksors tiks ieslégts virziena
uz leju - t.i. tas pirmajam vienas nolases filfram pados atpakal ta izejas vertibu (t.i. 20.
piksela vértibu) "filtra centrs - 1" reizi. Sada filtra papildina$anas implementacijas
arhitektlira gan nozimé to, ka maskas vidus punktam vienmér jaatrodas filtra vidd, un pie-
prasa nosacijumu, ka filtra garums - nepara skaitlis. Paslaik gan tas nesagada problémas,
jo nepiecieSamajiem Gausa horizontalas izpludinadSanas, Gausa vertikalas izpludinaSanas
un NH — CMF2 filtriem ir $adas maskas.

Pasiva aiztures linija 1

Pasiva aiztures linija —

Pasiva aiztures linija —

Pasiva aiztures Iiija —

Pasiva aiztures linija —

oo |88 &

4. att. Vertikala filtra bokshéma

Vertikalais filtrs

FPGA programmeéjamaja logika izveidots parametrizéjams vertikals filtrs, kas nodrosina at-
téla kadra papildina$anu ar pasa attélu --- 4. attéla redzams $ads filtrs, ar garumu 7. Sada
filtra darbiba ir tada pati, ka horizont3la filtra gadijuma, tikai tagad ir japapildina nevis atté-
larindas ar (filtra centrs - 1) pikseliem, bet gan japapildina attéls ar (filtra centrs
- 1) rindam.

Galvena implementacijas atskirtba no horizontala filtra ir tada, ka tagad ir jaseko Idzi ne-
vis attéla kadra rindam, bet gan pasa kadra sakumam un beigam.

2D parametriz€jams filtrs

Ta ka projekta izveidotais NH — CM F2 ir 2D filtrs, tad tika veidots parametriz€jams 2D
filtrs, kas spéj veikt attéla papildind8anu. Lai apskatitu $adas implementacijas filtra darbibas
algoritmu, jau sadala horizontalais filtrs apskatito filtru (attéls 2.), savieno ar pasivo aiztures
[Tniju - 5. attéls.

|

horizontalais filtrs, aktiva dala horizontalais filtrs, pasiva dala

5. att. Horizontala filtra virknes sléegums ar pasivo aiztures [Tniju

VienkarSibas dé| talak apskatisim, ka filtra aktivas dalas garums ir nevis f = 7, bet gan
f = 5 pikseli, kas nozimé&, ka maskas centra pozicija, lai nodroSinatu simetriju, ¢ = 3, bet
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visas rindas garums ir » = 10 pikseli. Tad pasivas dalas garums aprékinams péc formulas:
r—f+(c—-1)=10-5+B-1)=7 (1)

Vizuals filtra aktivas / pasivas dalas att€lojums apskatams 6. attéla. Pienemsim, ka 1. rindas

6. att. Filtra aktivas dalas savienojums ar pasivo dalu, zilie kvadrati attélo filtra aktivas
dalas, roza kvadrats — filtra centru, bet sarkanie kvadrati — filtra pasivo dalu

pikselu vértibas ir sakartotas seciba no labas puses uz kreiso:
10,9,8,7,6,5,4,3,2,1

bet 2. rindas:
20,19,18,17,16,15,14,13,12,11

Apskatisim daZzus mums intereséjoSus momentus:

 Lidz Sim filtrs (gan ta aktiva, gan pasiva dala) aizpilditi ar troksni --- vértibam, ku-
ras mums neinteresé. Pienakot 1. rindas 1. pikselim, tas tiek ierakstits filtra, ka art
nokopéts vél divas reizes --- I1dz filtra centram --- 7. attéls.

2 |:> 1 1 1 X X X X X X X X X |:> X

7. att. Filtra rindas aizpildTjums kadra rindas sakuma

+ Dati tiek ievadtti filtra, pienak pédéjais 1. rindas pikselis --- 8. attéls.

1 |:> 10 9 F 7 6 5 4 3 2 1 1 1 |:> X

8. att. Filtra rindas aizpildijums kadra rindas beigas

- Tiek ieslégts generators, kas attéla rindu izvada no filtra (tagad vairs ieejas pikseli
netiek lastti, jo ir iestajies laika moments ,starp rindam”, kad nakosa attéla rinda no
attéla sensora vél nav pienakusi --- 9. attéls.

1 |:> 10 10 9 8 7 6 5 4 3 2 1 1 |:> 1

9. att. Filtra rindas aizpildijums kadra rindas beigas, ieslédzoties generatoram

+ Pédgja ieejas vértiba tiek nokopéta otro reizi - §aja gadijuma, kad f = 5, ta artir
peédeja reize, kad ir japapildina kadra rindas --- 10. attéls.

1 |:> 10 10 10 9 8 7 6 5 a 3 2 1 |:> 1

10. att. Filtra rindas aizpildijums kadra rindas beigas, stradajot generatoram

» Pienak otras rindas 1. pikselis - vértiba 11 - $aja momenta no pasivas aiztures linijas
tiek izbidita attéla 1. rindas 1. pikselis (vértiba 1), un iebidrta nakosaja filtra rinda. Abu
filtra rindu individualajos filtros tiek veikta attéla rindu sakuma papildinasana - ieejas
vertiba tiek kopéta hdz centram --- 11. attéls.
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|:> 1 1 1 10 9 8 7 6 5 a 3 2 |:> 1
<' 1 1 1 X X X X X X X X X |:> X

11. att. Filtra rindu aizpildijums, filtram sanemot 2. rindas 1. pikseli

12

Varam redzét, ka izvéloties filtra pasivas dajas garumu, kuru apraksta formula 1., attéls ne-
tiek sabojats, veicot ta papildinaSanu - papildinatas nolases dzésas, ieslédzot generatoru
un izbrdot attélu no filtra. Tas nozimé, ka $ada 2D filtra rinda neiespaido originalo attélu -
talak attéls var tikt atkartoti apstradats

L1dz 8im esam apskatijusi tikai vienu no 2D filtra rindam (attéls 5.) - ta ka katra individuala
filtra rinda ar pasivo aiztures Iniju attélu neboja, tad varam tas savienot, piem., izveidojot
2D filtru ar aktivas dalas izméru - 7 - 7 pikseli ---12. attéls (pédéjai rindai vairs nav nepie-
cieSams pievienot aiztures Iniju, jo nav nepiecieSams saglabat pédéjas filtra rindas izejas

sinhronizaciju ar iepriek$&jam filtra rindu izejam).

?

—T —  L—T1 L/

12. att. Filtra rindu savienojums, kas veido 2D filtru ar aktivas dalas izméru 7 - 7 pikseli

Redzams, ka apskatitais filirs nodroSina attéla papildinasanu no malam, bet ne no attéla
augSas un apak3as - 13. attéls.

Papildinatais attéls _____~

[ [ ]
Originalais attéls

13. att. Attéla papildinaSana, kddu nodroSina filtru slégums, kas redzams 12. attéla

Attéla papildinaSanas jautdjumu var risinat, individualas filtra rindas vadot ar tadu pasu
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mehanismu, ka tas tika darits vertikala filtra gadijuma --- 4. --- pilnigi funkciong&joss 2D filtrs
apskatams 14. attéla, bet Sada filtra attéla papildinadSanas fragments redzams 15. attéla.

EYEE) e l
EYE)E) sas
EYEYEY EEE
 DODODODECOD)
EYEYEY E s
DEYE)E) - EEE
EYEE) e

14. att. Pilnvértigs 2D filtrs

d

I—

STETY

I — 1 0

Papildinatais attéls

= E ]

[ O ]
ST [ ] -
[ [ O ]

I Y

i [ —

[ ([ I 1 ]
Originalais attéls

15. att. Attéla papildinaSana, kadu nodroS$ina filtru slegums, kas redzams 14. attéla
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NH-CMF2 filtrs

NH-CMF2 veidots 3, lai nebidtu nepiecieSams izmantot reizinatajus. Tadé| NH-CMF2 filtra
implementacija veidota, izmantojot apskattto 2 D filtru, tikai tagad $is filtrs neizmantos vienas
nolases filtrus (apskatiti ieprieks$), bet ta vieta filtrs veidots ta, ka ar maskas parametru ta-
bulas palidzibu --- (tabula 1.) iesp&jams izsaukt $adus filtra elementus:

. 0 konkréta attéla piksela vértibas apstrade nav nepiecieSams, tiek imple-
mentéts registrs datu aizturei par vienu takti --- attéls 16.;

. 1 ne tikai originalie dati tiek aizturéti par vienu takti, bet izeja padota art
piksela véertiba, reizinata ar —1 --- attéls 17.;

. 2 ne tikai originalie dati tiek aizturéti par vienu takti, bet izeja padota art
piksela véertiba, reizinata ar 2 --- attéls 18.;

Filtrs arT izveidots t3, lai tas minimiz&tu izmantojamo registru skaitu - katras maskas rindas
labas puses elementi, kuri nav nepiecieSami attéla filtracijai --- veic tikai pikselu aiztures
funkciju --- t.i. $adus elementus varam apzimét ar “"0" --- netiek implementéti, izmantojot
registrus, bet gan tiek pievienoti pasivajai aiztures Inijai, kas izmanto RAM bitus --- tabulas
1. zala krasa iekrasotas ritinas --- $ada funkcionalitate gan netiek pieskirta filtra pedéjai
rindai, jo péc tas neseko pasiva aiztures Inija.

dati, n+1
nolase dati, n-ta nolase

clk >

16. att. Implementéts registrs datu aizturei par vienu takti

dati, n+1
nolase dati, n-ta nolase

v

izejas dati,
reizinati ar -1

bits

k+1
bits

k bita vértiba

17. att. Implementéts registrs datu aizturei par vienu takti, dati reizinati ar —1 un papildinati
ar zZimes bitu
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dati, n+1

nolase dati, n-ta nolase ~
D Q >
:"1 izejas dati,
its PP
reizinati ar -1
clk
LIN —
0 bits
bits ———

k+1
bits

k bita vértiba

18. att. Implementéts registrs datu aizturei par vienu takti, dati reizinati ar 2 un papildinati
ar zimes bitu

1. tabula. NH-CMF2 maskas parametri
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Secinajumi

Projekta ,BiTe” pétnieciska darbiba ,LietiSko pétifjumu” aktivitaté un eksperimentala darbiba
.Eksperimentalas izstrades” aktivitaté sekmigi turpinds ar1 septitaja perioda. Noris
izstradajamas tehnologijas atsevisku modulu, algoritmu un elektrisko principialo shému izpéte
un izveide.

Sejas un plaukstas attélu iegiSanas metozu izpété turpmak tiks veikti papildus pétijumi, lai
novértétu algoritma stabilitati un iespéju izmantot to ka intereséjo$a regiona izdaliSanas
algoritmu.

Sejas atpaziSanas sistémas izveidei tiek planota funkcionalo bloku nepiecieSamibas
novértéSana automatiskaja sejas atpaziSanas procesa, ar mérki izslégt tos blokus, kas var
pasliktinat atpaziSanas procesu un ievérojami samazinat ta atrdarbibu. Planots arT papildinat
izveidoto programmu, novérSot radusas k|udas.

Biometrisko datu iegGSanas algoritmu paralelizacijas un implementé$anas programméjamos
logiskos masivos aktivitates ietvaros nakotné paredzéts pabeigt un novértét FSM sliekSna
vértibas, ar FPGA testét attéla histogrammas reédlos apstaklos un planots turpinat plaukstas
geometrijas algoritma posmu realizaciju FPGA

Biometrisko datu kriptéSanas, glabasanas un lietojama apakSsistemas izveides aktivitaté
turpmak tiek planots turpinat pétit plaukstas detektéSanas iespéjas.

Tehnologijas demonstratora eksperimentala maketa montéSanas apakS$aktivitateé maketa
detalizéts izveides apraksts ir sniegts iepriek§8€jos progresa parskatos. Turpmak veiktie
iekartas papildinajumi un uzlabojumi tiks aprakstiti nakoSajos progresa parskatos.

Algoritmu implementéSana eksperimentalaja maketad turpindsies un ir paredzéts FPGA
platforma implementét BioHash algoritmu, kas iegist un nosidta biokodu uz viedkarti

salidzinasanai.

Projekta pé&tnieciskie rezultati tiek apspriesti izpilditaju iknedélas sanaksmés. Sis sanaksmes
tiek veidotas, lai projekta izpilditaji kopigi izdiskutétu par pétijumiem un problémam, kas
jarisina, lai aktivitates veiksmigi attistitos. Septitajd progresa parskata perioda notika
sanaksmes, kuras tika parrunati dazadi jautajumi saistiba ar projekta izpildi, svarigakie no
tiem: biometrijas iekartas maketa uzlabo$anas iespéjas; parametriz€jama filtra izstrade uz 2D
filtra bazes; atra NH-CMF filtra realizacija FPGA; sejas detektéSanas algoritmu realizacija uz
Raspberry Pi; plaukstas geometrisko izméru algoritmu izveide, u.c. jautajumi.

lepriekSéjos periodos sagatavots zinatniskais raksts ,Biohashing and Fusion of Palmprint and
Palm Blood Vein Biometric Data”, kas prezentéts starptautiskd IEEE organizéta konferencé
(ICHB2011), Honkonga. Projekta izpilditaji piedalijas arT Starptautiskaja izgudrojumu izstadé
»,MINOX 2012”, kura ieguva ,Dienas Biznesa” specialbalvu. Septitaja parskata perioda tika
iesniegti divi zinatniskie raksti publicéSanai: ,Palmprint Image Processing with NON-HALO
Complex Matched Filters for Forensic Data Analysis” un ,FPGA Implementation of CMF for

Embedded Palm Biometric System”
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Turpinas darbs aktivitates ,Intelektuala 1paSuma tiesibu aizsargasSana” ietvaros, ir noslégts
ligums ar patentpilnvaroto SIA ,PETERSONA PATENTS” un iesniegts starptautiska patenta
pieteikums. Sobrid tiek gatavoti papildus skaidrojumi.

Ir noteikti nakama perioda pétniecisko darbu uzdevumi un sasniedzamie rezultati. Par
projekta pétnieciskiem sasniegumiem tiek planots informét art piedaloties ar referatiem un

publikacijam konferencés un seminaros.
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