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Anotacija

BiTe ir ERAF ldzfinanséts projekts zinatnei un pétniecibai. Projekta mérkis ir dro3a, érta un
plasSi pielietojama personu identifikacijas risindjuma izveide. Projekts ietver sevi sekojoSas
aktivitates: LietiSkos pétijumus biometrijas parametru ieguvé, apstrades metozu
implementéSana ierobeZotu resursu sistémas, atseviSku sisttmas komponenSu un bloku
izstradeé; Eksperimentalos pétijumus tehnologiju demonstratora izstradé; Ripniecisko tiesibu
aizsargasana, patenta pieteikums; Projekta publicitite. Saja dokumenta dots parskats par
projekta devitaja perioda (01.06.2013.-30.09.2013) veiktajiem pétniecibas darbiem un Sobrid

sasniegtiem rezultatiem.

Projektu atbalsta Eiropas Regionalas attistibas fonds, [lguma Nr.
2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

levads

Identitates nozagSana ir viens no modernajiem noziegumiem, kas ,zaglim” dod iesp€ju radit
personam finansialus zaudéjumus. Katru gadu identitates nozagSana pasaulé rada aptuveni
221 miljardu dolaru zaudejumus. Lielu interesi par biometrijas izmantoSanu personu
identifikacija izrada banku sektors. Bankas atzist, ka Sadas sistémas ievieSana dotu iespéju
aizstat (vai kombinét) uz parakstu vai PIN kodu ievadi balstitu norékinu karSu autorizaciju ar
kartes TpaSnieka biometrisku atpaziSanu. Radot értu, I1étu un droSu personu identifikacijas
risinajumu, ir plasas iespéjas to ieviest ikdienas dzivé — bankas, tirdzniecibas vietas, objektu
piekluves un lietoSanas kontrolé (ieskaitot autotransportu) u.c.

BiTe pétniecibas grupas darbs ir saistits ar augstak minéto problému risindjumu. Saja

projekta parskata posma ir veikti darbi un sasniegti rezultati sekojoSos pétijumos:

Biometrisko datu apstrades algoritmu darbibas izvertéSana,;

Biometrisko datu iegiSanas algoritmu paralelizacija un implementéSana

programméjamos logiskos masivos;

Tehnologijas demonstratora eksperimentala maketa montésana;

Algoritmu implementéSana eksperimentalaja maketa.

Rezultatu kopsavilkums
Projekta devitaja perioda (01.06.2013.-30.09.2013.) veikto pétniecibas uzdevumu un

eksperimentalo rezultatu kopsavilkums ir sekojoss:
= Sejas un plaukstas attélu iegliSanas metozu izpéte — iepriekS€jos parskata periodos
tika apskatitas plaukstas specifisko pazimju izdaliSanas iespéjas; izpétiti plaukstas
geometrijas izméri, kas minimali atkarigi no plaukstas stavokla; turpinats plaukstas
geometrijas algoritmu apraksts MATLAB vidé; analizéta mérka principa metodika;

izpétits sejas detektéSanas algoritms, darbam daudzkodolu procesora; veikta



vienlaiciga originalu un filtrétu bilzu iegd8$ana un noteikta lielaka iesp&jama rinka
ievilk8ana plaukstas kontdra, izmantojot Voronoi Sunas.

Biometrisko datu apstrades algoritmu darbibas izvértéSana — lepriekS€jos periodos
realizéts 2D sejas atpaziSanas algoritms, kas implementéts iegultad sistéma; veidots
automatisks sejas atpaziSanas algoritms TMS320C6416; pievienoti galvenie elementi
kameras modulim; izveidotas programmas attéla vizualizacijai un kvalitates
novértéSanai; analizétas sejas atpaziSanas algoritmu implementacijas iespéjas;
apskatiti iespéjamie risinajumi sejas atpaziSanas izstradei iegultas sistemas un
uzsakta iegultas sistémas izveide uz Raspberry Pi. Saja parskata perioda tika
apskatita biometrisko iezimju sapludindSanas teorija un veikta vairaku biometrisko
parametru sapludinaSana.

Biometrisko datu iegUSanas algoritmu paralelizacija un implementéSana
programméjamos logiskos masivos — ieprieks tika izveidota uz FPGA bazéta attélu
ieguves sistéma; izstradata iespiedplate sejas atpaziSanas algoritmu testéSanai;
projektéts 2D filtrs; veikta attéla filtréSana reala laika; izveidota jauna sistémas
arhitektdra; izpildita jauna Aptina MT9V024 attélu sensora montaza; apskatita datora
saskarne ar prototipu; izveidota attélu filtracija FPGA platforma; apskatiti varianti ka
samazinat dubulto lenki; uzsakta LCD kontroliera izveide uz FPGA platformas. Saja
perioda tika novértéts Matlab’a realizétais plaukstas §eometrijas algoritms,
implementésanai FPGA

Biometrisko datu kriptéSanas, glabaSanas un lietojuma apakSsistémas izveide —
iepriekSgjos parskata periodos tika izanalizéti algoritmi biohash funkcijas skaitloSanai;
izveidots algoritms, kas iegust vidéji tadu paSu EER ka salidzinot neSifrétus datus;
izstradata programmatidra, kas salidzina neSifrétus un Sifrétus datus uz Java
viedkartes; izstradats protokols, kas lauj izveidot droSu sakaru kanalu starp viedkarti
un autentifikacijas iekartu; sastadits ROI noteikSanas algoritms; apskatits Rida—
Solomona klidu korigéjoss algoritms; izveidota viedkartes programma, kura ir
iespeéjams ierakstit cilvéka datus; uzlabots BioHash algoritms; apskatita un pielietota
vektoru rotacija, kas implementéta FPGA.

AtseviSku sistémas komponensSu un bloku izstrade un izpéte — iepriek$&jos periodos
tika veidotas funkcionalo bloku elektriskas principialas shémas Altium Designer vidé;
izveidota principiala viedkarSu komunikacijas maketa shéma; uzsakta kameras
modula iespiedplates montaza; tika programméti Aptina MT9V024 attélu sensora
registri; projektéts biometrijas sistémas ietvars; izveidota iespiedplate viedkarSu
saskarnes nodrosinaSanai ar FPGA izstrades rika; programmeéts mikrokontrolieris
MSP430; realizéti LBP, LDP algoritmi MATLAB vidé un veikta fazes korelacijas
algoritma izveide plaukstas biometrijas datu parbaudei.

Multimodalas biometrijas tehnolodijas koncepta definé$ana — iepriek$&jos periodos

tika aprakstiti prototipa funkcionalo bloku darbibas principi un savstarp&ja sadarbiba.



= Tehnolodijas demonstratora eksperimentala maketa montéSana - ieprieks$gjos
parskata periodos tika veikta biometrijas prototipa 1.versijas montaza un visi sistémas
bloki tika ievietoti organiska stikla ietvara, veidojot vienotu prototipéSanas sistému;
uznemta datubaze un apstradati attéli, izmantojot esoSo prototipu; izveidots sejas
atpazisanas modulis un izveidota durvju atvérSanas sistéma. Devitaja perioda tika
izstradati sistémas korpusa raséjumi demonstratoram, péc kuriem péc tam tastika
pasatits.
= Algoritmu implementé&Sana eksperimentalaja maketa — iepriekSejos parskata periodos
veiktas CMF modifikacijas; nomainits maskas izmérs no 9x9 uz 15 x15; izmaintta pati
maska; gits priekSstats par VHDL parametrizéjamam kédém; uzsakta Fast NH-
CMF2 realizacija; veikta horizontala, vertikdla un 2D parametrizéjama filtra
implementacija FPGA; stradats pie FPGA sistemas darbibas stabilitates
paaugstinaSanas, RAM buferu darbibas stabilizacijas un PC komunikacijas
stabilizacijas. Saja parskata perioda tika FPGA tika implementéts BioHash algoritms,
veidots GUI un pieslégts MTL LCD skarienjatigais ekrans
Turpmak dokumenta ir detalizeti aprakstitas katras uzdevumu grupas pétniecibas darbibas

un rezultati.



Aktivitate: LietiSkie pétijumi

Biometrisko datu apstrades algoritmu darbibas izvérteSana

Biometrisko iezimju sapludinasanas teorija

Biometrijas sistemas sastav no vairakam komponentém, kas ir nepiecieSamas cilvéka
atpaziSana. Pirma komponenete ir datu iegiSanas sensors, kas ir atbildigs par neapstradatas
biometrijas informacijas ieglSanu. Tas var bat attéla sensors, akselometrs, zZiroskops, pulsa
meritajs, spiediena méritajs u.c. Nakamais ir iezimju ieguSanas modulis, kas no
neapstradatajiem biometrijas datiem iegust vajadzigas iezimes, kas tiks izmantotas personu
atpaziSana. Tas var but pirksta rievu nospiedumu krustpunktu atraSanas vietas, cilvéka sejas
iezimes, veids ka cilvéks sagaz pildspalvu parakstoties u.c. Atlasitas iezimes tiek apstradatas
atpaziSanas moduli, kas tas salidzina ar parbaudamo biometrijas paraugu, lai noteiktu to
savstarpéjo I1dzibu Lidziba parasti tiek izteikta ka koeficients starp 0 un 1. Kad ir noskaidrota
abu biometrijas paraugu Iidziba, tiek piepemts Iémums, vai abi paraugi ir pietiekami lTdzigi.
Parasti ir kada sliekSpa vertiba pret kuru salidzina Iidzibu, ja ta ir par to lielaka vai vienada,
tad paraugs tiek apstiprinats ka I1dzigs, ja ta ir par to mazak, tad paraugs tiek noraidits ka

atskirigs.

Biometrijas lezimju iegt$ana Lidzibas LEmuma
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Biometrijas sistémas komponentes

Rezultatu iegiSanas process nekad nav ideadls un nakas saskarties ar vairakam problémam.
STm problémam var bit dazadi céloni. Tas var bt cilvéciskais faktors, pieméram, sejas attéla
uznem$anas laika cilvéks piever acis vai maina sejas izteiksmi, iesp&ams, persona ir
nogurusi un lidz ar to uzvedas (parakstas, runa, staiga) savadak. Otrs iemesls var bt
izmantojamo biometrijas sensoru atSkirtbas. Tas var pandkt, ka no viena un ta paSa
biometrijas parauga pie dazadiem sensoriem iegust |oti atSkirigu rezultatu. Pedg&jais k|Gdu
avots ir apkartéjas vides apstakli, sensoru informacijas ierakstiSanas laika. Dazi no
iespéjamiem apstakliem ir: fona izgaismojums uznemot attélus, atspidums uznemot acu
Zllites attélu, fona troksnis ierakstot skanu u.c.

Aprakstitas problémas ir iesp&jams risinat izmantojot dazadus sensorus, kas iegust
informaciju par dazadiem biometrijas datiem. Sadas sistémas sauc par multimodalam
biometrijas sistémam. Datus ir iespéjams iegit vai nu visiem paraugiem vienlaicigi vai arf no

sakuma vienam un péc tam otram.



Tiek sagaidits, ka izmantojot vairakus biometrijas paraugus, tiks uzlabota atpaziSanas
precizitate un I1dz ar to sistémas drosiba. Sads rezultats ir iespéjams, jo salidzinagana tiek
izmantoti vairaki vienas personas informacijas avoti.

Ja sistémai nav vajadziga liela droSiba, tad ir iespéjams izveidot plaSi pieejamu vairak
cilvekiem. To var panakt, laujot sisttma autorizéties, atradot dalu no visiem cilvéka
biometrijas parametriem. S$4d3 veida sistému varétu lietot cilveki, kuriem nav visi parametri
pieejami (piemé&ram, mémi cilvéki nevar lietot balss atpaziSanu), vai arT cilvéki, kas traumu dé|
sistému nevar lietot Tslaicigi (ar salauztu plaukstu nav iesp&jams personu atpazit péc
plaukstas rievam).

Biometrijas datu sapludinaSana ir iespéjama dazados punktos datu apstrades procesa un
atkariba no punkta, tiek sapludinata cita informacija. Nav nepiecieSams ierobezoties tikai ar
divu biometrijas paraugu sapludinaSanu, vai art ar visu paraugu apvienoSanu viena liment. Ir
iesp&€jams apvienot divus paraugus iezimju iegd$anas liment un to rezultatu var sapludinat ar
treSo biometrijas paraugu salidzinaSanas vai Iémuma pienems$anas ITmen1. SapludinadSanas
rezultati viena Iiment var klut par sapludinamiem datiem cita [meni. lesp&amie
sapludina8anas limeni ir: sensoru limenis, iezimju iegdSanas limenis, l1dzibas noteikSanas

[Tmenis un Iémumu pienems$anas limenis.

Sapludinasana sensoru limeni

Saja limen tiek sapludinati no sensoriem iegtie dati. Ar $a8du metodi ir iesp&ams samazinat
trokSnu daudzumu ieejas datos, vai art iegdt sarezgitaku biometrijas informaciju. Ja méramais
parametrs batu cilvéka balss, tad izmantojot vairakus mikrofonus ir iespéjams samazinat fona
trokSnus un tadéjadi uzlabot skanas kvalitati. VEl ar vairakiem mikrofoniem ir iespéjams
atdalit dazadus skanas avotus. Uznemot cilvéka sejas attélu no dazadiem lenkiem, ir
iesp€jams apvienot un izveidot tris dimensionalu cilvéka sejas modeli, ko péc tam izmanto

atpaziSana.

Sejas modelis Optimiz&tais modelis Sejas tekstira

Trisdimensionals sejas modela paraugs

Sapludinasana iezimju iegaSanas Iimeni
No sensora iegutajiem datiem tiek izteiktas svarigakas iezimes un izveidots iezimju vektors,
ko péc tam izmanto salidzinaSana. lespéjams ir dazado biometrijas datu iezZimju vektorus

apvienot lielaka vektora, ta sniedzot lielaku dimensiju daudzumu, ar kuram apzimét cilveku.



Gadijuma, ja jaunizveidotais iezimju vektors ir parak liels var pielietot metodes, ar kuram

samazinatu iezimju daudzumu, atlasot no tam tikai svarigako informaciju.
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lezZimju vektoru apvienoSanas paraugs

Sapludinasana lidzibas noteikSanas limeni

Veicot salidzinaSanu, katra biometrijas sistéma atgrieZ savu I1dzibu ar salidzinamo paraugu.
Ir iespéjams Sos rezultatus apvienot, lai noteiktu precizaku lidzibas koeficientu. Pirms tas tiek
veikts, ir nepiecieSams lidzibas normalizét vienada vértibu robeza.

Var pielietot dazadas vértibu apvieno$anas stratégijas. Visam vérttbam var bdt vienada
nozime un ITdz ar to rezultats ir $o vértibu summa. DaZas no 8Im |Tdzibam var bt svarigakas
un summeésana tiek veikta ar svariem, kas tiek pareizinati katrai vertibai. Var tikt pielietoti
mainigi apvieno$anas nosacijumi. Pieméram, ja tiktu apvienota cilvéka sejas atpazidana un
balss atpaziSana, tad gadijuma, ja tiktu uztverts, ka fona troksnis balsij ir palielinats, tad
apvienojot pieskirtu tai mazaku svaru. DazZas no iesp&amam metodém ir [1dztbu summésana

ar svariem, I1dzibu reizindSana ar svariem, lineara diskriminanta metode, Iémumu koki u.c.,

Plaukstas asinsvadu
Iidziba >= 0.8203

N

Né

la \

Sejas lidziba >=

| Apstiprinats 0.4822

(\ Apsti@

Lémuma koka paraugs cilvéka apstiprinasanai

Sapludinasana Iéemumu pienemsanas limeni

Sasniedzot So ITmeni, katra biometriska sistéma ir patstavigi pienémusi IéEmumu, vai paraugs
ir pietiekami ITdzigs un vai to pienem vai art noraida. Izmantojot o informaciju ir iesp&jams
veikt vairakuma balsoSanu - atgriez tadu salidzindSanas rezultatu, ko atgriez vairakums no

izmantotajam biometrijas sistémam.



Biometrijas Biometrijas Biometrijas Kopeja
sistéma #1 sisteéma #2 sistéma #3 Y atbilde

v X X X

Vairakuma balsoSana paraugs

Cita pieeja ir izmantot logiska "UN" un logiska "VAI" nosacljumus iegltajiem salidzinaSanas
rezultatiem. Cilveki ir jaapstiprina vienam un otram biometrijas parametram, vai arT cilvéki ir
jaapstiprina vienam vai otram parametram. Izmantojot "UN" nosacijumu, samazina
nepatiesds apstiprinaSanas, bet izmantojot "VAI" nosacijumu samazina nepareizo

noraidiSanu daudzumu.

Vairaku biometrisko parametru sapludinasana

Apskatitaja multimodala biometrijas sistéma tiek izmantoti tris biometrijas parametri: cilvéka
seja, plaukstas asinsvadi un plaukstas rievas. Ir nepiecieSams atrast metodi ka Sos
parametrus apvienot un palielinat kopéjo atpaziSanas precizitati. Lai parbauditu turpmak
apskatitos algoritmus, tiek izmantota datubaze, kura ir informacija par 200 cilvékiem. Katra
cilvéka katram biometrijas parametram ir Cetri paraugi.

Ka vertéSanas kritériji tiks izmantots vCMC un EER parametri. lepriek8&jos aprékinos katram
cilvékam bija divi biometrijas paraugi, Saja gadijuma ir Cetri. Tapéc ir nepiecieSams aizstat
CMC parametru ar vCMC. Ja tiek salidzinati divi rezultati, kur EER ir attiecigi A; un A, un kur
vCMC ir attiecigi B; un B,, tad pirmais rezultats tiks uzskatits par labaku, ja A;>=A, un B;<B,.
Tabuld ir iespéjams aplukot, ka&da ir katra biometrijas parametra veiktsp&ja pirms

sapludinaSanas:

vCMC, % EER, %

Plaukstas asinsvadi 57.222 15.035
Plaukstas rievas 49.889 16.324
Sejas informacija 82.222 11.667

Sapludinasana iezimju liment

Lai varétu sapludinat parametrus iezimju [Tmeni, ir nepiecieSams, ka abiem parametriem ir
[idziga metode iezimju apstradei un ITdzibas noteikSanai. DaZiem biometriskiem parametriem
var bt iezimes, kuras tiek salidzinatas ar specifiskiem algoritmiem. Sadas iezimes nav
apvienojamas ar algoritmiem, kas izmanto citas specifiskds metodes. Ir iespéjams apvienot
dazadas iezimes, ja tiek izmantots, pieméram, masinmacibas algoritms, bet tada gadijuma
visticamak, ka atpaziSanas precizitate blus mazaka

Plaukstas rievam un plaukstas asinsvadiem sakrit gan veids ka iezimes tiek iegutas, gan
veids ka tas tiek salidzinatas. Lidz ar to sapludinaSanu ir iesp&jams veikt bez problémam.
ApvienoSanas rezultata iezZimju vektors paliek divas reizes lielaks. SapludinaSanas rezultati ir

redzami tabula, kura var redzét, ka iezimju apvienoS8ana ir uzlabojusi atpaziSanas precizitati:



vCMC, % EER, %
Sapludinata plaukstas informacija  69.000 12.619

Sapludinasana lidzibas liment

Péc tam, kad ir izteiktas biometrisko parametru iezimes, tas var izmantot, lai aprékinatu divu
paraugu Iidzibu. ST lidziba ir vértiba robeza [0;1] un tiek izmantota, lai noteiktu vai abi paraugi
ir pietiekami ITdzigi. Ja ir pieejami vairaki biometrijas parametri, tad salidzinot divus cilvékus,
tiek iegltas vairakas savstarpéjas Iidzibas. Tas ir iesp&jams apvienot. Saja Iidzibas Iiment
tiks apvienotas sekojoSo biometrisko parametru lidzibas: plaukstas asinsvadi, plaukstas

rievas, sapludinata plaukstas informacija un cilvéka sejas informacija.

Vertibu summeésana ar svariem

ST ir vienkar$a metode ar ko sakt sapludina$anu, un ta tiek veikta lidzibas noteik$anas IimenT.
Ar 8o metodi visas pieejamas lidzibas tiek saskaititas, bet ta ka ne visas pieejamas lidzibas ir
vienlidz svarigas un vienlidz precizas, tad katrai tiek pieSkirts savs svara koeficients.

Ja ir k biometrijas parametri, tad katram ir nepiecieSams noteikt koeficientu c,, kas tiek
piereizinats attiecigajai [Tdzibai I, summéjot vértibas. Visu koeficientu summa ir vienada ar 1.
RezultéjoSo summaro I1dzibu wS aprékina saskaitot visas lidzibas, kur katrai tiek piereizinats

savs koeficients.

wS = Z c, * 1,

Lai aprékinatu vislabako parametru kombinaciju, to koeficientiem tika veikta pilna parlase.
Parametru parmekléSanas solis ir 0.05. Visaugstaka atpaziSanas precizitate tika sasniegta,
kad plaukstas asinsvadu koeficients bija 0.25, plaukstas rievu koeficients bija 0.15,
sapludinatas plaukstas informacijas koeficients bija 0.30 un sejas informacijas koeficients bija
0.30. Var redzét, ka apvienojot parametrus, ir iespéjams iegit daudz labaku rezultatu neka ar

katru atseviski:

vCMC, % EER, %

Q00

Vertibu summesana ar svariem 03.333 3.880

Vertibu reizinasana ar svariem
ST metode ir [oti lTdziga vértibu summéSanai ar svariem, vienigi saskaiti$anas vieta tiek

izmantota reizinadSana.

'!\.

ws = Ht": * 1z

z=1
Tapat ka vértibu summésSanai ar svariem, ari Sai metodei tika veikta vértibu parlase.

Izvéletais parmekléSanas solis ir 0.05. Visaugstaka atpaziSanas precizitate tika sasniegta,
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kad plaukstas asinsvadu koeficients bija 0.05, plaukstas rievu koeficients bija 0.05,
sapludinatas plaukstas informacijas koeficients bija 0.05 un sejas informacijas koeficients bija
0.85. ArT ar So metodi iegutie rezultati ir labaki neka ar katru parametru atseviski, bet sliktaki

neka summeésanai ar svariem:

vCMC, % EER. %

Vertibu reizinaSana ar svariem 92.667 4.658

Lémumu koks

Lémuma koki ir vienkarss modelis rezultatu paredzéSanai, kas no ieejas parametriem atgriez
rezultatu, izmantojot vienkarSus nosacijumus. Koki parasti tiek izmantoti probléemam, kuru
rezultadtam vajag bat viegli uztveramam un izskaidrojamam cilvékam.

Saja darba izmantotais apmacibas algoritms kokam ir C4.5, kas ir péctecis ID3 algoritmam.
Abi ir alkatigie algoritmi, kas veic lokali izdevigus Iémumus, ITdz ar to ir grati sasniegt globalu
maksimumu, tatad arm labako iesp&jamo koku. Koku veidoSana tiek veikta, izmantojot
informacijas entropiju. Katra zaroSanas punkta tiek izvéléts tadds nosacijums, kas paraugu
kopu péc iespéjas vairak sadalitu divas kategorijas.

Tika izméginatas dazadas Iémuma koka apmacibas datu kombinacijas. Pirma ir ar plaukstas
rievam, plaukstas asinsvadiem, sapludinato plaukstas informaciju un sejas informaciju. Otra
kombinacija ir ar plaukstas rievam, plaukstas asinsvadiem un sejas informaciju. Un treSaja
kombinacija tika apvienota sapludinata plaukstas informacija un sejas informacija. Rezultati ir

redzami tabula:

Plaukstas Plaukstas Sapludinata plaukstas Sejas EER. %
asinsvadi rievas informacija informacija 7 "
b X % X 15.423
> % - X 16.296
- - X X 14.141

Visaugstaka atpaziSanas precizitate tika sasniegta, izmantojot sapludinato plaukstas un
sejas informaciju. Tomér ta nebija labdka ka ar atseviSkiem biometrijas parametriem, to
apvienoSana koka pasliktinaja rezultatus.

lesp&jamais iemesls sliktajiem rezultatiem varétu bat, ka koku apmaciba notiek péc alkatiga
algoritma, kas nozimé, ka katrd Iémuma tiek pienemta izvéle, kas ir vislabaka konkrétaja
situacija, Iidz ar to ir problematiski atrast globalo optimumu. lespéjams, cita koka algoritma

izmantoSana varétu uzlabot rezultatus.

Vairakas sejas paraugu lidzibas

Sejas atpaziSanai tiek izmantots vietéjais binarais modelis un to var iespaidot ar daZiem
parametriem. Sie parametri ir: LBP regionu daudzums un LBP radiuss. Arl sejas attélu
uznems$anas procesam ir Kritérijs, ko var iespaidot - pielaujamais cilvéka sejas platums attéla.
Pamainot Sos parametrus tiek attiecigi iegits savadaks rezultats un tie sniedz savadaku
informaciju par apstraddjamo attélu. ST papildus informéacija var uzlabot atpazi$anas

precizitati. ST eksperimenta ieejas parametri ir cilvéku lidzibas, ko iegist ar sejas atpaziSanas
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algoritmu, izmantojot dazadas parametru kombinacijas. ApvienoSana tiks veikta tapat ka
vértibu summésana ar svariem.

Meklgjot LBP optimalos parametrus tika noskaidrots, ka vislabakos rezultatus ir iesp&jams
iegat ar platumu 130. Tapéc tiek apskatitas parametru kombinacijas, kur pielaujamas sejas
platums ir mazaks par 130 un kas ar attiecigo platumu ir ieguvuSas vislabak rezultatu.
ApvienoSana izmantotas parametru kombinacijas ir redzamas tabula. Katrai kombinacijai ir art

redzami atpaziSanas precizitate:

Sejas platums  Regionu daudzums  LBP radiuss  Apzimejums vCMC  EER

90 5 4 A 83.333 9.0583
100 5 5 B 83.916 9.656
110 5 1 C 53.500  9.500
120 5 5 D £3.416 0.248
130 6 4 E 82.916 9.797

Vislabakie rezultati tiek iegdti, ja [TdzZibas summéSana tiek veikta ka formula:

Ax0.054+B=0654+C*005+Dx025+E=0

vCMC EER
Summeta sejas idziba  83.222  11.024

Apskatot izmantoto datu sakotnéjas atpaziSanas precizitati var redzét, ka parametru
kombinacija (ar sejas platumu 130), kurai vajadzétu sniegt vislabakos rezultatus, sniedz
vissliktakos. Tapéc rezultéjoSajd parametru kombinacija ta netiek izmantota. No tam
parametru kombinacijam, kas tiek izmantotas rezultéjoSaja apvienoSanas izteiksmé, labaka
atpaziSanas precizitate ir vCMC = 83% un EER = 11.11%. Apvienota rezultata vCMC ir par
0.222 augstaks un EER ir par 0.084 zemaks. legutad atpaziSanas precizitate sapludinatiem
datiem ir augstaka, kaut arT tikai nedaudz.

Sadus rezultatus varétu skaidrot ar to, ka aprékinasanai tiek izmantoti savadaki attéli neka
tad, kad tika noskaidrota labakd parametru kombinacijas sejas atpaziSanas algoritmam.

Tapéc Siem attéliem piemérotaka batu cita parametru kombinacija.

Sapludinasana Iémuma liment

Lémumu ITmenT atseviSkas biometrijas sistémas ir pienémusas lémumu, vai dotais biometrijas
paraugs ir pietiekami Iidzigs tam, ar ko salidzina. Tatad apvieno3anai var izmantot Sos
lemumus. Saja limenl apvieno$anai ir pieejami sesi dazadi biometrijas parametri.

lepriek$é€ja Iiment tika apstradatas Iidzibas, bet, ta ka Saja ITmenT ir nepiecieSams |émums,
tad nepiecieSams §is [1dzibas sliekSnot, lai to iegitu. Ja lidziba ir lieldka vai vienada par
sliekSna vértibu, tad apstiprina, bet ja ir mazaka, tad noraida. Pirms sliekSnoSanas ir
nepiecieSams aprékinat sliekSna vértibas. Katram biometrijas parametram no iesp&amam

sliekSnoSanas vértibam tika izvéléta tada, ka rezultata vCMC vértiba bija maksimala.
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Slieksna vertiba vCMC, % EER, %

Plaukstas asinsvadi (0.838 5 33.418
Plausktas rievas 0.845 41 33.806
Sapludinata plaukstas informaceija 0.828 57.333 24.056
Sejas informacija 0.427 77.333 16.459

Svaru smmmeta informacija 0.694 59.666 7.700
Svaru reizinata informacija 0.00002363 87.333 10.454

legiitas sliekSnu vertibas

Vairakuma balsoSana

Lémums par apstiprinamo cilvéku ir vienads ar to, kadu iegust lielaka dala no biometrijas
sistemam. Sai metodei tiek izméginatas balso$anas kombinacijas ar 5 parametriem.
Atlasitajiem parametriem ir jabut nepara daudzuma, lai neveidotos situacijas, kad nevar
vienoties par lémumu. Tapéc no sakuma tiek apskatitas visas iesp&jamas 3 avotu
kombinacijas no pieejamiem datu avotiem, kas ir, vai nu nesapludinati dati vai jau sapludinati
dati. Un beigas tiek apskatita situacija, kad tiek izmantoti visi pieci parametri.

Rezultatos var redzét, ka labakd atpaziSanas precizitate tiek ieguta, ja izmanto visus

biometrijas parametrus.

Plaukstas Plaukstas Sapludinata plaukstas Sejas Svaru summéta EER. %
asinsvadi rievas informacija informacija informacija e
X X X - - 19.359

X X . x . 6.77

X X e x 7.25

X - X X - 5.763

x s X s 6.747

X = . x X 7.002

5 X X X - 6.185

- x X - X 6.869

= x e x s 6.445

. % X X 5.446

X X X x X 4.991

Bula algebra

Ar 80 metodi tiek apvienotas vairdkas logiskds operacijas, lai tdda méginatu uzlabot
atpaziSanas precizitati. Katrs atgrieztais rezultats tiek uztverts ka operands izteiksmé.
Attiecigi "1", ja rezultati ir pietiekami lTdzigi un "0", ja ir atSkirigi. Lai izteiksmes batu vieglak
veidot un samazinatu iespéju izveidot vienadas, bet savadak pierakstitas, izteiksmes tiek
veidotas un pierakstitas disjunktiva normalforma.

Vislabakas izteiksmes atraSanai tiks veikta pilna parlase. Pakapeniski tiks palielinats
disjunkciju daudzums, ar kuram tiks apskatitas visas iesp&jamas parametru kombinacijas. Ta
ka ar katru nakamo iespé&jamo disjunkciju iesp&jamo kombinaciju daudzums strauji pieaug,
tad tiks apskatitas tikai izteiksmes Iidz divam disjunkcijam. Biometrisko parametru
apziméjumus izteiksmés ir iespéjams redzeét tabula. Rezultati ar augstako atpaziSanas
precizitati tika sasniegti ar izteiksmi, kas ir redzama formula, tada gadijuma tika iegats EER =
7.051%.
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FV(BAC)VA

Biometriskais parametrs Operanda apzimejums
Plaukstas asinsvadi A
Plansktas rievas B
Sapludinata plaukstas informacija C
Sejas informacija D
Svaru summeta informacija i,
Swaru reizinata informacija F

Rezultati un secinajumi

Pieejamo biometrisko parametru (plaukstas rievas, plaukstas asinsvadi, sejas informacija)
sapludinaSana tika apskatita gan vairakos Iimenos, gan ar vairakam metodém.
SapludinaSanas metozu izmantoSana ir viennozimigi sniegusi atpaziSanas precizitates
uzlabojumu. Visu sapludindSanas metozu apvienojumu ir iesp&ams redzét tabula. Pirmie

ieraksti apraksta sakotnéjos biometrijas datus:

vCMC, % EER, %

Plaukstas asinsvadi 57.222 15.035
Plaukstas rievas 49.889 16.324
Sejas informacija 82.222 11.667
Sapludinata plaukstas informacija 69.000 12.619
Svaru sumumeta informacija 93.333 3.889
Svaru reizinata informacija 92.667 4.658
Suinmeta sejas idziba 83.222 11.024
Lemuma koks ar sapludinato sejas ) 14.141
un plankstas informaciju :
Vairakuma balsoSana ar 5 parametriem - 4.991
Bula algebra - 7.051

lezimju lTmenT sapludinata plaukstas informacija ieguva labaku precizitati, neka abi parametri
atseviski, tapéc rezultats tika izmantots ka ieejas parametrs citos sapludinadSanas algoritmos.
Lai gan gandriz visas sapludinaSanas metodes uzlaboja atpaziSanas precizitati, IEmuma koki
to tieSi pasliktinaja. Tas liek domat, ka vajadzétu izmantot labaku koka apmacibas algoritmu.
Lidzibu ITmenT iegdta svaru summéta un svaru reizinata informacija sniedz labakus rezultatus
neka tie, kas ir iegati sapludinot informaciju IéEmumu liment. Tatad, jo atrak biometrijas datu
apstradeé tiek sapludinata biometrijas informacija, jo labakus rezultatus ir iespéjams sasniegt.

Vislielaka precizitate tiek sasniegta, izmantojot svaru summésanu ar koeficientiem. ST metode

tiks art realizéta viedkartei biometrijas parametru sapludinasanai.
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Biometrisko datu iegt8anas algoritmu paralelizacija un implementéSana

programmeéjamos logiskos masivos

Plaukstas geometrijas algoritma realizacija un simulacijas ar publisko datubazi
MATLAB vidé, dots novertéjums realizacijai FPGA

lepriek$€jos progresa parskatos var aplikot materialu par izstradato plaukstas geometrijas
algoritmu — ta teorétisko saturu. Saja ceturksni algoritms tika realizéts MATLAB izstrades
vidé, kur tika konstatétas un novérstas algoritma nepilnibas, ka arT dots ta darbibas un
rezultatu precizitates novértéjums ar readlos apstaklos ieglitiem attéliem. Eksperimentalaja
etapa tika izmantota publiski pieejama Azijas plaukstu datubaze[1] ar 100 personam, kur
katram paraugam ir 12 plaukstas attéli (6 labas un 6 kreisas rokas attéli). Balstoties uz
algoritma veicamajam darbibam dots novértéjums ta realizacijai FPGA, nemot véra, ka
plaukstas geometrijas algoritms, funkcioné$anas atruma zind nedrikst bat Iénaks par
plaukstas asinsvadu iegiSanas algoritmu FPGA.

1)_Algoritma blokshéma

Attéla
binarizacija

Attela

Koniiira Plaukstas
m Jeometrijas parametru
Rt iegusana

-

Projekta iepriekS€jos etapos tika aplikotas un izpétitas dazadas attélu apstrades metodes
attélu priekSapstradei - binarizacijai un kontlru atrasanai, tadejadi Saja etapa tika stradats pie
metodém, kuras iegist plaukstas geometrijas parametrus no attéla (blokshéma — sarkanais
taisnstaris).

2)_Algoritma realizacija MATLAB

1 % '
) %

1.attéls. (1) datubaze esosais attéls; (2) binarizéts attéls péc sliekSnosanas; (3) attéls péc morfologisko

operaciju (erode un dilatation) pielietoSanas
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Algoritms MATLAB vidé tiek sadalits vairakos etapos, kur secigi tiek realizétas attélu
apstrades un citas matematiskas operacijas. Darbojoties ar attélu datubazi, nav jasatraucas
par attélu uznem$anu/iegiSanu, tadéjadi tiek izsaukts attéls no attélu datubazes, un tam
pielietotas dazadas operacijas plaukstas geometrisko parametru iegi$anai. Plaukstas attéla
apstrades etapi secigi tiek paradrti 1.attéla.

Ar morfologiskajam operacijam tiek novakts troksnis (t.i., arpus plaukstas regiona péc
sliekSnoSanas atlikuSas pozitivas vértibas) no attéla. Nekorekti iegitiem attéliem (melnais
fons neparkldj plaukstu vai gaisma pargaismo fonu attéla) Sis posms var izkroplot plaukstu,

tadejadi, Sis etaps spé&j nonemt sikus traucéjumus.

Sada veida apstradé tiek izmantota binard maska (miasu gadijuma lodes forma), kurai ir

dazadi izméri un ta vai nu papildina attéla esosos pikselus vai “saést” tos.

2.attéls. Binarizéts attéls péc sliekSnoSanas; (a) erode 10 pikselu diapazong; (b) erode papildus vél 5
pikselu diapazon3; (c) dilatltion 15 pikselu vértiba
(c) panak, ka plauksta atkal iegist savas sakotnéjas pikselu vértibas, bet liekais troksnis ir
nonemts (kura lokalais izmérs attéla bija zem 10 pikselu vértibam).
Nakamais uzdevums ir iegit plaukstas robeZu attéla. Sai darbibai tiek izmantota MATLAB
funkcija [B,L,N,A] = bwboundaries(attéls); Gadijumos, kad attéla tiek detektétas vairakas
robezas, tad pamatojoties uz plaukstas izméru (aizpildijums attéla) — tiek atstata garaka.

Atrodot robeZu, tiek iegita informacija par plaukstas koordinatém.

3.attéls. Plaukstas robezas attraSana attéla

—_—nn=—

Kad atrasta robeZa, tiek veikta attéla filtracija, kuras rezultata iegst plaukstas kontaru. Sie
etapi ir savstarpgji nesaistiti. Ja, mekléjot robezu, més ieguvam plaukstas robezu un

uzzinajam robezas pikselu vértibas (no kuriem izriet ndkamas operacijas plaukstas zimigo
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punktu atraSanai), tad veicot filtraciju etaps (c) (péc morfologisko operaciju apstrades) tiek
transforméts uz etapu (5). Kontdru filtracija tiek izmantota Canny — metode, kura pieméro
divas sliekSna vértibas gradientam; augsts slieksnis zemam kontdra intensitaSu izmainam un
zems augstam.

Ar (5) etapu tiek pabeigta attéla priekSapstrade, un tiek lokalizéta plauksta. Nakamajos

etapos tiek iegati plaukstas geometriskie parametri.

/\L 8

W

H H H
0 500 1000 1500
Robezas garums

\

2000 2500 3000

4 attéls. (6) SP_starta punkta atraSana; (7) Eiklida distances aprékinaSana; (8) minimumu, maksimumu
atraSana

SP_starta punkts tiek atrasts, parbaudot attéla iejas dalu empiriski pienemta attéla rinda. Tiek

detektétas izmainas attéla no '1' uz '0' un pretéji (plaukstas kontdrs un fons). Izmantojot

detektéto poziciju koordinates, tiek atrasts to viduspunkts, kurs art ir SP_starta punkts.

No SP_starta punkta tiek rékinata Eiklida distance attieciba pret katru plaukstas robezas

punktu:

distance= \(SP sarax— Fobeza, (i ))2+(SPstanay— robeza (i ))2

Balstoties uz iegltajiem punktiem més ieglstam (7) etapa paradito raksturlikni, kura
uzskatami redzami pieci maksimumi un Cetri minimumi, kuri simbolizé pirkstu galus un pirkstu
starpas.

(8) etapa tiek uzraditas atrastads pirkstu starpas un pirkstu gali sakotngja, no datubazes
iegutaja attéla.

Péc tam ir nepiecieSams atrast divus zZimigakos plaukstas punktus, kuri norada maza un
raditdja pirkstu platumu — robeZo3anos ar fonu. Punkti tiek atrasti izmantojot ieprieks
izstradato algoritmu, bet realizéjot radas probléma. (5) etapa iegits attéls, kura ir tikai
plaukstas kontlrs — ar biezumu viens pikselis. Virzoties attéla dazados virzienos, pikselu
kontlrs var tikt nenodetektéts, kd paradits 5.attéla. Lai to atrisinatu, tika pielietota
morfologiska operacija dilatation ar kvadrata maskas izméru 2 pikseli, tadéjadi eso$o
plaukstas kontlru padarot biezaku no 1 Iidz 3 pikselu vértibam — izslédzot gadijumus, kad
kada no virzieniem attéla netiek “pamantti” pikseli. Punkti attéla tiek mekléti pa iedomatu
taisni. Balstoties uz iepriek$ atrastajiem punktiem, tiek aprékinats taisnes vienadojums starp
diviem punktiem, kura vértibas tiek izmantotas att€la lasiSanai un plaukstas kontira

krustoSanas vietas ar fonu atrasanai.
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5.attéls. Divu nozZimigako plaukstas punktu atrasana.

Kad atrasti divi nozimigakie plaukstas punkti, var noteikt plaukstas platumu (sk. (10) etapu).
Etapa (11) tiek noteikts plaukstas platums PG3 un PRV_SP(zalais) - sakuma punkts 2.

Simulacija ar datubazi tika konstatéts, ka iepriekS izmantotais vid€jais pirksta garums ka
atskaites punkts PG3 plaukstas platuma mériSanai nav optimals, jo vairumam plaukstas
attélu, vidéja pirksta garums izraisa plaukstas mériSanu arpus plaukstas kontura. Balstoties

uz eksperimentaliem rezultatiem, ka atskaites punkts tika pienemts maza pirksta garums.

6.attéls. Pirkstu garumu un platumu noteikSana.

(12) etapa tiek noteikts Tkdka garums. Tkka garuma aprékinasanas pieeja ir bitiski izmainita
pamatojoties uz iepriekS apskatitu problému (9) etapa. Nemot véra, ka programma rékina
taisnes vienadojumu starp diviem punktiem, kuri attéla atrodas praktiski uz vienas taisnes, tad
acimredzams, ka taisnes vienadojums sastavés tikai no dazam vértibam, kas nav pietiekami,
lai varétu nodetektét plaukstas konturu virziena pa y. Lai novérstu So problému, tika
aprékinata taisne no PRV_SP Iidz kS8ka galam. Tad no pirkstu starpas (1kSka) perpendikulari
iegutai taisnei tiek vilkta nako$a, kurai ir pietiekoSi vértibu, lai spétu detektét kontlra-fona
izmainas.

(13) etapa tiek aprékinati pirkstu garumi (balstoties uz maksimumiem un minimumiem
iegutajiem (7) etapa) un platumi divas vietas (TkSkim viena) dalot garumu attiecibu uz 3.

(14) etapa tiek aprékinats attadlums starp PRV_SP un pirkstu galiem:
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P&dgéjais ir (15) etaps, kura iegatie plaukstas geometriskie parametri tiek norméti un apvienoti

viena plaukstas raksturojosa vektora.
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7.attéls. 22 plaukstas geometriskie parametri
7. attéla redzami 22 plaukstas geometriskie parametri: plaukstas platumi (1-3), pirkstu garumi
(4-8), pirkstu platumi (9-17) un attalumi no PRV_SP punkta I1dz pirkstu galiem (18-22).
Lielumi tiek norméti attieciba pret plaukstu platumiem un pirkstu garumiem ta, lai maksimali
iegltu méroga un rotacijas invarianti.

3)_Eksperimentalie rezultati

Algoritma darbiba tiek testéta uz 100 personu plaukstas attélu datubazes, nemot véra to, ka
katrai personai ir uznemti abu roku plaukstas attéli, tad var uzskatit, ka mums ir pieejamas
200 personas salidzinasanai. Katrai personai ir uznemti 6 attéli, tatad attélu kopé€jais skaits ir

1200. Algoritma veiktsp&ja MATLAB vidé vienam attélam ir 1.669 sekundes.

1

reitings

0.1k
084 088 088 o 052 0% D% 0593 1 102

slieksnis

8.attéls. Algoritma precizitates noteik§8anas raksturliknes
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Lai raksturotu algoritma precizitati, rezultati tika apvienoti FAR, FFR Iiknés (8.attéls.), no
kuram tika iegits EER = 27%. Sadi rezultati var tikt pamatoti ar datubazi, kura nav paredzéta
plaukstas geometrijas parametru ieglsanai; taja sastopamie attéli nav pieméroti $adam
algoritmam. Tapéc izmantojot vienkarSus statistikas panémienus (standartnovirze un
deviacija starp vienas personas geometriskajiem parametriem), tika noskaidrots, kuri attéli
23%. Gadijumos, kad

ievie§ nozimigas neprecizitates un vélak atsijati, iegustot EER

datubazes attéli apmierina algoritma nosacijumus:

reitings

0 B = - i ; .
084 D085 D088 09 052 054 09 098 1 1.02
slieksnis

$*=) (x—x)’/(n-1),

kur S~ dispersija " x— videja parauga vertiba , x,— teko3ais paraugs ,n— paraugu skaits

04 ; ; : ! ! ; ; : ;

i oo D ........ ........ ......... ........ ....... ......... ....... ....... 4

Avarage of Deviation

L i I i 1 L i
i 20 40 =] a0 100 1200 140 1600 180 200
Persons

9.attéls. Vidéja dispersija starp katras personas geometriskajiem datiem sesos attélos
Attéla redzamie lielakie piki liecina par klidainiem attéliem, tatad algoritms nav spéjis iegat

precizus plaukstas datus. Piemérojot slieksni més varam atsijat attélus, kuri neatbilst

veicamajam uzdevumam.

20



4) Par realizaciju FPGA

Izvértéjot algoritma realizaciju MATLAB a un ta potencialas iespéjas realizacijai FPGA, tad
nakas saskarties ar virkni problémam. lepriekSgja ceturksnr tika realizéta attéla binarizacija
FPGA un konstatéti trkumi uznemot attélu bez melna fona un papildus apgaismes
[Tdzekliem. Binarizacija FPGA ir ekonomiska no logisko elementu viedokla un norit ar viena
kadra aizturi, tomér, paréjas darbibas, kuras ir aprakstitas $aja algoritma ir FPGA resursus
térgjosas (filtracija, robezu mekléSana, taisnes vienadojumi). Tas viss noved pie ta, ka
japieslédz aréja atmina (SDRAM), lai spétu saglabat attélu un veikt vairdkas operacijas.
Algoritms ir realizéjams FPGA, bet téréjot resursus, kuri nepiecieSami kopé&jai multimodalas
biometrijas sistémai.

5)_Secinajumi

Biometrijas sistéemas precizitate EER = 23% ir zema. Tas norada, ka algoritmam ir nepilnibas.
Uzlabot precizitati iespéjams ar svaru koeficientiem katram biometriskajam parametram.
Plaukstas attélu izméri datubaze ir 756x480 pikseli, kas ir salidzinoSi maz, lai iegltu augstu
mérijumu precizitati. Ka arT attélos ar fiksétu plaukstas novietojumu precizitate pieaugtu,

izslédzot nepilnibas, kuras rodas normé&jot geometriskos parametrus.
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Aktivitate: Eksperimentala izstrade

Tehnologijas demonstratora eksperimentala maketa montésana

Aktivitates ietvaros izstradatas plates un iegadatas komponentes bija nepiecieSams apvietot
viena kompakta korpusa, kur§ batu ergonomisks lietoSanai gan laboratorijas apstaklos, gan
ergonomisks lietotajiem iekartas prezentéSanas brizos un realo darbibas apstaklu testos.
Korpusa nepiecieSams ievienot ekranu, kas domats attéla izvadiSanai un datu ievadiSanai
caur iepriek§ minéto skarienjatigo ekranu. Ekrana novietojumam jabut tadam, lai lietotajs érti
varétu apskatit attélotos datus, ka ar7 veikt datu ievadi caur skarienjatigo ekranu.

Tikpat svariga komponente ir attélu iegiSanas sensors un objektivs, kura novietojumam jabat
salagotam ar attéla novietojumu, lai reala laika ieguto lietotaja plaukstas attélu varétu apskatit
uz ekrana.

Datu apstrades un izvades modulis ir novietots zem ekrana, lai ieekonométu vietu un péc
iespéjas vairak |autu samazinat korpusa izmerus.

Korpusa ir jabat pieejamam ieejam un izejam, caur kuram var pievienoties iek&8€jam datu
apstrades un parraides platém. Sadas ieejas un izejas ir nepiecieSamas baro$anas avota
pieslégSanai, USB konektora pievienoSanai utt. V&l korpusa ir atvérums viedkartes értai
ievietoSanai. Uz korpusa ir pieejami art slédzi iekartas vadibai.

Materiala izvéles galvenie kritériji ir estétiskuma pieskirSana korpusam un korpusa cena.
Izstrades gaita tika nonakts I1dz secinajumiem, ka visizdevigak ir iegadaties korpusu, kur$
izgatavots no planas loksnes térauda. Téraudam ir jabat krasotam, lai piedkirtu korpusam
vizuali industrialaku izskatu. Korpusa krasa — melna.

Korpuss ir izjaucams un sastav no divam dalam, pie pamatnes ir stiprinatas visas datu
apstrades un parraides plates, ka arT attéla ieguves sensors ar objektivu un ekrans. Bet pie
korpusa vaka ir piestiprinati vadibas slédzZi un viedkartes nolasiSanas modulis. Vaka ir jabut
iepriek§ minétajiem atvérumiem, lai iekartu batu iespéjams pievienot personalajam datoram,
ka arT butu iesp&jams pievienot baroSanas avotu. Abas korpusa dalas sastiprinatas ar

skriivém, art plates pie korpusa stiprinatas ar skravem.

Korpusa gabaritu raséjumi apskatami pielikuma Nr.1, bet izveidotais korpuss redzams attéla:

—
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Algoritmu implementéSana eksperimentalaja maketa

BIOHASH algoritma implementacija

Jau ieprieks tika izvertéts, ka BIOHASH algoritmu optimali ir implementét FPGA, izmantojot

struktdru, kas paradita 10.attéla redzamaja blokshema:

Biometriskie
dati
A 4
Gadgumu skaitlu o Ll = Biometrisko
Viedkarte sekla (seed) Pseid-gadijuma = cos datu rotacija, o] Slieksnosanas
skaitlu generators - ”k' izmantojot - operacija
aprexins o8 >] rotacijas matricas

biokeds

10.attéls. BIOHASH optimizéta algoritma implementacijas blokshéma
Ar sarkano ITniju apvilktie bloki implementéti FPGA programméjamaja logika. Sie atseviskie
bloki, ka arT to savstarpéjie signali redzami arT 11.attéla — struktdrshéma iegata, izmantojot
Quartus Il RTL Viewer riku.

bm_rd_rqEmD>
— data_rotation_unitinst3
rotator_en_generatorinst4 b0
oK
el —! e W e ohash_rd_rq
st : i nish
i —— ohash[7_0]
BIOHASH_rese! (D> PRIG. 1 i
’—1 erucin) — L H
X e
L w i .
PRNG_seed[31..0)[T0> PRG sesttt.0) it 5
PRNG_load_seed@— _ 4

biometric_data[?.0) >

11.attéls.Implementétas BIOHASH funkcionalitates atseviskie bloki.
Implement&cija sastav no 3 galvenajiem funkcionalajiem blokiem:
e Pseido gadijuma skaitlu generatora, kura darbibas pamata ir Blum Blum Shub algoritms;
e AprékinaSanas bloka, kas veidots, izmantojot CORDIC algoritmu;
e No bloka, kas veic datu rotaciju, izmantojot SOGRM rotacijas matricas, ka arT nolasu
medianas rékinasanu un datu sliekSnoSanu péc Sis vértibas.
Implementacija veidota parametrizéjama, tai var maintt biometrisko datu nolasu skaitu, bitu
skaitu, kas apraksta katru nolasi, CORDIC algoritma rotaciju skaitu un to, cik papildus biti (kas
péc tam tiek atmesti) lietojami.
BIOHASH algoritma implementacija, izmantojot 256 biometrisko datu nolases (16 biti katrai),
kopa aiznem 9636 logiskos elementus (LE) (8% no visiem FPGA LE), 14354 atminas bitu (<
1% no visiem FPGA atminas resursiem), un 16 iebdvétos 9-bitu reizinatajus (3%),
parskatamak uzskaitits 12.attéla.
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F Successful

Quartus II 64-Bit Version 13.0.0 Build 156 04242013 5]
Revision Name main
Top-evel Entity Mame biohash
Family Cydone IVE
Device EP4CE115F29C7
Timing Models Firal
Total logic elements 9,636 114,480 (8 %)
Total combinational functions 9,325/ 114,480 (8 %)
‘- Dedicated logic registers 2,385/114,480 (2 %)
Total registers 2385
Total pins 54529 { 10 %)
Total virtual pins 0
Total memory bits 14,354 3,981,312 (< 1 %)
Embedded Multiplier 3-bit elements 16 /532(3 %)
Total PLLs 0/4(0%)

12.attéls. BIOHASH optimalajai implementacijai izmantojamie FPGA resursi

Grafiskas lietotaj-saskarnes (Graphical User Interface, GUI) veidoSana

Viens no praktiski veicamiem uzdevumiem bija izveidot lietotdjam draudzigu grafisko saskarni
(GUI). Sim nolikam darbs tika sadalits:

e Aparatiras dala — MTL pieslégSana pie FPGA, datu ievadiSanas (attéla nosatiSanas) un
izvadiSanas (pieskarienu koordinatu sanemsanas) nodroSinasana;

e Programmatiiras dala — augstdks abstrakcijas limenis, nodroSina GUI elementu
ZiméSanu, ka art FPGA projekta vadibu, izmantojot datus par pieskarieniem pie MTL displeja.

Skarienjutiga MTL LCD ekrana pieslegSana FPGA

DE3 Connect with Multi-touch LCD Module (MTL)

13.attéls. Terasic MTL skarienjatigais LCD modulis
Izvélétais LCD modulis (Terasic MTL, paradits 13.attéla) nodroSina sistémai sekojoSas
iespéjas:
o |z8kirtspéja 800x480 (viena dala no ekrana (640x480) tiek izmantota plaukstas bildes
attéloSanai — lietotdja értibai plaukstas pozicionéSanas procesa, otrd (160x480) — GUI
grafikai);
e Krasains, spégj attélot 24 bitu RGB krasas, 30 kadri sekundg;
o Atgriezeniska saite — iespéja nolasit pieskariena punkta ekrana koordinates;
Ta ka iepriek8&jam projekta versijam jau bija izveidotas saskarnes, kas bija paredzetas
grafiskas plismas attéloSanai VGA, TFT LCD iericém; Soreiz bija nepiecieSams pielagot
sistému darbibai ar MTL LCD ierici. Datu izvadi$anai prototips veic sekojoSas darbibas:
e Formé izvéerses signalus (skat. talak teksta);
¢ Formeé pikselu datus (kas tiek glabati areja SRAM atmina).
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Katra piksela att€loSanai tiek veiktas sekojoSas darbibas:

e Attélojamam pikselim (ar zinamam x un y koordinatam) ir nepiecieSams uzzinat ta krasu,
tapéc prototips aprékina attélojama piksela adresi SRAM atmina, kura glabajas ST vértiba, un
padod uz SRAM lasiSanas pieprasijuma signalu RD_REQ;

e Tiek gaidits kamér SRAM kontrolieris pabeigs pieprasitas vértibas nolasiSanu un tiks
sanemta piksela krasas vértiba;

e Pixel_gen modulis dod iespéju attélot uz ekrana papildus informaciju, piem. GUI
elementus, modificéjot iegttas pikselu vértibas (pieméram. uzklajot tam virsi GUI elementu
grafiku).

Tika izveidots atseviSks modulis, MTL displeja izvérses signalu (VSD, HSD, DCLK) un pikselu
adreses signalu generé$anai, atbilstosi dokumentacija noraditajam (skatit 14.attélu). Minétais
modulis strada ar frekvenci 25MHz, kas ir ¥4 no sistémas kopéjas frekvences péc tas
samazinasanas (100MHz).

LINE DATA

V8D

! ! FirstData

1
1
[ 1 /
D4TA - ¥ -
| mvfiapata {4 200\ wao | Invalid Data
(RC, B !
i

HSD

thpw thb
T

-t W o o o

1
i

thd : thfp
1
]
1

14.attéls. MTL izvérses signali SYNC rezima (kadra izvérse — pa kreisi; rindas izvérse — pa labi).
Atgriezeniskas saites realizacijai (pieskarienu koordinaSu nolasiSanai) tiek izmantots MTL

komplektacija esosais dizains (IPCore), kas izmanto divpus&jo datu apmainas saskarni (1°C),

lai sazinatos ar displeja skarienjatiga sensora kontrolieri.

Parameter... | Value... Type...
biitton_puisher
IWRITE_SLAVE |00010000 [Unsigned Binary K =5 ot s (4.0}
c uttons_status_itm
READ_SLAVE |00010001|Unsigned Binary i P —
¢ _fouch_config ready
clk_50M Tm _Touch_y[9 0] ed_x[9-0]
e iCLK OREADY led_y[0..0]
0 RSTN OREG_X1[9..0] m_touch_y(e_ 0] [ gesture(7.0]
LTM_TOUCH_INTn I:>—”$E%T—(>O—f iRIG OREG_Y1[8..0] — touch_count[1..0]
PIN_AH23 et OREG_X2[9. 0] T— inst25
OREG_Y2[8..0] t—
OREG_TOUCH_COUNT[1..0] itm_touch_y[9]
QREG_GESTURE[7..0]
12c_scLi QU LTM_TOUCH_I2C_SCLK [PN_AF20 | Ve
12C_SDAT BRIR LTV_TOUCH_I2C_SDAT | PN_AH26 |
insts

15.attéls. IPCore pieskarienu koordinaSu sanemsanai, un sanemto datu apstrades modulis.

FPGA prototips sanem pieskarienu apraksto$os datus sekojo$a formata:
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e Ekrana X un Y koordinates, saglabatas registros oREG_X1[9..0] un oREG_Y1[8..0];

e Datu sanemS$anas apstiprindjums (partraukums) oREADY (Att. 6).

GUI elementu ziméSana un FPGA projekta vadiba ar MTL

Pirma uzdevuma izpildiSanai tika modificéts pixel_gen modulis, lai tas varétu uzdotajas
koordinatés attélot pogas (katra ar diviem iesp&amiem stavokliem — nenospiests/nospiests,
patvaligi uzdoto krasu un tekstu). Pogu izkartojums un teksts, ka arT ietekme uz sistémas
darbibu, tika izvéléts atbilstoSi demonstracijam izstadeés:

e Biophotonics - Riga 2013,

e BIOSIG 2013.

FPGA projekta vadibai, izmantojot gan PC, gan MTL, ir izveidots no PC parslédzams
multipleksors visiem vadibas signaliem. Uzsakot darbu ar ierici, PC izpilda sekojoSas
darbibas:

e leprogrammeé attéla filtru maskas koeficientus;

e leladé GUI grafiku, Sriftu, tekstu;

¢ Nodod talako projekta vadibu MTL iericei.

No 8T briza FPGA projekts spéj darboties autonomi, kaut gan attélu ieguve uz PC, ka ar1

atklidoSana u.c. operéacijas joprojam ir pieejamas.
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Secinajumi

Projekta ,BiTe” pétnieciska darbiba ,LietiSko pétljumu” aktivitaté sekmigi pabeigta devitaja
parskata perioda, bet eksperimentala darbiba ,Eksperimentalas izstrades” aktivitaté veiksmigi
turpinas. Noris izstraddjamas tehnologijas atseviSsku modulu, algoritmu un elektrisko
principialo shému izpéte un izveide.

Sejas atpaziSanas sistémas izveidei tiek planota korpusa izveide, veidojot ras€jumus un
pasutot péc tiem korpusu, kura apvienotu visus blokus un péc tam sajugtu to kopa ar
plaukstas atpaziSanas sistému.

Biometrisko datu ieguSanas algoritmu paralelizacijas un implementéSanas programméjamos
logiskos masivos aktivitates ietvaros nakotné paredzéts turpinat plaukstas geometris
algoritma implementéSanu FPGA.

Tehnologijas demonstratora eksperimentadld maketa montéSanas apak$aktivitdte maketa
detalizéts izveides apraksts ir sniegts iepriek§8€jos parskata periodos. Turpmak veiktie
iekartas papildinajumi saistiti ar plates izstradi un sistémas integréSanu modulr.

Projekta pétnieciskie un eksperimentalas izstrades rezultati tiek apspriesti izpilditaju iknedélas
sanaksmés. Sis sanaksmes tiek veidotas, lai projekta izpilditaji kopigi izdiskutétu par
pétijumiem un problémam, kas jarisina, lai aktivitates veiksmigi attistitos.

lepriek§€jos periodos sagatavoti zinatniskie raksti ,Biohashing and Fusion of Palmprint and
Palm Blood Vein Biometric Data”, kas prezentéts starptautiska IEEE organizéta konferencé
ICHB2011, Honkonga un ,Palmprint Image Processing With Non-Halo Complex Matched
Filters For Forensic Data Analysis”, kas tika prezentéts International Workshop on Biometrics
and Forensics (IWBF) konferencé Lisabona. Projekta izpilditdji piedalijas Starptautiskaja
izgudrojumu izstadé ,MINOX 2012”, kura ieguva ,Dienas Biznesa” specialbalvu.

Saja parskata perioda tika rikots seminars par Multimodalas biometrijas tehnologijas izveides
gaitu un rezultatiem. Tika sagatavoti tris zinatniskie raksti ,FPGA based palmprint and palm
vein biometric system”, kas tika prezentéts BIOSIG konferencé Darmstadta; ,FPGA
Implementation of CMF for Embedded Palm Biometric System” tika prezentéts EUSIPCO
konferencé Marake$a un ,Weighted Multi-scale Local Binary Pattern Histograms for Face
Recognition” tika prezentéts AMCM 2013 konferencé Venécija. Projekta izpilditaji piedalijas
ar Starptautiskaja konferencé ,Biophotonics-Riga 2013”, kura prezentéja plakatu ,Bi-Spectral
Palm Image Acquisition for Person Recognition” un demonstréja plaukstas biometrisko
parametru iegiSanas sistéemu.

Turpinds darbs pie aktivitates ,Intelektudla TpaSuma tiesibu aizsargadSana”, iesniegts
starptautiska patenta pieteikums Nr.PCT/LV2012/000005 ,Biometric authentication apparatus
and biometric authentication method”, ar kuru ir aizsargatas projekta pétijumu originalo
rezultatu intelektualas Tpasuma tiesibas. Sanemts PCT (Patent Cooperation Treaty) pozitivs
atzinums. Saja parskata perioda uzsakts process patenta iesnieg$anai Eiropas patentu biroja.
Ir noteikti nakama perioda darbu uzdevumi un sasniedzamie rezultati. Par projekta
pétnieciskiem sasniegumiem tiek planots informét arT piedaloties ar referatiem un publikacijas

konferencés un seminaros.
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