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Multimodalas biometrijas tehnologija drosai
un értai personu autentifikacijai (BiTe)

Visparigais merkis — droSa, érta un plasSi pielietojama personu
identifikacijas risinajuma izveide.

Specifiskais merkis — multimodalas biometrijas tehnologija, kura balstas
uz sejas un plaukstas redzama un infrasarkanaja apgaismojuma iegltu
attélu analizi, un kuras integrésana viedkarSu autorizacija novérs karsu
izmantoSanu bez Tpasnieka klatbutnes.

Projekta aktivitates — lietiSkie pétijumi, eksperimentala izstrade,
intelektuala TpaSuma tiesibu nostiprinasana un projekta vadiba un
publicitate.

Projekta 1stenoSanas vieta — Elektronikas un
datorzinatnu instituts

Izpildes ilgums — 36 ménesi (01.01.2011.-
31.12.2013.)

Saites
— http://edi.lv/Iv/projekti/es-projekti/21110-098/
— http://bite.edi.lv/
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Tehnologijas izstrades aktualitate

Identitates nozagSana ir viens no modernajiem noziegumiem, kas zaglim dod iespé€ju radit
cilvékiem finansialus zaudéjumus

Cilveki tiek identificéti péc tris galvenajiem parametriem:

— Pécta, kas viniem ir (dokumenti)

— Peéc ta, ko vini zina (parole, PIN)

— Peéc ta, kas vini ir (vinu kermenis)
Biometrija ir zinatne par personu identitates atpazisanu péc to fiziologiskajam (seja, pirkstu
nospiedumi, rokas un plaukstas geometrija, acs tiklene) vai uzvedibas 1pasSibam (balss
intonacija, gaita, rakstisanas ritms).

Radot értu, |étu un drosu peronu identifikacijas risinajumu, ir plasas iesp€jas tie ieviest
ikdienas dzivé — bankas, tirdzniecibas vietas, objektu piekluves un lietoSanas kontrolé u.c.
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Rupnieciskie petijumi:

Sejas un plaukstas attélu iegliSanas metozu izpéte;

Biometrisko datu apstrades algoritmu darbibas izvértésana dazados realos apstaklos
iegltiem attéliem;

Biometrisko datu iegliSanas algoritmu paralelizacija un implementésana programmeéjamos
logiskos masivos;

Biometrisko datu kriptéSanas, glabasanas un lietojuma apakssistéemas projektésana un tas
sadarbibas mehanisma ar viedkarsu personalizacijas sistemu nodrosinasana.

Eksperimentala izstrade:

Multimodalas biometrijas tehnologijas koncepta definésana;
Eksperimentala maketa iespiedplates izveidosana;

Tehnologijas demonstratora eksperimentala maketa montésana, mehaniskas konstrukcijas
izveide un aparatiras dalas noskanosana;

Algoritmu implementésSana eksperimentalaja maketa, programmatitras noskanosana,
viedkarsu adaptacija biometrisko datu glabasanai, nolasisanai un salidzinasanai;

Kompleksa multimodala biometrijas tehnologijas demonstratora testéSana un atkludosana;

Multimodalas biometrijas tehnologijas pielietojuma demonstrésana ar viedkarsu
personalizacijas sistemu.
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« Automatiska sejas atpaziSana: detektéSanas un atpaziSanas algoritmi
implementacijai iegultas sistéemas;

* Plaukstas geometrisko izméru iegusana: plaukstas parametru noteikSana un
atrasana;

* Plaukstas rievu un asinsvadu attélu iegtiSana: bispektrala attelu iegusana;

» Attelu apstrades algoritmu sarezgitiba: atrie algoritmi, efektiva kodésana;

* Biometrijas datu SifreSana un datu drosa salidzinasana: Biohash algoritms un
viedkartes.

 Multimodalo biometrijas datu sapludinasana un lemuma pienemsana

Biometrics Research Group
Institute of Electronics and Computer Science
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Rezultati

Publikacijas
— Rihards Fuksis, Arturs Kadikis, and Modris Greitans ”Biohashing and Fusion of
Palmprint and Palm Vein Biometric Data”, International Conference on Hand-
based Biometrics, ICHB2011, Hong Kong, China, November 17-18, 2011, pp.

268-273

— Mihails Pudzs, Rihards Fuksis and Modris Greitans "Palmprint Image
Processing With Non-Halo Complex Matched Filters For Forensic Data
Analysis", International Workshop on Biometrics and Forensics, IWBF 2013,
Lisbon, Portugal, April 4-5, 2013

Patents

— lesniegts starptautiska patenta pieteikums Nr.PCT/LV2012/000005 , Biometric
authentication apparatus and biometric authentication method”, ar kuru tiek
aizsargatas projekta pétijjumu originalo rezultatu intelektuala T1pasSuma
tiesibas. 12.10.2012. sanamts PCT pozitivs atzinums.
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Publicitate

ietvaros tika radits sizets par
biometrijas pétijumiem saistiba ar projekta ietvaros veiktajam izpilditaju aktivitatém:
http://www.tv3play.lv/play/255419/

14.10.2011.8. Interneta saité www.bizness.delfi.lv tika publicéts raksts "Pirkstu nospiedumu
vieta - cilveku identifikacija péc asinsvadiem®:
http://bizness.delfi.lv/liaa/pirkstu-nospiedumu-vieta-cilveku-identifikacija-pec-
asinsvadiem.d?id=41178811

24.08.2012. MixTV zinu 07:22 minuté reportaza par instittta istenotajiem Eiropas savienibas
strukturfondu lidzfinanséetajiem projektiem, t.sk. BiTE:

http://www.mixtv.lv/mixtv/novosti/1939

16.09.2012. LTV1 raidijuma "Eirobusins" reportaza par institata istenotajiem Eiropas Savienibas
strukturfondu lidzfinansétajiem projektiem. Raidijuma 15:07 minutée tika stastits par projekta
BiTe Sobrid sasniegtajiem rezultatiem:

http://www.ltv.lv/video/eirobusinjsh/15220/eirobusinjsh-16.09.2012./

5.-6.10.2012. Projekta BiTe izpilditaji M.Greitans, R.Fuksis, M.PudzZs, R.Ruskuls, A.Kadikis,
D.Barkans un T.Eglitis piedalijas Starptautiskaja izgudrojumu izstade "MINOX 2012", kas notika
Riga, Kalku iela 1, prezentéjot izgudrojumu "Plaukstas biometrisko parametru atpazisanas
sistéema". Projektam tika pieskirta "Dienas biznesa" specialbalva:

Dienas biznesa specialbalva
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SEmERAF

EIROPAS REGIONALAS
ATTISTIBAS FONDS

IEGULDIJUMS TAVA NAKOTNE

EIROPAS SAVIENIBA

Kontakti:

Modris Greitans@edi.lv

bite@edi.lv

67558155

ERAF lidzfinanséts projekts ,Multimodalas biometrijas tehnologija drosai un értai
personu autentifikacijai” (BiTe) Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098
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Automatiskas sejas atpazisanas
sistemas realizacija

ERAF lidzfinanséts projekts ,,Multimodalas biometrijas tehnologija drosai
un ertai personu autentifikacijai (BiTe)”
Projekta Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098.

Olegs Nikisins

BiTe seminars 3.06.2013.



Prezentacuas tematlka

>Iegu|tas automatiskas sejas atpa2|sanas S|stemas
algoritmiska baze:

» sejas detektésana
« acu detektésana / sejas centréSana (??)
* sejas atpazisana

» Algoritmu atrdarbibas palielinasana (iegultajas
sistémas skaitlosanas resursi ir ierobezoti)

»Automatiskas sejas atpazisanas sistémas
precizitates analize
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Automatlskals seJas atpa2|sanas algorltms

i :

Sejas centrésana _ »
Sejas detektésana / acu detektééana Sejas atpazisana

1) Sejas detektéSana |auj aptuveni noteikt sejas poziciju un izméru ieejas attéla.

2) Sejas centrésana lauj precizéet sejas poziciju, izméru un rotacijas lenki ieejas attela
balstoties uz atskaites punktiem (acu ziliSu koordinates).

3) Sejas atpaziSana — sejas attéla parametru salidzinasana ar datubazi ar mérki
identificét personu.
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Automatiskais sejas atpazisanas algorltms

Otra koncepcija (|everOJot |erobezotus resursus):

Sejas centrésana

Sejas detektésana / acu detektégana Sejas atpaziSana

* leejas attéla izsSkirtspéja:
320 x 240 pikseli

* Sejasregionaizmers:
~100 x 100 pikseli
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Acu attélu izskirtspéja ir neliela, kas butiski
pazemina acu detektora precizitati
(~60—-70 %)




Automatiskais sejas atpazisanas algoritms

* leejas attela izskirtspéja:
320 x 240 pikseli

e Sejas regiona izmérs:
~100 x 100 pikseli

Acu attélu izskirtspéja ir neliela, kas butiski
pazemina acu detektora precizitati
(~60—-70 %)
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Sejas detektesana

Skenesanaslogs

Katra loga pozicija
tiek rekinati regiona
parametri
(pieméram,
histogrammas)

l

Balstoties uz parametru
vértibam tiek panemts
viens no sekojoSiem

- lEmumiem:
leejas attéls *objekts loga ir seja
objekts loga nav seja

\ 4
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Katra loga pozicija
tiek rekinati regiona

: parametri
.(p|emeram, Klasifikatoru ir
histogrammas) Ly
nepieciesams
l apmacit ar sejas
. un ne-sejas
Klasifikators 9 jiemariem

l !

ir seja nav seja

leejas attéls
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leejas attéls

Olegs NikiSins

aprekinati divi parametri (pieméram, divu
krasu komponensu vidéjas véertibas)

Lemumu
robezlinija
(tiek noteikta
apmacibas
procesa)

| Nav seja

v
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apréekinati divi parametri (pieméram, divu
krasu komponensu vidéjas vértibas)

Lemumu
robezlinija
N (tiek noteikta
apmacibas
procesa)

v

leejas attéls
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Sejas detektésana (klasifikators)

Nelinearie klasifikatori:
*Maksligais neironu tikls
*Support Vector Machines

. Lemumu
+#1 Nav seja o
X 4 e - robeZlinija

Katra skenésanas loga pozicija ir
nepiecieSams rekinat komplicéetu
nelinearu funkciju

l

Klasifikators ir
precizs, bet lens
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Sejas detektésana (klasifikators)

Nav seja

11

Lemumu

robezlinija

v

Olegs Nikisins BiTe Seminars 3.06.2013.
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Sejas detektésana (klasifikators)

Ka paatrinat klasifikatoru?

Nav seja
lzmantojot linearo klasifikatoru
+ = .
I kaskadi:
robezlinija
Ir seja
Klas. >
v
Nav seja
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Sejas detektésana (klasifikators)

Nav seja Ka paatrinat klasifikatoru?

lzmantojot linearo klasifikatoru

kaskadi:

Ir seja
Klas. >
v
Nav seja
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Sejas detektésana (klasifikators)

Navseja| Ka

lzmantojot linearo klasifikatoru
L Lemumu kaskadi:
N robeZlinija

Ir seja Ir seja

Klas. » | Klas.

v

v v
Nav seja Nav seja
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Sejas detektesana (klasn‘|kators)

lzmantojot linearo klasifikatoru
kaskadi:

Klas. Klas. Klas. Klas. | mm——p

Ir seja

Nav seja
Nav seja
Nav seja

leejas atteéls
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Sejas detektesana (klasmkators)

« Sidatubaze ir “standarts” sejas atpazianas sistému testésana.
* lzveidota 1996.gada.

e 2003.gada nopublicéta datubazes versija ar krasainiem, augstas
izSkirtspejas atteliem — Color FERET.

* Cilveku skaits — 994, attelu skaits — 11338
* Frontalo attélu skaits — 2722 (fa un fb).
 Attéluizmeérs 768 x 512
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max(d(CL CL) d(CR CR))

T face —
! d(Cy, Cp)
Detektésana ir korekta, ja kluda < 0.25
nf ace = 0. 1
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Detection rate

Sejas detektora
precizitate pie kludas
vértibas 0.25:

99.9 %
Testéjot uz color

FERET datubazes
(2722 sejas attéli)

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5
Neyce relative face displacement
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Sejas detektesana

LBT — Lokalle Blnarle TeI|

3x3 15]45/20| 111 ,L
regions ieejas ==20]10[30}——1nreshold "4 110 1
13 ———+————— SliekSnoSana 11
attéla 10|75 ololo]
LBP label binary value: 11110001
leejas attéls LBT attels
LBT (LV) = LBP (ENG) — Local Binary Patterns
13 Olegs NikiSins BiTe Seminars 3.06.2013.
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Aprékinat LBT histogrammu
katram regionam.
Histogrammas garums ir 256

Regions

Secigi salikt LBP
histogrammas

viena vektora

Face feature histogram ‘I‘II‘II"I‘II
— _/
~

LBT sejas vektora garums: N = 16384
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Atpazisanas stadija:
Salidzinat testéjama objekta LBT histogrammu ar
datubazes histogrammam.

» parasti tiek izmantots “Tuvako Kaiminu

Testejamais < y _ 4
attéls Klasifikators” (Nearest Neighbour Classifier - NNC).
Tuvako kaiminu var noteikt, pieméram, ar Eiklida
attalumu.
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Sejas atpa2|sana

> Testejot uz color FERET datubazes (993 personas)
atpazisanas precizitate ir:

99.3 %
» Algoritms labi piemérots iegultam sistémam:

« Sejas att€lu izméri ir tikai 100 x 120 pikseli
« LBT histogrammu aprékinasana ir loti vienkarss un atrs
process
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Automatlskals seJas atpa2|sanas algorltms

Sejas detektésana: Sejas atpaziSana:
precizitate ir 99.9 % precizitate ir 99.3%

Kada ir kopéja sistémas precizitate?
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Detection rate

Sejas detektora
precizitate pie kludas
vértibas 0.25:

99.9 %
0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5
Neyce relative face displacement
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Detection rate

UU 0.05 01 015 0.2 0.25 0.3 0.35 0.4 0.45 0.5
Mo relative face displacement

25

Sejas detektora kltdai ir log-
normalais sadalijjums ar
noteiktiem parametriem:

Mean = 0.0715
Var =0.0012
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Sejas detektora darbibas
simulacija:

Salidzinasanai ar datubazi tiek
izmantoti sejas attéli, kas ir

(RANDOM) nobidi.

RANDOM nobides generéjam
ar log-normalo sadalijumu ar
ieprieks noteiktiem
parametriem
(Mean = 0.0715
Var = 0.0012)

izgriezti ar nejausi izveléto _—) Sejas atpaziSanas

26 Olegs NikiSins

LBT - balstits

algoritms

!

Datubazé glabajas
ideali izgriezti sejas
atteli
(bez nobides)
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Automatlskals seJas atpa2|sanas algorltms

Sejas detektésana: Sejas atpaziSana:
precizitate ir 99.9 % precizitate ir 99.3%

Kopeja sistemas precizitate:

96.5+20.2%
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Paldi

Jautaju

S1 prezentacija un pétijums ir tapis ar ERAF projekta
»Multimodalas biometrijas tehnologija drosai un értai
personu autentifikacijai (BiTe)” atbalstu
Nr.2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

EmERAF

EIROPAS REGIONALAS
ATTISTIBAS FONDS

IEGULDIJUMS TAVA NAKOTNE

EIROPAS SAVIENIBA
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Plaukstas geometrijas raksturojumu
noteikSana un relativas vertibas aprékinasana

ERAF projekta ,,Multimodalas biometrijas tehnologija drosai un értai
personu autentifikacijai (BiTe)” 1. seminars.
Projekta Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098.

Mihails Broitmans

BiTe seminars 3.06.2013.

ERAF Iidzfinanséts projekts ,Multimodalas biometrijas tehnologija drosai un értai
personu autentifikacijai” Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098



Binarizacija un tirisana

Merkis — atrast
PRV-SP
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Robezas noteikSana
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Fiks€jam pikselu koordinates: M1, M2, M3, M4, M5, Z1, 22, Z3, Z4

Attalums no punkta RPY-

5P

M3

M2
2

M1

M

Z3
I2
1

24

Robefas piksela numurs

Mihails Broitmans BiTe Seminars 3.06.2013.
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Plaukstas platuma mérisana
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PIB = {PG1, PG2, PGS,
Lwm, Lz, Lv, LR, LI,
PM1, PM2, PZ1, PZ2, PV1, PV2, PR1, PRz, Pli,
LMsp, LZsP, LVsP, LRsP, LIspP}

PIB ar relativam vértibam:

{R_PG1 = PV1/PG1, R_PG2 = PG2/PG1,
R_PG3 = PG3/PG1,

R Lm=LwmLv,R Lz=Lz/Lv, R Lv=LVsP/Ly,
R LrR=LR/Lv, R _Li=Li/Lyv,

R_PM1t = PM1/PV1, R_PM2 = PM2/PV1,
R_PZ1 = PZ1/PV1, R_PZ2= PZ2/PV1,

R _PVi=PG1/PV1, R_PV2= PV2/PV1,
R_PR1=PR1/PV1i, R_PR2= PR2/PV1,

Pl = PI1/PVA,

R _LMspP = LMspP/LVsP, R_LZsP = LZsp/LVsP,

R LVsP=Lv/LVsp, R_LRsP = LRspP/LVsP,

R_LIsp=LIsp/LVsP}

Mihails Broitmans BiTe Seminars 3.06.2013.
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Algoritma blokshéma

Katra pirksta garumu sadaltt tris vienadas dalas un nomérit divus platumus
katram pirkstam. Attiecigos pirkstu platumus apzimésim sekojosi:

- maza pirksta: Py un Py
- zeltne$a pirksta: Pz un Pz,
- vidéja pirksta: Py un Py,
- raditajpirksta: Prs un Pgro
- liela pirksta: P.q un P2

B17, ir bIoka; detalizacija)

'

Aprékinat relativos plaukstas raksturojumus:

1) relativie pirkstu garumi pret vidéja pirksta garumu:
RLM= LM/L\/, RLZ= Lz/l_v, RLR= LR/L\/, RLL= LL/LV;

2) relativie pirkstu platumi pret attieciga pirksta garumu:
RPwm1=Pwi/Lm, RPvz=Puz/li, RPz1=Pz1/Lz, RPz=Pz/Lz, RPy1=Pvi/Ly, RPv;=Py2/
Lv, RPr1=Pr1/Lr, RPro=Pro/Lr, RP1=Pp1/LL, RP:=Pio/Ly;

3) relativie plaukstas platumi pret vidéja pirksta garumu:
RPG1= PG1/Ly, RPG2= PG2/Ly, RPG3= PG3/Ly;

4) relativie attalumi no punkta SPyg pret vidéja pirksta garumu:
RBVPLL = L[BVPLL]/Lv, RBVPL =] L[BVPL]/L\/, RLZ(1) =] Lz(1)/|_v, RI—Z(Z) = Lz(z)/l_v,
RLZ(3)=LZ(3)/L\/, RLZ(4)=LZ(4)/L\/, RBVPR=L(BVPR)/L\/, RBVPLR=L(BVP|_R)/LV

(B18)

h J
Izveidosim plaukstas geometrisko raksturojumu vektoru:

PRV = (RLy, RLz, RLg, RL;, RPw1, RPy2, RPz1, RPz5, RPy1, RPy2, RPr1, RPgro,
RPL1, RP2, RPG1, RPG2, RPG3, RBVP., RBVPL, RLz), RLz), RLza), RLza),
RBVPR, RBVPR)

(B19, ir bloka detalizacija)
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Algoritma blokshéma

7

I1zveidot vektoru A(i), A(i)=0, i=1,Z; i - analiz&jama vektora numurs,
(Z — paraugu daudzums datubazé;); j - analiz€jama parametra numurs;
Sakri§anas limenis SL = 0.95; Parbaudes limenis PL=0.9;
NUM=25 (parametru daudzums); Tags=0; i=1; j=1

'

Salidzinat j-a parametra vértibas aprékinataja vektora PRV un i-taja
vektora PRV, no datubazes péc sekojo$as formulas:

A

A 4

IPRVF - PRV, |
ST, =1-———3 1
' PRV! +PRV,

(B20)

Tags=0;
=
i=i+1

Visi aprékinata vektora parametri atSkiras no
i-a parauga attiecigajiem parametriem ne
vairak ka par [(1-SL)*2]*100%.
Konstatéjam sakritibu ar i-to vektoru (PRV,")
no datubazes

Nodot vektoru A(i)
talakai apstradei

I !
ELEKTRONIKAS UN
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Paldies!

Jautajumi?

ST prezentacija un pétijums ir tapis ar ERAF projekta
»Multimodalas biometrijas tehnologija dro3ai un értai
personu autentifikacijai (BiTe)” atbalstu
Nr.2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

SmERAF

EIROPAS REGIONALAS
ATTISTIBAS FONDS

IEGULDIJUMS TAVA NAKOTNE

EIROPAS SAVIENIBA
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Plaukstas asinsvadu un
rievojuma attelu ieguve

ERAF lidzfinanséts projekts ,,Multimodalas biometrijas tehnologija drosai
un ertai personu autentifikacijai (BiTe)”
Projekta Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098.

Rihards Fuksis

BiTe seminars 3.06.2013.



Plauksta ka biometrijas parametrs

Multimodala
biometrija

Vairaki parametri
 Ertaizmantosana
 Bezkontakta datu

iegUsana
 Augstaka drosiba

pret viltojumiem

Augstaka

\ precizitate
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Plaukstas rievu attela |egusana

000

Baltas gaismas diodes

Atteli tiek ieguti redzamas gaismas spektra

izmantojot baltas gaismas diodes

_ ELEKTRONIKAS UN
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Plaukstas asinsvadu attela

 Plaukstas asinsvadu

attélus iespéjams iegut 7]
tuvaja infrasarkanas =
gaismas spektra u

« Attélus iespéjams ieglt i " " o om0, |
jo asinis esosais g . T .
hemoglobins absorbeée 5 . i
noteikta vilna garuma L s ) RS S T

vilna garums (nm)

infrasarkano gaismu
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Plaukstas asinsvadu attela

-\

* Ir divas metodes ar kuru palidzibu var iegut
plaukstas asinsvadu attélus:

e Caurstarosanas

i
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Plaukstas asinsvadu attela

-\

* Ir divas metodes ar kuru palidzibu var iegut
plaukstas asinsvadu attélus:

e Caurstarosanas

e Atsta ro§anas~

ELEKTRONIKAS UN
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Plaukstas asinsvadu attela

* Ir divas metodes ar kuru palidzibu var iegut
plaukstas asinsvadu attélus:

e Caurstarosanas un atstarosanas metode

Redzamaja gaisma IS gaisma ar

IS gaisma ar
atstarosanas metodi caurstaroSanas metodi
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Plaukstas asinsvadu attelu iegusana

IS gaismas diodes

Infrasarkanaja gaismas spektra izmantojot
850nm IS gaismas diodes
ELEKTRONIKAS UN
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Ka iegut abus attélus?

* To iesp€jams izdarit izmantojot tikai vienu
attélu ieguves sensoru:

— NepiecieSams izmantot optiskos filtrus, kas tiek
mehaniski nomainiti

— Nepieciesams izmantot mainigu apgaismojumu
(redzamas gaismas un infrasarkanas)

— Nepieciesams izveléties attélu sensoru, kas
darbotos plasa gaismas spektra diapazona

_ ELEKTRONIKAS UN =
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Quantum Efficiency (%)
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Rihards Fuksis

650 750 850
Wavelength (nm)

BiTe Seminars 3.06.2013.
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Attelu ieguve

&0
il Plaukstas
[ asinsvadu
attélu
b ieguve
£
)
; 30 7
£
=
=
e
o]

0 S
350 450 550 650 750 &850 a50 1050 1150
Wavelength (nm)

_ ELEKTRONIKAS UN
Rihards Fuksis ~ BiTe Seminars 3.06.2013. DATORZINATNU

INSTITUTS




lzveidotais attélu ieguves modulis
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Attelu apstrade ()

Asinsvadu Skérsgriezums
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Attelu apstrade (lI)

EE2Z2AININNS

g,(x,y)=—exp(-x"/205,")
X'=xcos@+ ysin ¢

. . . . = ELEKTRONIKAS UN
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Lens prieks iegultam

sistema é




Paldies!

Jautdjumi?

ST prezentacija un pétijums ir tapis ar ERAF projekta
»Multimodalas biometrijas tehnologija dro3ai un értai
personu autentifikacijai (BiTe)” atbalstu
Nr.2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

EmERAF

EIROPAS REGIONALAS
ATTISTIBAS FONDS

IEGULDIJUMS TAVA NAKOTNE

EIROPAS SAVIENIBA
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Liniju izdalisana attelos —
atrie algoritmi

ERAF projekta ,,Multimodalas biometrijas tehnologija dro3ai un értai
personu autentifikacijai (BiTe)” 1. seminars.
Projekta Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098.

Mihails Pudzs

BiTe seminars 3.06.2013.



1. Kompleksa salagota filtracija (NH-CMF

1. Laujizdalit lTnijveidigus objektus atté€los (piem. asinsvadu un rievu tiklojumu);
lzdalltiem objektiem tiek noteiktas:
a) Iidziba ar filtra masku,
b) lenkis, pie kura 81 [idziba ir vislielaka.
2. Balstlts uz salagotu filtraciju, bet izmanto arl nelinearas operacijas.

[ ] M.Pudzs, M.Greitans, R.Fuksis. "Complex 2D Matched Filtering Without Halo Artifacts".
18th International Conference on Systems, Signals and Image Processing, IWSSIP 2011,
Sarajevo, Bosnia and Herzegovina, June 16-18, 2011.
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Dara: Dabu:

1. Filtré attelu ar Iniju izdaloSam maskam:

=4 || N | 50w @ sy

2. Nulle rezultatus ar negativo korelaciju:
(Halo efekta novaksana)

3. Parvers filtrésanas rezultatus kompleksa forma:
P j2-_maskas_lenkis

Cl(ny)J CZ(ny)J CS(ny)J 64(ny)

616]2-0 ) Czej2-4-5 ) 636]2-90 ) 64612-135

4. Summe iegltas kompleksas vertibas kopa: c(x,y)

. . Angle[c(x,y)]
5. Samazina iegUtai vertibai lenki 2x: v(x,y) =|c(x,y)| - e’ 2
Korelacijas vektori

(matching intensity vectors)

[ 1 M.Pudzs, M.Greitans, R.Fuksis. "Complex 2D Matched Filtering Without Halo Artifacts".

18th International Conference on Systems, Signals and Image Processing, IWSSIP 2011,
Sarajevo, Bosnia and Herzegovina, June 16-18, 2011.
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1.2. NH-CMF sarezgitiba, kvalitativi

U Cij ' Tium3a leejas attél
KonvolQcija (FIR filtru gadTjuma): Sl RS

Katram izejas attéla pikselim: /

1. Iiekam_filtra masku «vir_s» ie_ejas attéla Filtraataska
apskatama piksela apkartng,

2. reizinam katru attéla pikseli ar tam

virsu uzlikto maskas pikseli,

summeéjam rezultatus kop3a,

4. saglabajam ieguto vertibu ka izejas
attéla pikseli,

w

Atkartojam operacijas (1.-4.) turpmak:

«attéla fragmenta reizinasana ar filtra Izejas attéls
masku», tik reizes, cik izejas attela ir

pikselu un cik ir filtra masku!

«— Apskatamais
izejas att€la pikselis

e . . o ELEKTRONIKAS UN
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1.3. NH-CMF sarezgitiba, kvantitativi

leejas attéels

4 filtra maskas (jeb 4 izejas attéli),

N, - N, izejas pikseli katra attéla, Filtrantaska
M, - M, reizin@sanas operacijas vienas
izejas piksela veértibas aprékinasanai

M, - M,

N, = 640, N, = 480, Izejas attéls

«— Apskatamais
M, = M, = 32,

izejas att€la pikselis

4N, - N, M, - M, = 1258 291 200 | N, - N,

5 _ ELEKTRONIKAS UN
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Tikai reizinasanas operaciju!

N, = 640, N, = 480,

5 _ ELEKTRONIKAS UN
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1. 4 NH- CMF algorltms (procesora)

Dara: SarezQitiba

1. Filtré attelu ar Iniju izdaloSam maskam:

=7 Il

2. Nulle rezultatus ar negativo korelaciju:
(Halo efekta novaksana)

3. Parvers filtrésanas rezultatus kompleksa forma:
) 2-640-480 = 614 400 («NEG»)

- Vismaz 1258291 200 («-»)

}}} 640-480 = 307 200 («CMP, =0»)

e j2-_maskas_lenkis.
4. Summe iegltas kompleksas vertibas kopa: }» 3 - 640-480 = 921 600 («+»)

5. Samazina iegUtai vertibai lenki 2x: }) 640-480 = 307 200
(«ABS, ANGLE, /2, EXP(J)»)

0. v ) Lo ELEKTRONIKAS UN
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1. 5 NH- CI\/IF algorltms (FPGA platforma)

Dara:
1. Filtré attelu ar Iniju izdaloSam maskam:

=7 Il

2. Nulle rezultatus ar negativo korelaciju:
(Halo efekta novaksana)

3. Parvers filtrésanas rezultatus kompleksa forma:

e j2-_maskas_lenkis.

4. Summe iegltas kompleksas vertibas kopa:

5. Samazina iegltai vértibai lenki 2x:

Mihails Pudzs

BiTe Seminars 3.06.2013.

SarezQitiba

Vismaz 1 258 291 200 «-» operacijas
- ar4-32-32, vai 32-32 («shared»)
reizinatajiem 25MHz clock datiem

}» 4 «ramp» funkcijas («<CMP, =0»)
mezgli

> 2 negacijas («NEG») mezgli

}}} summators «tree adder» ar 4 ieejam

B> 2 «corbic» mezgli
(«ABS, ANGLE, /2, EXP(J)»)

ELEKTRONIKAS UN
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SarezQitiba (procesora): Sarezgitiba (FPGA platforma):

Vismaz 1258 291 200 («-»)

Vismaz 1 258 291 200 «-» operacijas
ar 4 - 32-32)vai 3232 («shared»)
reizindtdjiem 25MHz clock datiem

optimizet

5 _ ELEKTRONIKAS UN
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2. 1 Optlmlzacuas sakumpunkts
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2. 1 Optlmlzacuas sakumpunkts

NH-CMF maskas tiek aproksimétas ar 2D Gausa funkciju summu:

Maskas «asas» malas
tiek noapalotas

Maskai tiek izgriezta vidusdala

Maska sastav no 2D
Gausa funkciju summas

v ) Lo ELEKTRONIKAS UN
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2. 2 Atra NH- CMF |zvedums (1 SO|IS)

Dara:

1. Filtre attelu ar aproksimétam Iniju

-

2. Nulle rezultatus ar negativo korelaciju:
(Halo efekta novaksana)

3. Parvers filtrésanas rezultatus kompleksa forma:

P j2-_maskas_lenkis

4. Summe iegltas kompleksas vertibas kopa:

5. Samazina iegUtai vértibai lenki 2x:

Mihails Pudzs BiTe Seminars 3.06.2013.

Dabu:

s1(0,Y), s2(x,y), s3(xy), sa(xy)

Cl(ny)J CZ(ny)J CS(ny)J 64(ny)

Clejz-OO e;z 45° 3ef2 90° 4ej2'135°

c(x,y)
R Angle[c(x )]
v(x,y) =Ic(xy)| e -
Korelacijas vektori
(matching intensity vectors)
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Sadalam filtra masku 6 regionos:

Katra regiona ir 2D Gausa funkcija ar
augstumu +1/-2

Maskas [i[dzkomponente ir O

e . . o ELEKTRONIKAS UN
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2.4.1. Reizinot masku ar attéla fragmentu...

L ;'1:.::"':. L

4 g

: e

; ."'l‘n.'h.,.- Sk ""' ” i.?'

e R R YR ;g_.} : #i iy
>

e
iﬁ-’!"‘*’.’ﬂ‘
.:,_:hh_

%

.g* Em E

|f "' l.#"'

Summa=A+B+C+D+E+F
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2. 4 2. Relzmot masku ar attela fragmentu...

Regions A reizina attéla fragmentu ar 2D Gausa
funkciju (ar augstumu +1)

Regions B reizina attéla fragmentu ar 2D Gausa
funkciju (ar augstumu -2)

Regions C reizina attéla fragmentu ar 2D Gausa
funkciju (ar augstumu +1)

h
l.')

‘-l f.‘ln *J‘i:‘*‘t% N :

"‘"" 1*1.. e

'P

A

1 _

Szt
- L] -

b

i‘f Katrs regions reizina savu attéla

fragmentu ar 2D Gausa funkciju
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2.5. Liekie aprékini

Fiks€jam ieejas attéla regionu un
uzliekam virsu filtra masku

Saja reQiona tiek rékinats attéla
fragmenta reizinajums ar 2D
Gausa funkciju

ELEKTRONIKAS UN
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2.5. Liekie aprékini

Fiks€jam ieejas attéla regionu un
uzliekam virsu filtra masku

Saja reQiona tiek rékinats attéla
fragmenta reizinajums ar 2D
Gausa funkciju

Izpildot visu NH-CMF algoritmu
Sis reizindjums tiks rékinats
atkartoti...
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2.5. Liekie aprékini

Fiks€jam ieejas attéla regionu un
uzliekam virsu filtra masku

Saja reQiona tiek rékinats attéla
fragmenta reizinajums ar 2D
Gausa funkciju

Izpildot visu NH-CMF algoritmu
Sis reizindjums tiks rékinats
atkartoti...

...precizi 23x reizes!

Risinajums: sareizinat katru iesp€jamo sada izmé€ra ieejas att€la fragmentu ar
2D Gausa funkciju tikai 1x un izmantot atkartoti Sis vértibas (reusability)

e . . o ELEKTRONIKAS UN
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lznesam ieejas att€la fragmentu reizinajumu ar 2D Gausa funkcijam arpus NH-CMF
kodola, lai izvairities no liekiem aprékiniem:

‘ 2D Gausa filtrs

m—)

A

Atra NH-CMF \
kodols

Pec, pieméram, L. J. van Vliet, I. T. Young, P. W. Verbeek. Recursive Gaussian
Derivative Filters. Proceedings of the 14th International Conference on Pattern
Recognition - Volume 1 (August 16-20, 1998), 2D Gausa filtru realizé ar 2x 1D Gausa

! ' 1D Gausa filtrs '
(vertikalais)

1D Gausa filtrs
(horizontalais)

Atra NH-CMF
) | )

kodols

Mihails Pudzs
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2.7. Pareja uzret
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Mihails Pudzs

inatam (SPARSE) maskam

BiTe Seminars 3.06.2013.
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Mihails Pudzs

PildTta maska sastav no 6 regioniem,
katra re@iona ir 2D Gausa funkcija ar
augstumu +1/-2,

maskas [l[dzkomponente ir 0.

Katra retinata maska sastav tikai no 6
pikseliem,

katrs Sis pikselis ir ar vértibu +1/-2,
maskas lldzkomponente ir 0.

Retinatas maskas «reizinasanai» ar attela
fragmentu ir nepiecieSamas tikai:

= 2 bitu nobides,

= 2 negacijas, un

= 5 saskaitiSanas operacijas!
Nevienas reizinasanas operacijas.

Strada tikai kopa ar 2D Gausa filtru ieeja.
ELEKTRONIKAS UN
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2.9. NH-CMF masku dekompozicija formulas:

FO® ) i Glr—x1y = y) = FLIBELY® ) Cr-80x = x1,y = )

J \ J \ J
Y Y I

«PildTta» maska PriekSapstrades SPARSE maska
filtra maska

kur:
fix,y) — ieejas attéls,
G(x,y)  —funkcija, uz kuras bazes veic dekompoziciju,
X, Y, — pozicijas koeficienti,

C. — augstuma koeficienti.

5 _ ELEKTRONIKAS UN
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Dara:

1. Filtré ieejas attélu ar 2D Gausa
priekSapstrades filtru

2. Filtré izpludinatu attelu ar retinatam

3. Nullé rezultatus ar negativo korelaciju:
(Halo efekta novaksana)

4. Parvers filtresanas rezultatus kompleksa forma:

. e j2:-_maskas_lenkis.

5. Summe iegltas kompleksas vertibas kopa:

6. Samazina iegUtai vértibai lenki 2x:

Dabu:

«izpludindtais» ieejas attéls

Sl(x,y), SZ(xry)r SS(xry)r S4,(X,y)

c1(x,y), c2(x,y), c3(x,y), ca(x,y)

618;2-0 ) Czej2-4-5 ) 638]2-90 ) C4312-135

c(x,y)
. . }.An gle[c(x,y)]
v(x,y) =[c(xy)| e 2
Korelacijas vektori
(matching intensity vectors)

ELEKTRONIKAS UN

Mihails PudZs  BiTe Seminars 3.06.2013. DATORZINATNU

INSTITUTS



2.11. NH-CMF masku dekompozicijas ieguvums skait|os

Bija: 4x konvolUcijas operacijas ar M, - M, izm€ra maskam,
" Procesoram —vismaz 1 258 291 200 reizinasanas operaciju,
" FPGA —vismaz 32 - 32 reizinataju 25MHz atriem aprékiniem.

Kluva péc dekompozicijas:

' 1D Gausa filtrs ' 1D Gausa filtrs I ' Atra NH-CMF '
(vertikalais) !

(horizontalais) kodols

L ) L J
T T

Ne vairak par 4 - 640 - 480 - 5* «-», 4-640-480-5 «+»,
Procesoram: . = .. —
4 - 640 - 480 - 5 «+», IIR implementacija nav «*» operaciju
EPGA.: Ne vairak par 2 - 32 reizinataju 25MHz Tree adder ar 6
' aprékiniem, FIR implementacija ieejam «+», 4

konvolUcijas
* 6 144 000, pEc L. J. van Vliet, I. T. Young, P. W. Verbeek.

Recursive Gaussian Derivative Filters. —
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Atra NH-CMF \
‘ kodols

optimizet arl so

4
konvolUcijas
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3. ApV|enota|s atra NH CI\/IF kodols

legulta sistéma (jeb FPGA) paliek aktuals:

Vai var 4 konvollcijas izpildit, izlaiZot attélu caur NH-CMF SPARSE mezglu tikai 1 reizi?
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3. 1 ApV|enota|s atra NH CI\/IF kodols

legulta sistéma (jeb FPGA) paliek aktuals:

Vai var 4 konvollcijas izpildit, izlaiZot attélu caur NH-CMF SPARSE mezglu tikai 1 reizi?

P Py
p, 9 9 @&
&7 P el
Py & - o P2
[ |
B (xXoyo) g |
L lh @« FH P }x
. o
%
Py Q'\ '/x‘ P16
Py
Pu g g e 'E
P]; T P14
y
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legulta sistéma (jeb FPGA) paliek aktuals:

Vai var 4 konvollcijas izpildit, izlaiZot attélu caur NH-CMF SPARSE mezglu tikai 1 reizi?

Mihails Pudzs BiTe Seminars 3.06.2013.
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3. 1 ApV|enota|s atra NH CMF kodols

legulta sistéma (jeb FPGA) paliek aktuals:

Vai var 4 konvollcijas izpildit, izlaiZot attélu caur NH-CMF SPARSE mezglu tikai 1 reizi?

— >
p, (OO
4 P el

Ps & \b P,
| ] i |
Pg I (-rﬂpyﬂ) d o P] X
(B * Co. o
ﬁ iql [ ]
Py Q\ x‘ P

. L
1P 1®
! L 13 v P]S
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3. 1 ApV|enota|s atra NH CMF kodols

legulta sistéma (jeb FPGA) paliek aktuals:

Vai var 4 konvollcijas izpildit, izlaiZot attélu caur NH-CMF SPARSE mezglu tikai 1 reizi?
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3. 2 Atra NH CMF |zvedums (3 SO|IS)

Dara:

1. Filtré ieejas attélu ar 2D Gausa
priekSapstrades filtru

2. Filtré izpludinatu attelu ar retinatam
maskam:

3. Nullé rezultatus ar negativo korelaciju:
(Halo efekta novaksana)

4. Parvers filtresanas rezultatus kompleksa forma:

. e j2:-_maskas_lenkis.

5. Summe iegltas kompleksas vertibas kopa:

6. Samazina iegUtai vértibai lenki 2x:

Mihails Pudzs

BiTe Seminars 3.06.2013.

Dabu:

«izpludindtais» ieejas attéls

Sl(x,y), SZ(xry)r SS(xry)r S4,(X,y)

c1(x,y), c2(x,y), c3(x,y), ca(x,y)

618;2-0 ) Czej2-4-5 ) 638]2-90 ) C4312-135

c(x,y)
Angle[c(x V)]
v(x,y) = c(xy)| e 2
Korelacijas vektori
(matching intensity vectors)
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3.2. Atrais NH-CMF (Fast NH-CMF)

Dara:

1. Filtré ieejas attélu ar 2D Gausa
priekSapstrades filtru

2. Apstrada izpludinatu attélu ar retinato, | ,,
apvienoto atra NH-CMF kodolu: Pt M p

Py ‘.’ } . 5‘ P,

p, L. o) g i op
.4—"—

L i

Py € ,',;,‘ Py

rutatg g P

3. Nullé rezultatus ar negativo korelaciju:™ T;"’“
(Halo efekta novaksana)

4. Parvers filtresanas rezultatus kompleksa forma:

. e j2:-_maskas_lenkis.

5. Summe iegltas kompleksas vertibas kopa:

Dabu:

«izpludindtais» ieejas attéls

— Sl(x,y), SZ(x:y)f 53(x:y)f 54-(x:y)
c1(x,y), c2(xy), c3(x,y), cu(x,y)
Clejz-(}o’ Czej2'45°, C33j2-90°’ C4ej2'135°

c(x,y)
Angle[c(x,y)]

6. Samazina iegltai vértibai lenki 2x:

Mihails Pudzs  BiTe Seminars

U(x,y) = C(x,y)| - e/ 2
Korelacijas vektori
(matching intensity vectors)
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4. Atrals NH CMF skaltlos

Dara:

1. Filtré ieejas attélu ar 2D Gausa
priekSapstrades filtru

2. Apstrada izpludinatu attélu ar retlnato 1
apvienoto atra NH-CMF kodolu:

PJ

P , :“5 P,

P,y @oyo) g P, x
e
[

Pu ‘Q;\ ‘ P
&t el

3. Nullé rezultatus ar negativo koreléciju:”:’TY”’
(Halo efekta novaksana)

4. Parvers filtresanas rezultatus kompleksa forma:
. e j2:-_maskas_lenkis.

5. Summe iegltas kompleksas vertibas kopa:

6. Samazina iegltai vértibai lenki 2x:
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4, 1 Atrals NH CMF procesora

Dara:

1. Filtré ieejas attélu ar 2D Gausa
priekSapstrades filtru

-3 Ne vairak par 6 144 000 («-, +»)

2. Apstrada izpludinatu attélu ar retina o,, L i
apvienoto atrd NH-CMF kodolu: net " ‘
P, (""’yﬁ d HPI
Pu Q 9 p
p e Py W,

3. Nullé rezultatus ar negativo korelaciju: " T o
(Halo efekta novaksana)

4. Parvers filtresanas rezultatus kompleksa forma:

. e j2:-_maskas_lenkis.

5. Summe iegltas kompleksas vertibas kopa:

6. Samazina iegltai vértibai lenki 2x:

Mihails Pudzs  BiTe Seminars

- >) Ne vairak par 6 144 000 («+»)

}}} 640-480 = 307 200 («CMP, =0»)

}}} 2 - 640-480 = 614 400 («NEG»)

P> 3-640-480 = 921 600 («+»)

P> 640-480 = 307 200
(«ABS, ANGLE, /2, EXP(J)»
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4, 2 Atrals NH CI\/IF FPGA pIatforma

Dara:

1. Filtré ieejas attélu ar 2D Gausa
priekSapstrades filtru

2. Apstrada izpludinatu att€lu ar retin o,, L i
apvienoto atrd NH-CMF kodolu: net " ‘
P, (""’yﬁ d :: P,
Pu Q 9 p
p e Py W,

3. Nullé rezultatus ar negativo korelaciju: " T o
(Halo efekta novaksana)

4. Parvers filtresanas rezultatus kompleksa forma:

. e j2:-_maskas_lenkis.

5. Summe iegltas kompleksas vertibas kopa:

6. Samazina iegltai vértibai lenki 2x:

-3 Ne vairak par 64 reizinatajiem

,» 4 summatori «tree adder» ar 6

ieejam

}» 4 «ramp» funkcijas («<CMP, =0»)

mezgli

» 2 negacijas («NEG») mezgli

}» summators «tree adder» ar 4 ieejam
}) 2 «CORDIC» mezgli

(«ABS, ANGLE, /2, EXP(J)»)
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4.3. Atra NH-CMF sasniegumi

Procesora sistémam: FPGA sistéemam:

. 4 - 32-32, vai 32-32 («shared»)
) Vismaz 1258 291200 («-») ) reizinatajiem 25MHz clock datiem

\ 4 ¥

}} Ne vairak par 6 144 000 («-, +») }} Ne vairak par 64 reizinatajiem pie 25MHz
}> Ne vairak par 6 144 000 («+») » Tikai viena «konvolUcija», reala laika

Par projekta veiktajiem pétijumiem ir iesniegts Eiropas patenta pieteikums
"Biometric Authentication Apparatus And Biometric Authentication Method".
Patenta pieteikuma Nr. PCT/LV2012/000005.
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ies!

Pald

Jautdjumi?

ST prezentacija un pétijums ir tapis ar ERAF projekta
»Multimodalas biometrijas tehnologija dro3ai un értai
personu autentifikacijai (BiTe)” atbalstu
Nr.2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098

EmERAF

EIROPAS REGIONALAS
ATTISTIBAS FONDS

IEGULDIJUMS TAVA NAKOTNE

EIROPAS SAVIENIBA
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Biometrijas datu sifresana un
salidzinasana viedkarte

ERAF projekta ,,Multimodalas biometrijas tehnologija dro3ai un értai
personu autentifikacijai (BiTe)” 1. seminars.
Projekta Nr. 2010/0285/2DP/2.1.1.1.0/10/APIA/VIAA/098.

ArtUrs KadiKis

BiTe seminars 3.06.2013.



Cau, Jani!

Cau, Jan!

Arturs Kadikis

00101010...10111

10101001...10100
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~ Biometrijas datu sifrésana

110101101010101
101010101010010 > 010101110001001
010100100100010
101010101010011 010011001001010
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X1

vx1

vx64

vy64

Artlrs Kadikis

BiTe Seminars 3.06.2013.
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Biohash apréekinasana

Markiera ievade

5o

Biometrijas datu
ievade

|

Gadrijumskaitlu
matricas M
izveide, ka séklu
izmantojot markieri

v, m,
(Skalarais
reizinajums)

V.M,
{Skalérais
reizinajums)

l

legist
ortonormalus
vektorus (m1,) no
matricas M

7S
—/

AN

¢

h 4
v.m,
(Skalarais ) -
reizinajums) Biometnjas datu
apstrade

o |

Datu vektora (v)
izveide

0/1

0/1

Artlrs Kadikis
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~ Datu vektora papildinasana

Pamatinformacija + 77?7
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Sifrétas salldzma Sanas rezultatl

Datu

Datu vektora SliekSnu Izmantota bitu
_ vektora ea=r . = ..
saturs vertibas .. stabilitates informacija
kopijas
Pamatinf. 0 1 Né 16.87 %
Pamatinf. Mediana 1 Ne 6.40 %
inf.+ int. = =
Pamatinf.+ int Mediana 1 Né 3.18%
Vekt.
Pamatinf.+ int. Medidina 3 Né 2.33%
Vekt.
inf.+ int. = 3
Pamatinf.+ int Mediana 3 IE 0.09 %
Vekt.
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* Viedkarte — plastikata karte ar
mikroprocesoru

* Nodrosina papildus drosibu £
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Datu salldzma Sana V|edkartes

Izpildes laiks
Vidéja izpildes k|lda
Lielaka izpildes kllda

KlGdas standarta novirze

Arturs Kadikis

0.7 sekundes
1,23 %
7,95 %
0.90 %

BiTe Seminars 3.06.2013.

0.03 sekundes
0,64 %
3,35%
0.45 %
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* Pielagota un realizéta biometrijas datu Sifrétas
salidzinasanas metode, kas ir pielidzinama
nesifrétu datu salidzinasanai

* Realizéti gan sifrétu, gan nesifretu datu
salidzinasanas algoritmi Java viedkarté
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* Jo lielaks kltst datu vektors un lidz ar to
niokoda garums, jo mazaka ir salidzinasanas

<ltda

* |riespéjams uzlabot biokodu salidzinasanu
izmantojot informaciju par bitu statistiku

e Viedkarteé ir iespéjams veikt sifrétu datu
salidzinasanu
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